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요 약

최근 로봇청소기와 IoT 제품의 판매량이 증가함에 따라 매핑 기능, Wi-Fi 통신, 홈

뷰 기능 등 다양한 기능을 탑재한 로봇청소기들이 출시되고 가정에 보급되면서 이에

따른 공격벡터가 증가하였다. 로봇청소기 제품군에서 발생할 수 있는 보안 문제에 대

한 Attack Surface를 기능 분석을 통해 청소기와 앱 간의 블루투스 통신, 청소기와 앱

간의 Wi-Fi 통신, 악성 앱 업데이트, 펌웨어 추출 및 기능 분석으로 나누어서 이에 따

른 로봇청소기 Attack Surface 분석 방법을 제시한다.

I. 서론

최근 로봇청소기와 IoT 제품의 판매량이 증가

함에 따라 매핑 기능, Wi-Fi 통신, 홈 뷰 기능

등 다양한 기능을 탑재한 로봇청소기들이 출시

되면서 이에 따른 공격벡터가 증가하였다. 그리

고 최근 카메라가 장착된 로봇청소기가 출시되

기 시작하면서 해킹 공격으로 카메라를 장악

할 수 있다면, 사생활 침해의 위험성도 높아진

다. 따라서 로봇청소기 제품군의 보안성 향상에

대한 필요성이 증가하였다.

본 논문에서는 로봇청소기 제품군에서 발생할

수 있는 보안 문제에 대한 Attack Surface를

기능 분석을 통해 보안 문제가 발생할 수 있는

청소기와 앱 간의 블루투스 통신, Wi-Fi 통신,

악성 앱 업데이트, 펌웨어 추출 및 기능 분석으

로 나누어서 이에 따른 로봇청소기 Attack

Surface 분석 방법을 제시한다.

로봇청소기는 카메라 모듈을 탑재하고 있고

시장 점유율과 소비자 인지도가 높은 회사 5곳

의 제품들을 분석 대상으로 선정하고 진행하였

다.

II. 청소기와 앱 간의 블루투스 통신

[그림 1]은 블루투스 기능이 있는 로봇청소

기의 통신 방식에 대한 구조도이다.

[그림 1] 로봇청소기 블루투스 통신 방식

블루투스 기능을 탑재한 로봇청소기 같은

경우, 블루투스 기반의 컨트롤 앱과 로봇청소기

간의 통신이 이루어지는 것을 파악을 하였고

앱 동작이 어떻게 이루어지는지 파악하기 위해

서 앱 분석을 진행하였다.
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그리고 [그림 2]와 같이 Frida를 이용하여

블루투스 통신 부분을 후킹해 블루투스 데이터

를 확인할 수 있다.

[그림 2] Frida 후킹한 블루투스 데이터

그리고 안드로이드의 블루투스 HCI 스누프

로그를 이용하여 앱과 청소기 간의 블루투스

패킷을 스니핑하고 Wireshark를 이용하여 앱

업데이트 및 버전 체크, 특정 URL 접속, 청소

기 제어 블루투스 데이터 등의 패킷을 확인할

수 있다.

로봇청소기의 블루투스 기능을 분석한 결과

블루투스 명령 패킷은 [그림 3]처럼 0xAA로 시

작하여 0xEC로 끝나는 것을 알 수 있다. 그리

고 올바르지 않은 CMD 코드를 전송할 경우 조

작이 불가능해지는 취약점이 발생하는 것을 확

인할 수 있다.

[그림 3] 블루투스 명령 패킷

Ⅲ. 청소기와 앱 간의 Wi-Fi 통신

[그림 4]는 Wi-Fi 기능이 있는 로봇청소기의

통신 방식을 나타낸 구조도이다.

[그림 4] 로봇청소기 Wi-Fi 통신 방식

Wi-Fi 통신을 하는 로봇청소기 같은 경우 초

기 등록 부분에서는 앱과 직접적인 통신이 이

루어지고 그 이후부터는 클라우드 서버를 거쳐

서 통신 한다는 것을 파악하였다. 그리고 서버

와의 통신을 확인해본 결과, 평문이 아닌 SSL

통신을 하는 것을 확인했다.

앱 분석을 시작했을 때, 앱 상에서의 난독화나

루팅 탐지 등이 적용되어있는지 확인을 해본

결과, 분석을 진행한 로봇청소기 앱에서는 로컬

에서 루팅을 탐지하는 루틴이 발견되었다. 이를

우회하기 위해 앱을 디패키징 하여 Smali 코

드를 수정하고, 실시간으로 Frida를 이용한 동

적 디버깅을 통해 루팅 탐지 로그를 확인할 수

있다.

JNI로 so파일 열어서 [그림 5]처럼 바이너리 패

치를 하여 루팅 탐지 루틴을 우회를 할 수 있

었다.

[그림 5] 바이너리 패치를 수행한 네이티브 코

드 일부

디패키징 한 앱 내부에서 피닝이 되지 않은

인증서와 Keystore파일들이 있었고 정적으로

인증서 비밀번호가 노출되어 있었다.

그리고 MITM Proxy를 사용하여 TLS MITM

을 수행해 서버와 로봇청기와 서버간의 통신

URL과 파라미터를 중간자 공격을 통해 알아낼

수 있었다.

[그림 6] MITM Proxy를 사용해 TLS MITM

을 수행하는 사진

발견된 URL을 공격자의 서버로 변조 할 수 있

다면, 공격자의 악성 펌웨어 업데이트 서버로

연결시키거나, 영상 데이터를 공격자의 서버로

유도하는 등 애플리케이션을 외부와 통신하는

부분을 통해 공격을 수행할 수도 있다.

그리고 앱에서 유출된 인증서 비밀번호와 인

증서가 피닝되지 않은 부분을 이용하여, 변조한

인증서로 중간자 공격을 시도하여 계정을 탈취
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하거나 영상을 유출하는 공격도 가능하다.

Ⅳ. 펌웨어 추출 및 기능 분석

펌웨어를 추출을 위해 우선 칩 전수조사를 해

서 메인 MCU와 UART, JTAG 등의 디버깅

포트를 식별한다. 디버깅 포트 식별이 어려울

경우 메인 MCU의 데이터시트, 특히 핀 맵을

참고해 UART, JTAG 등의 디버깅 포트를 오

실로스코프나 멀티미터기 등을 이용하여 식별

할 수 있다. 식별한 디버깅 포트에 알맞은 디버

깅 도구, 진행한 로봇청소기 같은 경우

STM32F103 MCU를 사용하므로 해당하는

JTAG 디버거인 ST-LINK/V2를 이용해 [그림

7]과 같이 펌웨어를 추출하였다.

[그림 7] ST-LINK를 이용한 펌웨어 추출

추출한 펌웨어 바이너리 파일에 binwalk를

사용하여 아키텍처, 파일 시스템, 엔트로피 분

석([그림 8] 참고) 등 다양한 방면으로 펌웨어

분석을 할 수 있다. 특히, 펌웨어가 암호화가

되어 있을 경우 binwalk -E 옵션과 binvis 등

으로 분석한 엔트로피 결과가 비정상적으로 나

올 것이고, 이를 토대로 펌웨어 암호화 여부도

판단 할 수 있다.

[그림 8] binwalk를 이용한 엔트로피 분석

binwalk를 통해 얻은 정보를 토대로 FMK를

사용하여 펌웨어내의 파일을 추출할 수 있다.

이후, 추출한 펌웨어를 QEMU를 이용해 가상

머신에 추출한 펌웨어를 구동시켜 분석을 진행

할 수 있다.

하지만, 필자의 경우처럼 파일 시스템이 없

고 펌웨어가 단일 파일로 동작하는 경우도 있

다. 이런 경우는 binwalk를 이용하기 어려우므

로 추출한 바이너리를 바로 IDA를 이용해 분석

한다. 이때, IDA 분석 기능을 이용하면 만들어

진 함수로 펌웨어를 분석 할 수 있다. 그러나

파일 시스템이 없는 경우에서 보통 바이너리의

심볼이 없을 확률이 높아서 분석을 위한 main

을 찾기가 힘들어질 수 있다. 이 경우, IDA의

기능중 하나인 문자열 추출 기능을 사용하면

효율적으로 정적 분석이 가능하다.

[그림 9] IDA를 이용하여 추출된 펌웨어 내

부 문자열

[그림 9]과 같이 문자열 추출 데이터를 토대

로 분석을 진행 한다면, 어떤 동작을 수행하는

함수인지 식별하기 수월해진다. 예를 들어 문자

열 데이터 중 “Connected” 같은 경우, 블루투스

연결을 진행하는 함수와 로봇청소기를 제어하

는 함수가 존재했다. 또한, “Out of heap

memory” 같은 경우는 추적 결과, 힙 메모리

OOB가 발생했을 경우 디버그 모드로 전환되는

함수가 존재했다. 함수를 호출하는 부분이 어디

인지 확인하려면 IDA의 xrefs 기능을 통해 역

추적이 가능하다.

또한 ST-LINK/V2는 디버거 자체적으로 동

적 디버깅을 지원하기 때문에 디버거를 이용한

동적 디버깅을 수행할 수도 있다.

펌웨어 분석을 통해 신뢰되지 않은 입력을
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받아 힙 메모리를 오염시킬 수 있는 루틴이 있

거나, 민감한 데이터가 정적으로 있거나, 커맨

드 인젝션을 통해 비정상적인 동작을 수행하도

록 유도하는 등 다양한 취약점이 발생할 수 있

다.

Ⅴ. 결론

본 논문은 점차 다양한 기능을 탑재되고 출시

되는 로봇청소기 제품군의 Attack Surface 분

석 방법에 대해서 로봇청소기와 앱 간의 블루

투스 통신, 청소기와 앱간의 Wi-Fi 통신에서

발생할 수 있는 보안 취약점을 분석하는 방법,

앱 위변조를 통해 분석 환경 구축 및 애플리케

이션과 클라우드 또는 청소기 간의 패킷을 스

니핑할 수 있었다. 또한 펌웨어를 추출해 파일

시스템의 유무에 따라 QEMU를 이용해 가상머

신에 펌웨어를 올려 분석하거나, IDA를 사용해

문자열 추출을 통해 main함수를 찾거나, 블루투

스 통신을 수행하는 함수를 찾는 등의 로우 레

벨단에서의 분석을 통해 신뢰되지 않은 입력을

받는 지점을 함수 역추적을 이용해 찾아낼 수

있었다.

위 분석을 토대로 블루투스 부분에서는 올바

르지 않은 CMD 코드로 청소기 조작을 불가능

하게 만드는 공격이 있었다. Wi-Fi 부분에서는

디패키징 한 앱 내부에 피닝되지 않은 인증서

와 Keystore파일들, 그리고 인증서 비밀번호가

정적으로 노출되어있는 문제점을 이용해 중간

자 공격을 시도하여 계정 탈취와 영상을 유출

시키는 공격이 가능하다는 것을 알 수 있었다.

펌웨어 부분에서는 민감한 데이터를 유출하거

나 비정상적인 동작을 수행하도록 하는 커맨드

인젝션 공격 등의 취약점이 발생할 가능성을

확인 할 수 있었다.

언급한 Attack Surface를 통해서 로봇청소기

제품의 보안 측면에서 참고 자료나 제품 보안

패치시 체크리스트를 만드는 등 로봇청소기의

보안성 향상을 기대할 수 있다.
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