
SNI Bypass 

유영선 

정보보안SW융합전공 

지도 교수 : 이경문 교수님 

이병천 교수님 



개요 

 

개념과 문제점 등을 확인 

구현 

 

문제를 해소하기 위한 구현법 설명 및 데모 영상 

결론 

 

최종적인 결론 제시 

목차 
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SNI Field 
 

- HTTPS 통신을 할 때 Handshake 과정 

중 Client Hello 패킷의 Extension인 

server_name을 가리킵니다. 

- 해당 필드에 호스트 이름(Example. 

naver.com)이 들어갑니다. 
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Client 
Server 

문제점 
 

- Client와 Server 사이의 패킷을 확인해서 SNI Field를 확인후 호

스트 이름을 보고 유해사이트일 경우 모두 차단합니다. 

ISP 
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Client Server 

SYN 

SYN/ACK 

ACK 

Client Hello 

Server Hello 

Client Hello #2 

#1 

SNI 차단은 SNI Field가 존재하는 
Client Hello 패킷을 분할하여 
전송하는 방식으로 구현되어 있으며 
Sniper, GoodbyeDPI, Unicorn 등의 
상용 프로그램도 같은 원리입니다. 
 
그 중 Sniper가 Client Hello 패킷을 
분할하는 모습을 소개하고자 합니다. 

TCP 

HandShake 

ISP 

ACK 

ACK 

Where is 
Client Hello? 
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Client 

SYN 

SYN/ACK 

ACK 

Client Hello 

Server Hello 

Client Hello #2 

#1 

Server 

Client Hello #3 

상용화된 프로그램은 #1을 보내고 #3을 보내는 방식인데 
분할되는 영역을 랜덤하게 조절해서 보내는 경우도 있습니다. 
프로젝트 내에서는 #1을 보내고 #2를 보낸 후 #3을 보냅니다. 
#2 영역이 중첩되었어도 Server는 제대로 인식합니다. 
 
#1과 #2만 보낼 경우 Server에서 #1을 받고 #1의 다음 내용
을 달라고 요청하고(ACK), 그 내용이 #3이며 전송하지 않을 
경우 TCP에서 TCP Retransmission으로 #3을 전송합니다. 

ISP 

TCP 

HandShake 
16 03 

SNI 
Field 

#1 #2 .com .... 

#3 naver.org .... 

Client Hello 

naver.org 

naver.com 

Bug! 
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- TCP Payload의 중첩된 영역을 처리하지 못하는 버그를 이용한 방식입니다. 

  제대로 Reassemble할 경우 해당 버그를 사용할 수 없습니다. 

 

- Server Name Field를 확인한 후에 RST 패킷이 MITM 방식으로 들어오므로 RST 패킷을 

  우회하거나 Server Name Field를 인식하지 못하는 방식으로 추가 보완이 필요합니다. 

 

- Server Name Field가 평문이어서 생긴 문제이므로 근본적인 수정 없이 

  확실한 우회는 어렵습니다. (ESNI, VPN 등의 차선책 존재) 
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Q&A 
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감사합니다 


