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주제선정 이유 

 
- 비밀번호가 없는 Open Wifi 를 생각보다 쉽게 찾을 수 있다. (iptime,지하철 
무료 wifi 등) 
 
- http 통신을 하는 사이트를 어렵지 찾을 수 있다. 
 
- 유선통신에 비해 무선통신은 패킷 스니핑이 상대적으로 쉽다. 
 
- 일반 사람들은 보안통신을 하지 않는 Open Wifi에 대해서 대수롭지 않게 생각
한다. 



Cookie 란 

- 서버측에서 클라이언트 측에 상태 정보를 저장하고 추출할 수 있는 메커니즘. 
 
- 클라이언트의 매 요청마다 웹 브라우저로부터 서버에게 전송되는 정보패킷의 일종
이다. 
 
- HTTP에서 클라이언트의 상태 정보를 클라이언트의 하드 디스크에 저장하였다가 필
요시 정보를 참조하거나 재 사용할수 있다. 
ex) 방문했던 사이트를 다시 방문할 때 아이디와 비밀번호가 자동입력되는 현상 
 
- Web 상에서 사용자 식별,사용자 정보 유지에 도움이 된다. 



Cookie 란 



구현 방법 

airodump-
ng 

monitor 
mode 



Monitor Mode 

AWUS036NH 

- 모니터 모드란 쉽게 말해 무선랜 패킷을 볼 
수 있는 모드이다. 
 
- 기본적으로는 Managed mode 이다. (나에
게만 오는 패킷만 받음) 
 
- 모니터 모드를 하기 위해서는 모니터 모드
를 지원하는 어댑터가 있어야 한다. 



Monitor Mode 

# ifconfig wlan0 down 
# iwconfig wlan0 mode monitor 
# ifconfig wlan0 up 



AP 정보 수집 및 채널 설정 

WiFi에 대한 정보 수집 
# airodump-ng wlan0 

스니핑을 위한 네트워크 인터페이스 채널 설정(주파수 맞추기) 
# iwconfig wlan0 channel 1 



개발 환경 



데모 영상 



감사합니다 


