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주제선정 이유 



주제선정 이유 

내 이름은 !  
Traffic Monitor 



Mirroring 

주제선정 이유 

시간대별 호스트의 
웹사이트 이용빈도를 

체크할수 있는 시스템   

Who?? 



개발 환경 



개발 환경 

OS 웹 서버 개발 언어 

Kali Linux C++ Apache2 

Database 

MariaDB 



동작 방식 



DNS 란? 

DNS란 Domain Name System 을 일컫는다. 
인터넷을 이용할땐 IP 와 Port 를 이용해 통신을 한다. 

숫자로 이루어진 IP 주소 체계를 사용자가 기억하기 쉬운 
언어체계(Domain)로 변환해주는 시스템이다. 

What is the IP of www.joongbu.ac.kr 

Here is the IP, 210.125.xx.xx Host DNS Server  



DNS Query Response 란 ?  

Here is the IP, 210.125.xx.xx Host DNS Server  

DNS Query 응답 패킷으로 
해당 Domain의 IP 정보를 
알 수 있습니다.  



DNS Query 란 ?  

서버의 IPv4정보를 획득 
하기 위해서 Type Hex 값이 
0x0001 일때만 정보를 저장. 

DNS Record Type 종류  



Problem 1 

IF( IP 응답이 여러개면? ) 
{ 
 
 
 
 
} 



Solution 1 

Answer RRs Filed 를 통해서 
응답 쿼리 개수를 파악하고, 
Type 이 0x0001(A) 일때를 모두 저장! 

www.joongbu.ac.kr 

www.youtube.com 



동작 방식 

1.1 사용자 정보 저장 
 웹과 통신하기전에 발생하는 DNS Query Response Packet을    
이용해 사용자와 서버의 정보를 DB에 저장한다.   

ETH IP UDP  DNS Queris Answers 

Client_MAC Client_IP 

[ DB Name: Client ] 



동작 방식 

1.2 웹 서버 정보 저장 
 웹과 통신하기전에 발생하는 DNS Query Response Packet을    
이용해 사용자와 서버의 정보를 DB에 저장한다.   

ETH IP UDP  DNS Queris Answers 

Domain Server_IP Client_MAC 

[ DB Name: Server ] 



메모리에 저장되는 map 

2.1 Flow 관리의 생성 
 TCP 세션이 맺어지면 Flow 관리를 시작하며, 암호화된 통신이라도 
주소정보는 보이기 때문에 트래픽을 확인, 관리 할 수 있다.   

Client_Port 

Server Port 

Client_IP 

Server IP 

Key           Value 

pps 

Start time 

bps 

TCP 3-way Handshake 

생성 

Client_Mac 

동작 방식 



동작 방식 

2.2 로그 정보 저장 
 TCP 세션이 끊어지면 해당 Flow를 삭제하며 DB에 Insert 를 진행, 
아래의 경우를 모니터링 한다.   

1) FIN Flag 
 
2) RST Flag 
 
3) ESTABLISHED 
    장시간 대기 상태 
 
4) SYN SENT 상태 

How do you know? 

[ DB Name: Log ] 



동작 방식 

[ DB Name: Server ] 

SELECT Domain FROM Server 
WHERE Ip="175.35.XX.XX" 

www.joongbu.ac.kr 

[ DB Name: Log ] 



동작 방식 

3.1 로그 정보 모니터링 



동작 방식 

3.1 로그 정보 모니터링 



   DNS패킷 처리 
   dnsManage.cpp 

동작 방식 

4.1 기능 모듈화 

   TCP패킷 처리 
   tcpManage.cpp 

DB 질의문 수행 
dbManage.cpp 

 
 

pcap library를 
이용한 

패킷 스니핑 
main.cpp 

 
 



시연 

pcap_open_offline() 

ccitproject.pcap 



Q & A  

HP : 010-2303-8619 
E-mail : seolki100480@gmail.com 
Git : github.com/JBU-seol/traffic_manager 



감사합니다 


