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요  약 

오픈 소스 취약점 분석툴과 Open SIEM을 연동하여  

이용하는 방법론을 탐구하였으며 취약점에 대한 실시간  

보안관제가 가능함을 보여주었다.  

   

   - 취약점 분석 툴 : Nmap, Angry IP scanner, Suricata  

   - Open SIEM : Splunk  
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Security Information & Event Management SIEM 이란? 

❍ 빅데이터 기반으로, 기업 내에서 발생하는 모든 보안 이벤트를 통합 관리  



SIEM의 중요성 

❍ 각 단위 제품별 다양한 관리방법을 사용하기 
     때문에 제품별 전문지식이 필요.  
 
❍ 보안은 도입보다 관리와 효과적인 운영이 더  
     중요. 
  
❍ 중앙 집중적 보안 관리는 효율적인 관리와  
     운영에 큰 기여를 할 수 있다. 

❍ Hard to manage it ! 
✓결론 : 통합보안관제의 기능을 수행하는 SIEM은 필수적이다.  



 ❍ SIEM의 보안영역에서 취약점에 대한 관리는 

     수행되고 있지 않다. 

 ❍ 취약점 분석 툴과 통합보안관제가 연동된 모델 

 ✓ 로그기반의 후탐지의 한계 극복 

 ✓ 취약점에 대한 부분까지 탐지 가능 

SIEM을 이용한 통합보안관제의 필요성 



2. 요소 기술 
 
1. Splunk                       
2. Angry IP scanner 
3. Nmap 
4. Suricata 



요소기술 - Splunk 

❍ Splunk 
  ✓ IT분야에서 발생하는 다양한 데이터를 수집하고 모니터링하며 분류, 분석할 수 있는 엔진을 제공 

 
   ✓ 다양한 분석을 통해 사용자가 원하는 대쉬보드를 자유롭게 생성 



Why Splunk? ✓ ✓ 
요소기술 - Splunk 



특징 및 장점 ✓ 

./splunk add monitor [result_file] -index main -sourcetype [사용자정의타입] 

요소기술 - Splunk 



❍ Angry IP Scanner 

   ✓네트워크 내의 Active장비 식별 

   ✓Ping명령은 네트워크 확대 및  

      이상여부 판단에 대해 한계적 

./ipscan -s -o [Result_file_name] -f:rage [start_point] [end_point] 

요소기술 – Angry IP Scanner 



❍ NMAP 

   ✓Open Status 의 포트 식별 

 

&Using Option 

  -sS : Syn Flag를 이용한 SYN-SCAN 

  -O : Operation System 식별 

  -oX: Xml format 으로 저장 

  -p-: 모든 포트에 대해 스캔 

  -T5 : Fast scan  

nmap -sS -O -p- -T5 -oX [result_file_name] 

요소기술 – Nmap 



❍ Suricata 

   ✓대표적인 공개 IDS  

   ✓룰 기반 비정상 행위 탐지 

   ✓효율적인 알고리즘으로  

      비정상 행위 빠르게 식별  

요소기술 - Suricata 



❍ Suricata 

&test.rules 中 

alert tcp any any -> any any 

(msg:"tcp syn flooding"; flags:S; 

threshold:type threshold, track 

by src, count 50, seconds 1; 

sid:10044;) 

suricata -c /etc/suricata/suricata.yaml -s /etc/suricata/rules/test.rules -i  eth0 

요소기술 - Suricata 



3. 프로젝트 설계 및 구현 
 

1. 전체 구상도             
2. 데모 시나리오 



Agent 

4.결과읽기 

3.파일 저장 

1.스캔요청 

2.스캔 

Host Host Host 

같은네트워크대역 

전체 구상도 



SIEM_Agent program 

Agent Source. Git : https://github.com/JBU-seol/SIEM_Agent 

1 
 
2 
 
3 



데모 시나리오 1. Angry IP Scanner 를 이용한 호스트 탐지 

Hostname을 통해 장비명까지 
               정확하게 식별 할 수 있다.  



데모 시나리오 2. NMAP 을 이용한 포트 변화 감지 

아파치 실행 후 아파치 실행 전 

'#service apache2 start' 이후 
포트 4040이 open 됨을 splunk를 통해 실시간 감지 



데모 시나리오 3. Suricata 를 이용한 Syn-flooding attack 탐지  

hping3 -c 500 -i u50 -S [target_ip] 1초에 50개의 SYN FLAG 

공격자 PC 



4. 결론 및 향후 과제 



결 론 

✓ 오픈소스 취약점 분석툴을 SIEM툴에 연계하여 
 실시간 취약점 보안관제를 운영할 수 있는 방안 제시 
 
✓ 취약점을 진단하는 SIEM 체계는 다양하고 고도화된 
위협에 대응할 수 있는 효과적인 정보보안 패러다임 



향후 과제 

✓ Agent 프로그램 기능 추가 
  1. UI 추가 
  2. Nessus 등 다른 취약점 분석 도구 연계 
  3. 호스트 점검 결과를 서버로 전송/저장/분석하는 기능 
 
✓ 분석 결과 통계화 방법론 모색 
 
✓ SIEM을 통한 대응 방안 연구 



Thank you 
 

Q&A 


