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1. 프로젝트 개요 
1. 프로젝트 소개 

2.  목표 및 기대 효과 

2. 수행 과정 
1. 참고 자료 

2. 코드 구현 

3. 산출물 
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1. PF.bt  

2. 공식 템플릿 등록 

3. 향후 계획 



1. 프로젝트 개요 
1. 프로젝트 소개 

2.  목표 및 기대 효과 
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010 Editor 프리패치 템플릿 개발  

1-1. 프로젝트 소개 – 배경  
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③ Prefetch 템플릿  
존재 x  

① 010Editor는 검찰, 경찰 등 국가 주요기관에서  
널리 사용하며 인지도가 높은 도구! 

 
② Prefetch 파일로  
악성코드 탐지 가능! 
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1-1. 프로젝트 소개 – 주제  

010 Editor 
프리패치 템플릿 개발  
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1-1. 프로젝트 소개 – 010 Editor  

010 Editor? Hex editor  
 
이진 파일안의 데이터를  
   16진수의 형태로 보여주고,  
   이를 편집할 수 있는 프로그램 
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1-1. 프로젝트 소개 – Binary Templates  

010 Editor의 기능 中 템플릿 기능? 

 파일 데이터를 파일 구조대로 정리하여 나열해주는 기능  
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1-1. 프로젝트 소개 – Prefetch  

Prefetch file? 

Windows 운영체제에서 부팅/응용 프로세스가 사용하는 시스템 자원을  
    미리 저장하여 실행파일 로딩 시 효율을 높이는 파일  

Prefetch file을 통해 알 수 있는 정보? 

응용프로그램 이름, 실행 횟수, 마지막 실행 시각, 참조 파일/디렉토리 … 
부팅 과정에서 로드되는 악성코드 
악성코드가 활용하는 리소스 목록 
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1-2. 목표 및 기대 효과  

프리패치 파일 분석 소요시간 단축  공식 템플릿 등록  

기대 효과 목표 

9 9 



2. 수행 과정 
1. 참고 자료 

2. 코드 구현 
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2-1. 참고 자료 

https://www.sweetscape.com/010editor/repository/templates/ 
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2-1. 참고 자료 

libscca/Windows Prefetch File (PF) format.asciidoc at main · libyal/libscca · GitHub 
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https://github.com/libyal/libscca/blob/main/documentation/Windows Prefetch File (PF) format.asciidoc#format_version
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2-2. 코드 구현 – 파일 구조 파악  

1. 파일 구조 파악 
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File Header 

2-2. 코드 구현 – 구조체 구현  

2. 파일 구조를 구조체로 구현 

14 14 



010 Editor 프리패치 템플릿 개발  

File Information 

2-2. 코드 구현 – 구조체 구현  
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File metrics array 

2-2. 코드 구현 – 구조체 구현  
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2-2. 코드 구현 – 구조체 구현  

Trace Chain Array 

File Name Strings 

Volume Information 
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2-2. 코드 구현 – FTell()  

Offset을 이용하여 파일의 정보를 찾아가는 일이 흔함 

따라서 현재 파일의 위치를 알고 있어야 함 

이때, 현재의 파일 위치가 파일의 시작부터 얼마나 떨어져 있는지 

    알려주는 FTell() 함수 사용!  

3. FTell() 함수를 이용하여  
위치 정보 획득  
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2-2. 코드 구현 – FSeek()  

Int fseek(FILE* stream, long offset, int start) 함수는  

start부터 offset까지 스트림을 이동시키는 함수로, 

FTell()로 안 현재 위치와 Offset 값을 이용하여 원하는 위치로 이동 가능! 

4. FSeek() 함수를 이용하여  
원하는 위치로 이동  
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2-2. 코드 구현 – 버전   5. If문을 이용하여 
Version에 따른 파일 구조 구현 
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3. 산출물 
1. PF.bt  

2. 공식 템플릿 등록 

3. 향후 계획 
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3-1. 산출물 – PF.bt  
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3-1. 산출물 – PF.bt  
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3-2. 산출물 – 공식 템플릿 등록  
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3-2. 산출물 – 공식 템플릿 등록  
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3-2. 산출물 – 공식 템플릿 등록  
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3-2. 산출물 – 향후 계획  
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