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1. 프로젝트 소개 - 팀원 

1 프로젝트 개요 

무선 네트워크 환경의 POS기 취약점 분석 4 / 34 

조재현 김종식 염정현 최예지 

취약점 분석 
패킷 분석 

POC 코드 작성 
취약점 분석 

패스워드 패턴 조사 
패킷 분석 

3사 공유기 조사 
패스워드 패턴 조사 



1. 프로젝트 소개 - 배경 

1 프로젝트 개요 

무선 네트워크 환경의 POS기 취약점 분석 5 / 34 

1. 무인 점포 이용 2. 노출된 공유기 및 포스기 발견 3. 보안 위협 존재 판단  

실생활 속 보안 위협 발견 
이를 해결하고자 주제 선정 

결제 정보 노출, 결제 우회 등 



1. 프로젝트 소개 - 주제 

1 프로젝트 개요 

무선 네트워크 환경의 POS기 취약점 분석 

무선 네트워크를 사용하는 POS기에 대한
다양한 위협을 찾아 분석/제보 

 
+ 공유기 초기 패스워드 보안 수준 분석 및 강화  

! 
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1. 프로젝트 소개 - 도구 

1 프로젝트 개요 
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협업 분석 개발 



3. WBS 

1 프로젝트 개요 

무선 네트워크 환경의 POS기 취약점 분석 

9월 

준비 

10월 11월 12월 

진행 

점포 허가 

시나리오 작성 

취약점 분석 

POC 개발 

최종 발표 

결과 

POC 

논문 작성, 취약점 제보 

정보보호학회 발표 

논문 Accepted 
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수행 과정 

1. 준비 
2. 진행 
3. 결과 

2 



1. 준비 - 점포 허가 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

일방적인 분석행위는 불법 행위이기 때문에 
점포 주인에게 허가 요청 > 사전 동의서 
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1. 준비 – 취약점 1차 분석 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 노출된 공유기로 부터 패스워드 획득 

2. 네트워크 스캐닝을 통한 공격 대상 IP 획득 

3. ARP Spoofing 공격 툴 개발, 수행 

4. 결제 패킷 정보 획득 
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1. 준비 – 취약점 1차 분석 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 노출된 공유기로 부터 패스워드 획득 

2. 네트워크 스캐닝을 통한 공격 대상 IP 획득 

3. ARP Spoofing 공격 툴 개발, 수행 

4. 결제 패킷 정보 획득 

nmap 활용 
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1. 준비 – 취약점 1차 분석 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 노출된 공유기로 부터 패스워드 획득 

2. 네트워크 스캐닝을 통한 공격 대상 IP 획득 

3. ARP Spoofing 공격 툴 개발, 수행 

4. 결제 패킷 정보 획득 

팀 아이스크림 가게 
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1. 준비 – 취약점 1차 분석 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 노출된 공유기로 부터 패스워드 획득 

2. 네트워크 스캐닝을 통한 공격 대상 IP 획득 

3. ARP Spoofing 공격 툴 개발, 수행 

4. 결제 패킷 정보 획득 

민감 정보 평문 전송 발견 
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1. 준비 – 공격 시나리오 구성 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액/구매 수량 변경 

3. 이중 결제 발생 

ARP 공격 > 포스기 서버와 통신 장애 발생 > 결제 방해 > 점포 손실 

ARP Spoofing 공격 > 패킷 변경 > 금액 변경 > 0원 결제 > 공격자 이익 

ARP Spoofing 공격 > 패킷 캡쳐 > 패킷 재전송 > 고객 손실 
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2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

결제 시도 
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2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

직접 제작한 ARP Sender를 통한 실제 공격 

17 / 34 

팀 아이스크림 가게 

X 
POS기는 해커를 공유기로 착각, 데이터 전송 
해커는 넘어온 정보를 서버에 전송하지 않음. 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 
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공격 중인 동안 결제 실패 
> 매장 손실 

팀 아이스크림 가게 

X 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 
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팀 아이스크림 가게 

9700원 결제 시도 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

중간에서 패킷 캡처 진행 
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팀 아이스크림 가게 

0x57 0x55 0x48 0x48(9700) 찾음 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

직접 제작한 Changer 패킷 변조 프로그램 실행  
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팀 아이스크림 가게 

0x48 0x55 0x48 0x48(0700) 변조 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 
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팀 아이스크림 가게 
700원 결제 

> 공격자 이득 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 
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일반적으론 공유기가 노출되어 있지 않으며, 
비밀번호를 모르는 상태 

현재 통신사 공유기 점유율 높음, 
초기 패스워드 패턴 존재 생각 

경우의 수 감소 + GPU 사용으로 Cracking 시도 

BUT, 위 시나리오를 적용하기 위해선 
네트워크 접속이 우선시 되어야 했다. 

? 



2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 
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A사 : 22곳 
 
B사 : 19곳 
 
C사 : 6곳 
 
기타 : 3곳 

지하철역, 카페, 학원 등 공공기관 50곳 기준 조사 
3사 공유기 사용 비율 및 패스워드 패턴이 존재하는지 확인 

 

A사 

44% 

B사 

38% 

C사 

12% 

기타 

6% 

사용 비율(개수) 



2. 진행 

2 수행 과정 
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1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

25 / 34 



2. 진행 
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2. 진행 

2 수행 과정 
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2. 진행 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

1. 결제 방해 

2. 결제 금액 변경 

3. 패스워드 크래킹 

28 / 34 

Hashcat을 통한 WPA2 크래킹 진행 

B/C사는 1시간 내에 패스워드가 밝혀진다. 
이후 초기 공격 시나리오 진행 가능 



3. 결과 

2 수행 과정 

무선 네트워크 환경의 POS기 취약점 분석 

가설 증명 및 
범죄 사전 예방 

실생활 패스워드 크래킹 
연구통한 논문 도출 

취약점 제보/보안강화 

********* 
1q2w3e4r! 

29 / 34 

프로젝트 진행 결과 



산출물 

1. 논문 
2. 발표 
3. 취약점 제보 

3 



1. 논문 

3 산출물 

무선 네트워크 환경의 POS기 취약점 분석 

CISC-W’20 정보보호학회 동계학술대회 
논문 투고 및 Accepted 
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2. 발표 

3 산출물 

무선 네트워크 환경의 POS기 취약점 분석 

CISC-W’20 정보보호학회 동계학술대회 
온라인 발표 진행 
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3. 취약점 제보 

3 산출물 

무선 네트워크 환경의 POS기 취약점 분석 

추후 해당 취약점 제보를 통한 범죄 사전 예방 

! 
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감사합니다. 

Q & A 


