
I. 서론

1.1 배경

컴퓨터 환경이 지속적으로 발전함에 따라 사

용되는 데이터의 양이 증가하게 되었고 그에

따른 저장장치의 크기도 함께 증가해왔다. 그러

나 타인의 의한 바이러스 감염이나 예상치 못

한 상황으로 인해 파일 시스템이 손상되는 경

우가 빈번하게 발생한다. 또한 손상된 파일 시

스템을 복구하기 위해서는 많은 시간에 걸리고,

상황에 따라서 복구하지 못하는 경우도 발생한

다. 따라서 파일 시스템의 복구가 중요한 이슈

가 되어 왔으며, 이와 관련한 해결 방안들이 연

구되어 왔다. 그래서 우리는 파일 시스템 백업

및 복구를 구현하고 파일 시스템의 핵심적인

부분인 $MFT내에서 데이터를 복구를 직접 구

현해 보고자 한다.

1.2 관련 연구

1.2.1 NTFS(New Technology File System)

NTFS는 FAT파일시스템의 한계를 개선한

윈도우 NT 계열 파일시스템이다. NTFS 파일

시스템은 디스크 손상과 시스템 고장을 복구하

는 능력과 하나의 파일을 열면 파일의 보안 속

성을 관장하는 보안 속성을 관장하는 보안 서

술자를 가진 파일 객체로 구현된다.[1]

1.2.2 MFT(Master File Table)

MFT는 NTFS파일시스템의 핵심적인 역할로

서 볼륨에 존재하는 모든 파일과 디렉터리에

대한 정보를 가진 테이블이다. 파일과 디렉터리

와 관련된 대부분의 정보가 MFT에 저장되고

파일과 디렉터리의 개수와 MFT Entry의 수는

비례한다.

MFT Entry는 NTFS 파일시스템에서 하나

의 파일 또는 폴더를 하나의 MFT Entry가 할

당된다. MFT Entry크기는 1024바이트로 고정,

처음 48바이트 헤더 필드 후 속성의 헤더와 속

성의 컨텐츠들이 따라온다.[2][3]
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가 빈번하게 발생한다. 또한 손상된 파일 시스템을 복구하기 위해서는 많은 시간이 걸리고, 상황에 따라서 복구하

지 못하는 경우도 발생한다. 따라서 파일 시스템의 복구는 중요한 이슈이며, 이와 관련한 해결 방안들이 연구되어

왔다. 본 논문에서는 NTFS 파일시스템 내에 $MFT 내 $Standard_Information, $Filename, $DATA 속성을 통해

MFT내에 resident 속성의 모든 파일에 대한 MACtime, 파일명, 데이터까지 복구하는 과정을 나타낸다.



1.3 제안 방법

$MFT 파일을 추출하면 해당 파일 내부에는

많은 파일들의 대한 컨텐츠들을 담고 있다. 내

부의 각각의 파일들은 파일 시그니처를 지니고

있는데 먼저 파일 시그니처를 찾아준 후 필수

적으로 존재하는 $Standard_Information, $Filename,

$Data 속성들의 속성 식별값을 이용하여 해당

속성들이 존재하는지 확인한다. 그리고 $Data

속성에서는 resident or non-resident 속성인지

구분한다.

본 논문에서는 별도의 클러스터를 할당한

non-resident 속성이 아닌 resident 속성의 데이

터를 복구하는 것을 목적으로 하기 때문에

resident 속성의 데이터 정보만을 저장한다.

$Standard_Information 속성에서는 파일의 대

한 MACtime 정보, $Filename 속성에서는 파일

이름, 파일 확장자 정보, $Data 속성에서는 앞

에서 언급했던 것과 같이 resident 속성의 데이

터 값을 정보를 저장한다. 다음과 같이 저장한

정보들을 바탕으로 파일을 복구, csv파일로 문

서화하였다.

II. 결론

본 논문에서는 NTFS File system, MFT,

MFT 속성에 대한 정보를 이용하여 MFT내에

저장되어 있는 삭제된 데이터의 대한 복구 과

정을 다뤘다. 또한 Python을 통해 구현하여 실

험 하였고, 그 결과 MFT내에 데이터가 저장되

는 방식인 Resident 방식의 파일들은 삭제된 파

일이나 존재하는 파일 모두 복구가 되는 것을

확인하였고, 포렌식 측면에서 파싱된 MFT내에

존재하는 데이터들에 대한 수집이 원활하게 이

뤄졌다.

향후 연구에서는 MFT에 하나의 Entry내에

$DATA 속성이 두 개가 존재하는 파일에 대한

복구가 필요하고, 성능 개선을 통해 시간을 더

욱 단축할 수 있는 연구가 필요하다.
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