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변조 앱 이란?
개요 Q & A분석

- 변조 앱 or Mod(Modification) 앱 -

기존에 존재하는 앱을 제 3자가 수정한 앱



변조 앱 이란?
개요 Q & A분석

<기능 변경 및 추가>



변조 앱 이란?
개요 Q & A분석

<인증 우회>



변조 앱 이란?
개요 Q & A분석

<광고, 멀웨어 삽입>



변조 앱 선정
개요 Q & A분석

• 앱 이름 : Combat Quest - Archero Action

• 출처 : BlackMod.net

• 선정 조건

• 게임 플레이 -> 단순한 플레이 방식인가?

• 분석 -> 패킹과 같은 안티 디버깅 유무

• 네트워크 -> 데미지 계산에서의 네트워크 사용 여부

<실행 시 인터넷 요구> <플레이 도중 요구 X>



변조 앱 기능
개요 Q & A분석

<원본 앱> <변조 앱>



변조 앱 기능
개요 Q & A분석

<원본 앱> <변조 앱>

Mod Menu
> il2cpp 및 기타 안드로이드 게임에 메뉴를 띄우는 모드
> 오픈소스로 변조앱에서 자주 사용한다.



변조 앱 기능
개요 Q & A분석

<적용 전> <적용 후>

HIGH HP
>  유저 HP 대량 증가
>  적들로 인한 피해 X



변조 앱 기능
개요 Q & A분석

<적용 전> <적용 후>

ONE SHOOT KILL
>  공격이 적 최대 HP 만큼 피해 입힘



개요 Q & A분석
라이브러리

• 변조 부분을 알아내기 위한 라이브러리 획득

• 원본/변조 앱 라이브러리 추출 과정
• Play Store/BlackMod.net을 통해 앱 설치 진행

-> /data/app/[package]/base.apk 추출
-> 추출한 APK 압축 해제
-> library 획득

• 원본 앱의 경우 lib 폴더가 존재 하지 않음
-> Play Store에서 App Bundle 형태로 앱 배포 시 네이티브
라이브러리를 압축하지 않은 형태로 배포
(enableUncompressedNativeLibs = False)

<원본 앱>

<변조 앱>



개요 Q & A분석
라이브러리

<원본 앱>

<apkcombo>



개요 Q & A분석
라이브러리

• 원본 앱 네이티브 라이브러리
• libFirebaseCppAnalytics.so
• libFirebaseCppApp-7_2_0.so
• libil2cpp.so
• libmain.so
• libunity.so

• 변조 앱 네이티브 라이브러리
• libFirebaseCppAnalytics.so
• libFirebaseCppApp-7_2_0.so
• libbmt.so => BlackMod 라이브러리
• libil2cpp.so
• libmain.so
• libmod.so => 무적, 한방 등 주요 후킹 라이브러리
• libunity.so

<원본 앱>

<변조 앱>



개요 Q & A분석
라이브러리

<원본 앱>

<변조 앱>



개요 Q & A분석
라이브러리

• 변조 앱에서 다음 순서를 통해 “mod” 라이브러리를 불러온다.
com.unity3d.player.UnityPlayer.onCreate() -> onCreateTH()
-> uk.lgl.modmenu.StaticActivity.Start() 
-> uk.lgl.modmenu.FloatingModMenuService.onCreate()



개요 Q & A분석
후킹 함수

• MSHookFunction(void *symbol, void *hook, void **old)

=> Java나 Object-C와 같은 높은 수준의 런타임 동작을 수정
할 수 있는 함수로 다음과 같이 지원되는 기능(예: 사용자 지정
클래스 로더, 런타임 API)을 사용하여 동작한다.

• ida의 기능 중 함수가 호출되는 부분을 확인할 수 있는 xrefs 기능
을 사용하여 후킹 코드가 있는 부분을 탐색

<MSHookFunction>



개요 Q & A분석
후킹 함수

<xrefs to MSHookFunction> <j_MSHookFunction>

<xrefs to j_MSHookFunction>

<part of sub_33D18>



개요 Q & A분석
후킹 함수

<sub_33D18>

<off_7F008>

<aLibil2cppSo>

라이브러리를 불러오는 함수임을 추측할 수 있다.



개요 Q & A분석
후킹 함수

<sub_33D18>

<il2CppDumper>

<dump.cs>



개요 Q & A분석
후킹 함수

<sub_33D18>

int GetCurrentHp(IHeroSettings heroSettings) { }

void DealDamage(IPlayerParameters targetPlayer, 
float adjustDamage) { }

float get_Damage() { }



개요 Q & A분석
후킹 함수

<sub_33C64(GetCurrentHP)>  

<Turn off HIGHHP>  

<Turn on HIGHHP>  



개요 Q & A분석
후킹 함수

<sub_33C64(GetCurrentHP)>  



개요 Q & A분석
후킹 함수

<sub_33C9C(DealDamage)>  

<Turn off HIGHHP>  

<Turn on HIGHHP>  



개요 Q & A분석
후킹 함수

<sub_33C9C(DealDamage)>  



개요 Q & A분석
후킹 함수

<sub_33CD4(getDamage)>  <Turn off ONE SHOOT KILL>  

<Turn on ONE SHOOT KILL>  



개요 Q & A분석
후킹 함수

<sub_33CD4(getDamage)>  



Q & A


