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APT37
개요

코드네임 : REAPER

활동표적 : 한국 정부, 군대, 방위산업 기지, 언론 매체

악성코드 : DOGCALL, RUHAPPY, ROKRAT, KARAE

주요특징 : 한글로 된 문서, HWP를 자주 사용
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APT37
시나리오

문서 open

VBComponent 확인

레지스트리 설정
암호화된 매크로
복호화 및 실행

뮤텍스 생성
“mutexname”

보이지 않은 모드로
현재 문서 Open

Notepad.exe 실행

쉘코드 주입

성공실패

다음 페이지



APT37
시나리오

암호화된 데이터
다운로드

메모리상에서 실행

파일 생성

컴퓨터 정보 탈취

C2 최초 통신
데이터 다운로드

http://bit.ly/2Np1enh

사용자 이름, vmware 정보, 시스
템 정보, 컴퓨터 이름, 파일 쓰기
가능 여부 등 수집

실제 데이터가 다운로드 되는것이
아니고 InternetReadfile로 실행된다.

%Temp%\(시스템시간).tmp

실제 데이터가 다운로드 되는것이
아니고 InternetReadfile로 실행된다.

다음 페이지

C2 인증값으로 사용



APT37
시나리오

정보 수집 out.txt

화면 캡처
키로깅

오디오 레코딩

외부 탈취

특정 파일 정보 수집 성공 여부 저장

N분마다 반복

파일 삭제



APT37
악성코드 제작

간담회 의뢰서.doc

1. 보안 레지스트리 수정

2. Rokrat.exe 다운로드

3. Rokrat.exe 실행

1. 시스템폴더에 파일 생성

2. Cmd 명령어 실행

3. KB400928.exe 다운로드

Rokrat.exe KB400928.exe

4. KB400928.exe 실행

1. out.txt

2. 화면캡처

3. 오디오캡처

4. 키로거



APT37
악성코드 제작- 간담회 의뢰서.doc



APT37
악성코드 제작- ROKRAT.exe



APT37
악성코드 제작- KB400928.exe



APT37
악성코드 제작- KB400928.exe



환경 구성

APT37

Window server 2012 R2
Domain Controller

Window 10 Pro
피해자 PC

Window 10 Pro
1번 C2 서버

Window 10 Pro
2번 C2 서버

문제 제공



c

APT37
환경 구성

OS Window server 2012 R2

용도 Domain Controller

IP 주소 192.168.16.147

호스트명 DC

도메인명 chimsaga.local

비고 GPO 및 DNS 설정

OS Window 10 Pro

용도 C2 서버용

IP 주소 192.168.16.144

호스트명 C2_CONTENTDRP

도메인명 chimsaga.local

비고 http://api.box.com

OS Window 10 Pro

용도 C2 서버용

IP 주소 192.168.16.145

호스트명 C2_APIBOX

도메인명 chimsaga.local

비고 http://content.dropboxapi.com

OS Window 10 Pro

용도 문제 제공 PC

IP 주소 192.168.148

호스트명 DESKTOP-V8I9JJA

도메인명 localdomain

비고 Sysmon 설치 완료
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Tuser

Tcom

Win Update

Win Firewall

Win Defender

APT37
환경 구성-Domain Controller

C2_APIBOX

C2_CONTENTDRP

DESKTOP-V8I9JJA

user01

user02

user03

그룹 정책 개체

apibox.com

contentdropbox.com

DNS
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Win Update

Win Firewall

Win Defender

APT37
환경 구성-Domain Controller-GPO
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APT37
환경 구성-Domain Controller-DNS



APT37
환경 구성-C2서버


