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 기본 구조
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Regedit
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bat, vbs, exe



 파일 구조

start.bat attackst.bat

attack.vbs main.bat

beatst.bat logdoor.exe Regedit
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beat.vbs

beat.bat

login



 파일 제작 : start.bat

• 숨김 폴더 생성 / 환경 변수 설정

• 전송된 jpg 파일 압축 해제

• 레지스트리 수정



 파일 제작 : attackst.bat, attack.vbs

• vbs 파일 실행

• 레지스트리 수정

• vbs 파일 이용  bat 파일 백그라운드 실행



 파일 제작 : main.bat

• 대상 PC에 filebeat 설치

• yml 파일 수정 (ip 변경)



 파일 제작 : beatst.bat, beat.vbs, beat.bat 

• 레지스트리 수정

• vbs 파일 : beat.bat 백그라운드 실행

• Filebeat 실행



 파일 제작 : logdoor.py (악성코드 / 실행파일)

• Python 코드 exe 파일로 변환

• 페이지에서 명령어 끌어오는 악성코드



 파일 제작 : logdoor.py (악성코드 / 실행파일)

• logdoor.py가 참조하는 page



 E-mail 전송

• 여러 bat, vbs 파일들의 압축파일 jpg 파일에 숨김

=



 E-mail 전송

• 여러 파일들 숨겨진 jpg 파일 속성 확인



 E-mail 전송

• 이메일 수신



 E-mail 전송

• 이메일 수신 후 start.bat 실행



 실행 및 결과 : 숨김 폴더

• 지정한 이름으로 숨김폴더 안에 압축파일 해제 확인



 실행 및 결과 : 레지스트리 수정

• 레지스트리 수정 확인



 실행 및 결과 : 레지스트리 수정

• 레지스트리 수정 확인



 실행 및 결과 : 로그인 후, 백그라운드 실행

• 백그라운드 filebeat / 악성 실행파일 실행 확인



 실행 및 결과 : 로그파일 생성

• 페이지에서 끌어온 명령어 수행 로그파일 생성 확인



 실행 및 결과 : ELK를 활용한 실시간 수집 로그 확인

• ELK를 통한 로그 수집 시각화 확인



Thank You!


