
Ⅰ. 서 론

정보통신 기술의 발전과 최근 팬데믹(pandemi

c) 상황으로 인하여 사회 전반적으로 비대면 환경

의 일상화가 가속화되면서, 보안 위협의 이슈 또

한 고도화된 형태로 증가하고 있다. 2020년 KISA

에서 코로나19로 인해 비대면 일상화에 따른 인

터넷 이용이 증가한 만큼 해킹 공격 기법의 지능

화·다양화로 인한 침해사고가 증가하고 있다고 발

표하였다.[1]

보안 공격의 형태는 홈페이지 변조, 침해사고

등 웹 서버에 대한 공격으로 보안 영역에서는 웹

로그 데이터를 이용한 실시간 탐지를 통해 대응

을 위한 웹 서버 공격 탐지 시스템을 관리 및 운

영하게 된다. 과학기술정보통신부와 한국정보보호

산업협회의 기업과 개인의 정보보호 인식 및 침

해사고 예방/대응 활동 등에 대한 ‘2020년 정보보

호 실태조사’에 의하면 작은 비중(IT 예산 대비

1% 미만)이더라도 정보보호 예산을 편성한 기업

이 약 61.8% 상당히 증가했다. 또한, 기업 부문에

서도 정보보호의 중요성에 대한 인식이 작년 대

비 약 4.5% 증가한 것을 확인할 수 있다.[2] 이처

럼 기업 차원에서도 중요한 정보의 유출을 막기

위해 다양한 방법을 고안하고 있으나, 발전하는

공격 기술 혹은 관리 소홀과 같은 이유로 여전히

위험에 노출된 실정이다. 이처럼 웹 공격이 발전

함에 따라 공격 경향을 빠르게 파악하고 대처하

는 것이 중요하다.

OWASP Top 10에서 항상 빠지지 않고 나오

는 주요 공격들이 있다. 웹 애플리케이션으로 비

정상적인 명령어, 쿼리 등을 보내 시스템에 접근

하는 취약점인 Injection, 공격자가 피해자의 브라

우저에 악의적인 스크립트를 넣는 XSS 등이 대

표적이다. 또한 웹 서버에서는 사용자의 행위에

따라 매 순간 많은 양의 로그가 발생한다.

이에 본 연구에서는 서버 운영자뿐만 아니라

사용자들의 가독성을 위해 발생 된 로그 중 필터

링 알고리즘을 통해 웹 공격 관련 로그를 분류한

다. 또한, ELK Stack을 활용하여 분류된 로그들

을 실시간으로 분석 및 시각화함으로써 기존의

웹 로그 분석 연구에서 실시간 분석 및 시각화가

어렵다는 단점을 보완했다. 결론적으로, 본 연구

에서는 발생 된 로그 중 필터링 알고리즘을 통해

웹 공격 관련 로그를 탐지 및 분류하고, ELK Sta
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ck 시스템을 구축하여 탐지된 로그들을 실시간으

로 분석 및 시각화한 웹 서버 공격 탐지 시스템

을 제안한다.

Ⅱ. 이론적 배경

2.1 apache 웹 서버 로그

웹 로그는 서버에서 이루어지는 모든 일을 구

체적으로 기록하여 보관한 데이터이다. 웹 로그는

시스템의 문제를 찾거나, 성능 현황을 분석하기

위해서 사용된다. 시스템에는 많은 로그가 기록되

지만, 이 중 apache server의 access log는 서버

가 처리하는 모든 요청을 기록한다.[3] apache acc

ess log의 구조는 Fig. 1, Fig. 2, Table. 1과 같다.

Fig. 1. The structure of access log

Fig. 2. Example for access log

Table 1. Description table of access log

No Description
① 원격 호스트 IP주소
② 요청 시간
③ method(메서드)
④ 요청 URL
⑤ 프로토콜 버전
⑥ HTTP 상태코드
⑦ HTTP 헤더를 제외한 전송 크기
⑧ referrer(리퍼러)
⑨ User-Agent

기록되는 정보 중 데이터 전송 크기, Referrer,

User-Agent 등의 정보는 요청 패킷을 만들 때

정상과 동일하게 조작이 가능하며, Method, URL,

Protocol 버전의 경우 클라이언트에서 자동으로

생성되는 정보이다. 반면, 원격 호스트 IP, 요청날

짜/시간의 경우 사용자와 프로그램이 접속할 때

위변조가 불가능한 기록이다. 본 연구에서는 웹

공격 탐지를 위해 access log를 활용한다.

2.2 ELK Stack

ELK Stack이란 Elasticsearch, Logstash, Kiba

na, 이 오픈 소스 프로젝트 세 개의 머리글자와

Beats를 추가하여 ELK Stack이라 한다. 또한, E

LK Stack은 데이터 수집, 분석, 시각화 등 기타

유용한 기능들을 제공하는 빅데이터 플랫폼으로

구성되어 있다.[4]

Fig. 3. The structure of ELK Stack

Elasticsearch는 ELK Stack 구조의 핵심 기능

을 담당하는 JSON 기반의 분산 검색 데이터베이

스 엔진으로써 데이터 분석 및 저장 기능을 담당

한다.

Logstash는 수집할 로그를 선정해서 지정된

대상 서버(Elasticsearch)에 인덱싱하여 전송하는

역할을 담당하는 소프트웨어로써 데이터 전처리

기능을 담당한다.

Kibana는 Elasticsearch 내에 있는 데이터를

시각화해주며, 사용자가 신속하게 데이터를 이해

할 수 있도록 다양한 다이어그램 및 그래프를 기

본적으로 제공하고 있다. 또한, 데이터를 시각적

으로 탐색하고 실시간으로 분석할 수 있다.

Beats는 단일 목적의 데이터 수집기 플랫폼으

로써 데이터 수집 기능을 담당한다. 서버의 에이

전트로 설치하여 다양한 유형의 데이터를 Elastic

saerch 또는 Logstash에 전송하는 오픈 소스 데

이터 발송자이다.



Ⅲ. 관련 연구

3.1 Webalizer

Webalizer는 무료로 제공되며, C언어로 작성되

어 매우 빠른 속도와 이식성이 뛰어나 일반적으

로 사용되는 로그 파일 분석 프로그램 중 하나이

다. 표준 웹 브라우저에서 볼 수 있도록 매우 상

세하고 쉽게 구성할 수 있는 사용 보고서를 HT

ML 형식으로 생성한다. 하지만 Webalizer는 지속

적인 실시간 모니터링이 불가능하며 웹 공격을

탐지해 주지 않는 단점이 있다.

3.2 AWStats

AWStats는 Webalizer에서 지원하지 않는 인

터페이스를 포함하고 있다. 또한, CGI 또는 명령

줄에서 작동하며 몇 가지 그래픽 웹페이지에서

로그에 포함된 가능한 모든 정보를 보여주는 로

그 분석 도구이다. 무료로 설치할 수 있으며 대용

량 로그 파일을 빠르게 처리할 수 있다. 하지만,

AWStats 역시 실시간 모니터링이 불가능한 단점

이 있다.

Ⅳ. 제안 방법

4.1 시스템 목표

웹 공격 탐지 시스템은 크게 ‘실시간 모니터링’

과 ‘웹 공격 탐지’라는 주제로 다음과 같이 구축

목표를 정했다.

첫째, access log 파일을 실시간으로 불러올 수

있도록 한다.

둘째, 필터링 알고리즘을 통해 각 공격 기법의

패턴을 판별하여 공격 기법별로 분류하고, 탐지된

로그는 해당 공격 기법의 로그 파일로 저장한다.

셋째, ELK Stack 시스템에서 탐지된 로그를

실시간 모니터링으로 확인 후, 해당 로그를 분석

한다.

해당 시스템의 구조도는 Fig. 4와 같다. 공격자

가 웹 서버에 공격을 시도하였을 때, access log

파일에 로그가 기록된다. 각 공격 기법들의 패턴

을 통해 access log에 저장된 로그 중 공격 로그

를 판별한 후, 각 공격 기법별로 로그를 저장한

다. 그 후, 탐지된 공격 로그를 Elasticsaerch에

저장 후 분석하고 Kibana를 이용한 실시간 모니

터링을 통해 공격 로그를 탐지한다.

Fig. 4. The structure of detection system

4.2 시스템 구현

본 연구에서는 OWASP TOP 10 기반의 주요

공격 기법인 Injection과 XSS 공격을 중점으로 진

행하였다. 알고리즘의 구성에 대한 설명은 Fig. 5

와 같다. 알고리즘의 시작은 로그 파일을 불러온

후, 해당 로그가 일반 로그인지 공격 관련 로그인

지 판단한다. 판단 기준은 각 공격 기법별 패턴을

활용하였다. 공격 패턴과 일치하는 로그가 있을

시, 해당 공격 로그로 따로 저장한다. 알고리즘

구현 방법은 python으로 제작하였다. 메인 함수에

서 sleep 함수를 사용하여 사용자가 지정한 시간

동안 로그가 생기지 않을 시 시스템을 종료한다.

Fig. 5. Classification/detection algorithm



Ⅴ. 결론 및 향후 계획

Fig. 6. Execution results

Fig. 6은 구현한 공격 탐지 시스템을 통해 각

주요 기법별로 해당 로그를 실시간 분석 및 시각

화한 화면이다. Elasticsearch를 통해 로그를 분석

하였고, kibana 웹 사이트에서 탐지된 로그의 상

세 내용이 보여지고 있는 것을 확인할 수 있다.

본 연구에서는 SQL Injection, Cross-Site Scri

pting 공격이 이루어졌을 때 로그를 분류하고 실

시간 모니터링을 통해 탐지를 진행하였다.

향후 연구에서는 클라우드 DB를 이용하여 탐

지된 로그를 수집할 계획이다. 클라우드 DB는 기

존 DB에 비해 확장성 및 과부하 문제점을 해결할

수 있다. 클라우드 DB를 통해 수집된 로그는 알

고리즘을 통해 공격 로그가 분류되며, 로그 내 데

이터 중 IP 부분을 클라우드 DB에 저장되어 있는

IP와 매핑한 뒤 차단할 수 있도록 할 예정이다.

또한, 공격자가 인가된 IP가 아닌 변조된 IP를 사

용할 수도 있기 때문에, 제로트러스트 모델 보안

방식을 연구 및 적용할 계획이다.
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