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주제선정이유

NAS의취약점
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주제선정이유

NAS의취약점을 통한 피해

 주요 대상이었던 기업에서 바뀐 공격대
상

 이제 학교와 같은 관공서도 공격대상

 NAS에 대한 공격만이 아닌 내부 행동에
대한 감시도 필요
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주제선정이유

NAS의보안 이슈에 따른 보안
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프로젝트목표

NAS의 공격 시나리오

Filebeat

Alert to 
SlackMirroring

Attack

Synology 
NAS
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프로젝트목표

NAS의 보안 구축

<ELK Dashboard> Slack

ELK 대쉬보드에 공격 정보를 출력하
여 보안 모니터링 중 발생한 이벤트에
대하여 slack 연동하여 실시간 알람 기
능 제공
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기술소개

보안 관제 기술 스택

Device Software
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기술소개

Suricata 흐름도

Razpi OS (IDS)

Attack 

Hacker

공격자는 Synology NAS에공격을 시
도합니다. 공격 패킷들은 NAS를미러
링 하는 Razpi (IPS)장비에로그가 쌓
이게 됩니다.



ELK 대쉬보드에 공격 정보를 출력하기
위해 IDS 장비에서보내주는 로그 절차
입니다.

datasources
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Kibana

Analysis &
Visualize

Indexing &
storage

Elasticsearch

Index

LogStash

Parse & 
Transform

Parse, filter 
and transfgorm

Collect &
Transgorm

FileBeat

PacketBeat

Wingobeat

Razpi Suricata
192.168.0.6

Nas Server
192.168.0.4

Host
192.168.0.4

기술소개

ELK 흐름도
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기술소개

Alert to Slack

Alert to Slack

ElastAlert

ElastAlert를사용하여 보안 모니터링
중 발생한이벤트에대하여 slack 연동
하여 실시간 알람 기능 제공
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Host Name IP Address purpose Domain Nam
e

비고

Host 10.100.111.202 Host PC - AttackTestPC

Host Name IP Address purpose Domain Nam
e

비고

ELK 192.168.0.6 Log Log

Host Name IP Address purpose Domain Nam
e

At

Alert 192.168.0.6 Slack Alert to Slack AD Server

Host Name IP Address purpose 비고

Razpi 192.168.0.2 Suricata NAS 패킷 미러링을 통해 탐지룰에 등
록 된 공격 패킷 탐지

Suricata 탐지룰을
통해 공격 패킷 탐
지 로그들을 대시보
드화 시켜 Slack통
신을 통한 Send 
Message

기술소개

서버 구성도
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시나리오

DEMO

D



Q&A


