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1. 랜섬웨어소개



랜섬웨어소개

 사용자의컴퓨터를장악하거나데이터를암호화.

 정상적인작동을위한대가로금품요구.

 강력한암호알고리즘사용.

 일반적으로암호화키없이는복구불가능.



프로젝트목표

 랜섬웨어작동구조이해.

 랜섬웨어보안대응책수립.

 백신의시그니쳐기반탐지우회.

 합법 SNS 서비스악용가능성증명.



사례: Cerber

 파일의확장자를 cerber로변경

 암호화된파일명을 10자리영문+숫자+
특수문자로변경 (_ys-sX6wE0.cerber)

 파일을암호화한폴더내에 3개의파일
을생성 (# DECRYPT MY FILES #.*)



사례: Cerber

 사용자가인지하지못하는네트워크경
로를찾아데이터를암호화

 PC에서여성목소리로암호화사실을
전달

(Attention! Attention! Attention!

Your documents, photos, databases 

and other important files have been 

encrypted!)



사례: WannaCry

 2017년 5월 12일부터대규모사이버공격을통해
널리배포

 SMB 취약점을이용해널리전파되는웜기능내장.

 비트코인을지불하면풀어주겠다는메시지를띄움.

 전세계 99개국의컴퓨터 12만대이상감염

 심각한피해초래



2. 랜섬웨어설계및제작



시스템구성

 피해자: Windows 10 x64 (VM)

 SNS 서버: Discord



사용기술

 빌드언어: Python

 암호화알고리즘: AES-128

 Discord WebHook API를통한비밀키전송.

 합법 SNS 서버를키통신서버로악용

 EXE 실행파일로제작.

 “C:\Users\USERNAME\Desktop\ransompath” 하위데이터를암호화.

 GUI 랜섬노트표시.

 TXT 랜섬노트생성.



실행구조

 1. 랜섬웨어실행

 2. 랜덤생성된비밀키를 SNS WebHook API를활용해전송.

 3. 지정경로의데이터를 AES-128 암호화.

 4. 공격자는 SNS를경유해, 피해자정보확보.

 5. SNS에서확보한피해자정보를이용해복호화가능.



주요코드설명

 랜섬웨어실행

 랜덤생성된암호키와피해자정보등이 Discord WebHook을통해전송.



주요코드설명

 파일암호화시작

 지정된폴더경로(“C:\Users\USERNAME\Desktop\ransompath”) 디렉토리내모든파일순회

 파일경로를가져오며선별된확장자의파일을암호화.



주요코드설명

 파일들은바이너리읽기모드로열림.

 pycryptodome 라이브러리를이용해 AES-128 암호화.

 암호화된파일로쓰기실행.



3. 데모



시나리오

 1. 피해자는카카오톡설치를위해 “KakaoTalk_Installer.exe” 를다운로드받고실행함.

 2. 실제로는악성랜섬웨어였으며, 백신은탐지하지못하고감염되어파일암호화진행.

 3. 공격자 Discord SNS에전송된암호화키확인.

 4. 해당암호화키를복호화도구에입력하여피해자 PC에서복호화진행.





4. 결과분석



백신우회

 윈도우기본내장백신인 Windows Defender에서감지하지못함.

 Bitdefender 에서탐지하지못함.

 대부분의백신은시그니쳐기반탐지에크게의존.

 변종을잘탐지해내지못함.

 백신이개선해야할문제점중하나.



프로젝트의의

 랜섬웨어에대한위험성과구조이해.

 백신의시그니쳐기반탐지취약성증명.

 합법 SNS 서버가랜섬웨어키전송서버로악용될수있음을증명.

 보안대응책, 완화방안제시.



5. 랜섬웨어보안대응책



보안대응책 – 사용자입장

 S/W 최신업데이트유지.

 행위기반탐지를지원하는백신사용.

 오프라인저장소에주기적인백업.

 스팸메일, 신뢰할수없는사이트에주의하고방문자제.



보안대응책 – 백신제조사입장

 많은 AV 제품이시그니쳐기반탐지에의존.

 시그니쳐기반탐지는알려진악성코드를목록화하여탐지.

 오진이적으나변종에취약.

 행위기반동적탐지기술연구, 개발필요.

 랜섬웨어의행위 (파일훼손) 를실시간탐지하고, 이를차단해야함.

 오진을줄이면서파일훼손최소화노력필요.

 잘알려지지않은파일은샌드박스에우선실행하는기능도고려가능.



보안대응책 – SNS 서비스운영자입장

 Discord, Telegram 등의유명 SNS 서비스는개발자를위해 API 공개.

 실제서비스개발에유용하게사용됨.

 해커는이를악용하여데이터전송경유지, 방화벽우회용도로사용가능.

 공격성공률을높이고, 탐지를어렵게함.

 운영자는악의적인 API 사용을막을수있는대책마련필요.

 악의적 API 사용을자동탐지하고, 이를차단할수있는시스템마련등.



감사합니다.


