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1. 팀원 소개

00 팀원 소개

손경현(조장)

[프로그래밍, 디자인 설계]

김채원

[기능과 성능 테스트, 조사 등]



1. 서론

01 주제 소개

늘어나는 해킹 피해, 안티 바이러스 프로그램 중요성 부각 ! 



1. 서론

01 개발 동기 설명

…
다양한 Anti-Virus 프로그램이 존재하며 이에 다양한 Engine이 존재

→ Anti-Virus 프로그램을 제작함으로써 현존하는 바이러스의 검사 원리 이해 도모
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02 Program 설명

악성코드 의심 파일

바이러스 여부 확인
(Virus Total, Meta Defeder의
Score 확인 가능 !)

decoy.py

Antivirus.py

가짜 파일 생성

가짜 파일 감시 … 엔진에서 파일 변경 탐지
랜섬웨어가

가짜 파일 암호화
암호화한 주체를
랜섬웨어로 간주

행위 기반 랜섬웨어 탐지 

악성코드의 해시값 등을 통한 판별



Anti-Virus Program 설명

02 주요 code 설명
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02 주요 code 설명
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02 주요 코드 설명
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02 실행 스크린샷_메인 및 설정 화면



Anti-Virus Program 설명

02 실행 스크린샷_파일 설정 화면
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02 실행 스크린샷_스캔 결과
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02 실제 바이러스 기반 테스트
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02 실제 바이러스 기반 테스트

정상 파일의 경우 바이러스 결과가 나타나지 않음



Anti-Virus Program 설명

02 실제 바이러스 기반 테스트

악성 파일의 경우 위와 같이 바이러스 감지 결과가 나옴



Anti-Virus Program 설명

ㄴ 프로세스의 행위를 분석하여 랜섬웨어와 유사한 행위를 하는 프로세스를 탐지하는 방식

02 행위 기반 랜섬웨어 탐지_개념 설명

행위 기반 탐지란?

파일의 암호화 확장자나 배경화면 변경 랜섬웨어 유사한 행위를 하는
프로세스 탐지

행위를 미리 정의해야 하고, 행위를 미리 숨기거나 변형하는 경우 탐지하기 어려움
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02 행위 기반 랜섬웨어 탐지_개념 설명

공통된 구조를 가짐 !
일부 차이는 있으나
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02 행위 기반 랜섬웨어 탐지_코드 설명
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02 행위 기반 랜섬웨어 탐지_코드 설명
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02 행위 기반 랜섬웨어 탐지_코드 설명
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02 행위 기반 랜섬웨어 탐지_작동 영상
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02 행위 기반 랜섬웨어 탐지_작동 영상
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향후 계획 및 마무리

03 시도 및 진행중인 부분

실시간 검사 엔진 구축
• 시도 : 파이썬의 모듈 등만으로는 WinAPI 호출이 힘들었음.

• 진행중인 부분 : 따라서 C++ 등의 언어로 개발 시도 예정

파일 검사 프로그램과 행위 기반 프로그램의 통합
• 시도 : 파일 검사 프로그램과 행위 기반 프로그램을 통합하였을 때에 

둘 중 하나가 랜덤으로 먹통되는 부분 존재 
• 진행중인 부분 : 백그라운드로 별도 실행 후 GUI 실행되게 조치 예정

행위 기반 프로그램의 예외 발생
• 시도 : 예상했던 것과는 다르게 타 프로그램에 의해 발생한 변경 또한 암호화로 인식함  

• 진행중인 부분 : WinAPI의 적극적인 활용으로 실행한 프로세스를 구분하는 엔진 개발



향후 계획 및 마무리

03 향후의 계획

Hash 외의 검증 방법 추가
➔ 현재는 3개의 방법 존재(hash, VirusTotal API, MetaDefender API)
➔ 추가할 수 있는 검증 방법 고안 必

엔진의 자동 업데이트 고안
➔ 현재는 수동으로 추가하거나, 사용자가 직접 Hash 파일을 수정하는 방식
➔ 서버에서 자동으로 이를 받아와서 각종 부분 업데이트 고안 必

Linux 작동 추가
➔ 현재는 Windows에서만 작동할 수 있는 코드 多
➔ 리눅스에서도 CLI 환경에서 작동할 수 있는 python 코드의 反映 필요



감 사 합 니 다
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