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Ⅰ. 프로젝트 소개
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팀 소개
Ⅰ. Intro
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프로젝트 주제 선정
Ⅰ. 프로젝트 소개

02

CCTV
기존의 사용하던 보안용 감시 카메라

유선으로 구성된 회로를 통해 구축되어 있으며, 설치된 구역 안에서만 영상 송출이 가능
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프로젝트 주제 선정
Ⅰ. 프로젝트 소개

02

원격 제어 및 영상 확인 가능
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프로젝트 주제 선정
Ⅰ. 프로젝트 소개

02

IP Camera
컴퓨터 네트워크와 인터넷을 통해 데이터를 송수신 할 수 있는 카메라
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프로젝트 주제 선정
Ⅰ. 프로젝트 소개

02

<그림> IP카메라 이용률과 보안 우려사항 [자료=과기정통부]
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프로젝트 주제 선정
Ⅰ. 프로젝트 소개

02

https://www.news1.kr/articles/4789580

수년간 끊이지 않는 보안 사고, 피해자는 피해 사실을 인지 못함.

https://m.kmib.co.kr/view.asp?arcid=0017426926

https://www.seoul.co.kr/news/newsView.php?id=20191017500111&wlog_tag3=naver
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프로젝트 개요
Ⅰ. 프로젝트 소개

03
기존 보편적인 취약점 분석 방법론

기업 단위

취약점 분석 요청

* White Box Testing : 개발된 내부 소스코드를 보면서 취약점을 분석하는 방법 

White Box 환경

취약점 분석

취약점 검증

및 구현
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프로젝트 개요
Ⅰ. 프로젝트 소개

03

장비 수급및 

펌웨어 추출

Black Box 환경

취약점 분석

취약점 검증

및 구현

취약점 제보

보안 향상

* Black Box Testing : 소스코드와 내부 구조를 모르는 상태에서 취약점 분석을 진행

본 프로젝트의 취약점 분석 방법론
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Ⅱ. 진행 과정



중부대학교정보보안SW융합전공

장비
사진

제조사 홈플래닛 티피링크 헤이홈

분류 IP 카메라 IP 카메라 IP 카메라

모델명 ZX-C24 Tapo C210 GKW-MC057A

13

분석 대상 선정
Ⅱ. 진행 과정

01
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펌웨어 추출
Ⅱ. 진행 과정

02
Overveiw

작동 테스트 및 분해
통전 테스트로

UART PIN 식별
UART Soldering

SPI 통신

펌웨어 추출

UART Shell 연결 후

펌웨어 추출

false

true
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펌웨어 추출
Ⅱ. 진행 과정

02
작동 테스트 및 분해

각 기기마다 정상작동 및 기능 확인 후장비 분해
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펌웨어 추출
Ⅱ. 진행 과정

02
통전 테스트로 UART PIN 식별

UART PIN 가이드가 있는 PCB UART PIN 가이드가 없는 PCB
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펌웨어 추출
Ⅱ. 진행 과정

02
UART Soldering

UART Serial 통신 UART PIN 연결
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펌웨어 추출
Ⅱ. 진행 과정

02
UART Shell 획득 시

Serial Port와 BaudRate 설정

Shell 획득

dd 명령어를 통해 img 파일 덤프 후

Binwalk를 통해 펌웨어 추출
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펌웨어 추출
Ⅱ. 진행 과정

02
SPI Flashrom Dump

Flash Memory DataSheet

Raspberry Pi 4 Pinout
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취약점 분석
Ⅱ. 진행 과정

03

Code AuditingFuzzingGlitch Attack Network
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취약점 분석
Ⅱ. 진행 과정

03
Glitch Attack

- 임베디드 장비 부팅 순서

ROM SPL U-Boot Kernel

- SPI 데이터시트
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취약점 분석
Ⅱ. 진행 과정

03
Network

< Port Mirroring >

< 패킷 분석 및 Replay 공격 시도 >
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취약점 분석
Ⅱ. 진행 과정

03
Fuzzing

- 소프트웨어의 취약점을 테스트하는 기법

- 소프트웨어에 입력 값을 무작위로 반복적으로 대입

- 입력 시 발생하는 에러나 충돌을 모니터링해서

   보안의 허점을 찾아내는 방식

< boofuzz > < boofuzz 실행 화면 >
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취약점 분석
Ⅱ. 진행 과정

03
Code Auditing

IDA -> p2p_tnp 바이너리 분석 내부 스크립트 파일 분석

버그, 보안 위반 또는 프로그래밍 규칙을 위배하는 것을 발견하는 것을 목적으로 소스 코드를 종합적으로 분석
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04 취약점 검증 및 구현
Ⅱ. 진행 과정

H사 IP 카메라 취약점 발견 – Command Injection

부팅시 SD Card를 통한

Root 권한 임의 코드 실행 취약점 발견

SD Card로부터 백도어 삽입

(쉘 스크립트 파일 및 취약한 바이너리)



중부대학교정보보안SW융합전공 26

04 취약점 검증 및 구현
Ⅱ. 진행 과정

H사 IP 카메라 취약점 발견 – Command Injection

/etc/init.d/S02init_rootfs

/backup/init.sh

/home/app/lower_half_init.sh

/tmp/sd/debug.sh

[ 기기 마운트 현황 ]

  파일시스템 -> squashfs, jffs2

jffs2 영역(/backup) -> read & write 권한 설정

trigger flow

/tmp/sd -> Sd Card 마운트 경로

해당 파일로 통해 지속적인
권한 탈취 및 RCE 환경 구성
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04 취약점 검증 및 구현
Ⅱ. 진행 과정

H사 IP 카메라 취약점 발견 – Command Injection

debug.sh

poc.sh

socat

SD Card

/

poc.sh

/backup

socat

/tmp/sd

init.sh

/backup/init.sh 파일은

부팅 시 실행되는 쉘 스크립트

해당 영역은 jffs2 영역으로

Write 권한이 부여된 공간 

따라서, Script Injection을 통해

지속적인 RCE 환경 구축 

echo "/backup/poc.sh &" >> /backup/init.sh
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04 취약점 검증 및 구현
Ⅱ. 진행 과정

H사 IP 카메라 취약점 검증 – 지속적인 영상 유출

1. 리버스 쉘 접속

2. 원격 명령 실행

3. 내부 영상 유출
( ftpput )

4. 유출 영상 전송

Attack FTP Server

Attack Server -
commad execute

Victim IP Camera

FTP 서버로 전송하여 가져온 홈캠 내부 유출 영상

원터치 SD Card 삽입을 통해

지속적인 영상 유출 피해 발생

But, 사용자는 피해를 인지하지 못함.
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04 취약점 검증 및 구현
Ⅱ. 진행 과정

H사 IP 카메라 취약점 검증 – 지속적인 영상 유출

< 동아리실 내부 IP 카메라 > < RCE를 통한 영상 유출 취약점 시연 >
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Ⅲ. 프로젝트 결과
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01 취약점 제보
Ⅲ. 프로젝트 결과

H사 IP 카메라 취약점 제보

< KISA 취약점 제보 >

KVE-2023-5551
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자동화 도구 개발
Ⅲ. 프로젝트 결과

네트워크공격 자동화 도구 제작

네트워크 공격 자동화 도구 개발

Info

- OS : Linux

- 무선 LAN(Wi-Fi) 기반 네트워크 공격 자동화

Menu

1. DoS Attack (Deathentication)

2. Packet Sniffing (include MITM)

3. Packet Replay Attack

4. Port Scanning

임베디드 기기 별로 실행 파일은 코드가 다르지만, 네트워크 스캔 및 공격 요소는 동일함.

-> 임베디드 기기를 분석 시, 네트워크 분석 및 공격을 효율적으로 진행할 수 있음.

02
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자동화 도구 개발
Ⅲ. 프로젝트 결과

네트워크공격 자동화 도구 제작

DoS Attack (Deathentication) Packet Sniffing (include MITM)

Packet Replay Attack Port Scanning

- Wifi Scan(1~2번)은 aircrack-ng 도구를 이용하여 구현

- death attack(3번)은 pcap을 이용하여 직접 구현 (C언어)

ARP 스푸핑 후, 필터 조건을 통한 패킷 스니핑 도구

패킷을 캡처하거나 캡처된 패킷을 Replay 해주는 도구

Port Scan 도구 (nmap 활용)

02
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03 임베디드 기기 분석 능력 향상
Ⅲ. 프로젝트 결과

- 하드웨어 작업 능력 향상 (납땜, 회로 구성)

- 추후 다양한 임베디드 기기 분석 및 연구 가능

- 하드웨어 장비 에뮬레이팅 기술 습득

- 파이썬 자동화 도구 개발 능력 향상
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향후 계획
Ⅲ. 프로젝트 결과

04

- 4학년 졸업 프로젝트에서 다양한 임베디드 기기에 대한 분석과 연구를 진행해볼 예정

- 다양한 연구 진행 시, 임베디드 관련 논문 작성예정 (학회 투고 및 발표)

- 네트워크 공격 자동화 도구 개발 사용자 친화적인 GUI 개발 계획 수립 중.. (확정은 아님)

- IoT 관련 개발 프로젝트를 진행하는 팀이나 기업이 있다면, 보안적인 관점에서 분석 및 협업 가능



중부대학교정보보안SW융합전공
36

감사합니다
질문 있으신가요?
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