
불법・유해 사이트 차단 프로그램

인터넷 위의 작은 영웅,
당신의 안전한 길잡이 HitAnt
중부대학교 정보보안S/W융합전공 | 정진호 | 박우경 | 최수민 | 홍준희
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프로젝트 선정 이유 및 목표
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1. 프로젝트 선정 이유

2016 20212017 2018 2019 2020

60.1

88.1

96.2

102.5

119.2

124.5

2021년 기준 K-콘텐츠 산업조사
수출액 (단위: 억 달러)
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2019 20222020

2023년도 불법 복제물 이용량
(단위: 천 개)

2021

1,612

1. 프로젝트 선정 이유
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How to

BLOCK

# DNS 차단 방식

# SNI 차단 방식

# 차단 프로그램

1. 현재 불법・유해 사이트 차단 방식

클라이언트와 DNS 서버 간 질의 응답 과정에서 특정
블랙 리스트 호스트 네임인 경우 차단 사이트로 이동
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How to

BLOCK

# DNS 차단 방식

# 차단 프로그램

# SNI 차단 방식

1. 현재 불법・유해 사이트 차단 방식

암호화 통신 이전(HTTPS) 평문 통신 단계에서 접속
하고자 하는 호스트 정보를 파악해 차단 사이트로 이동

7



1. 현재 불법・유해 사이트 차단 방식

How to

BLOCK

# DNS 차단 방식

# SNI 차단 방식

# 차단 프로그램
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1. 현재 불법・유해 사이트 차단 방식의 문제점

누누티비 방지법 국회 본회의
통과… “접속차단 의무화”
2023. 12. 21.

자살·도박 정보 판치는데…
불법사이트 차단 규정 부족
2023. 10. 03.

규제의 필요성
차단에 대한 규정 부족 문제

접속차단 의무화
그러나, 현실적인 문제 해결 X

K-콘텐츠의 위협
불법 · 유해 사이트를 통한 유포

K-웹툰 절반 침해… 해외 불법 
사이트와 질긴 숨바꼭질
2024. 05. 01.
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1. 현재 차단 프로그램의 차단율 검증 – 준비 단계

링크 모음 사이트 및 연관 링크 사이트1
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1. 현재 차단 프로그램의 차단율 검증 – 준비 단계

2 HTML의 a Tag 속 링크 크롤링
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1. 현재 차단 프로그램의 차단율 검증 – 준비 단계

3 수집한 데이터 셋 정보

비유해 사이트 유해 사이트
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1. 현재 차단 프로그램의 차단율 검증 – 결과

현 차단 프로그램의 차단율

K9 Web
Protection 아이눈i안심 맘아이 X 키퍼 사이버가디언

47.4

5.5

33.7
37.4

20.3

8.1

(단위: %)

PC 보안케어 정부

12.1

2.9

데이터 셋 크기: 19,479개
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1. 현재 차단 프로그램의 차단율 검증 – 분석

시그니처 방식
수동적 차단 방식

사용자 인터넷 접속

불법・유해 데이터베이스 차단 유무 판정

1 2

43

1

2 3

4

주기적인

데이터 베이스

업데이트 필수

불법・유해 사이트

도메인 주소 변경 시

차단 회피
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1. 현재 차단 프로그램의 차단율 검증 – 문제점

현 차단 프로그램의 차단율

K9 Web
Protection 아이눈i안심 맘아이 X 키퍼 사이버가디언

47.4

5.5

33.7
37.4

20.3

8.1

(단위: %)

PC 보안케어 정부

12.1

2.9

데이터 셋 크기: 19,479개

불법∙유해 사이트

우회 접속 및 차단율 저조
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1. 프로젝트 목표

분류 크롤링 머신러닝 최종

프로젝트 목표

분류

성인, 도박, 웹툰, 스트리밍

크롤링

Requests 방식
Selenium 방식

머신러닝

능동적인 차단
신속한 대처

최종

차단율 97% 이상

과정
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프로젝트 소개 및 진행 과정

2
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2. 데이터 셋 수집 – 웹 크롤링 & HTML

requests

selenium
>

HTML
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2. 피처 선정

피쳐 선정
24가지

연결 상태 리다이렉트로딩 시간 주소 길이 생성 기간 최종 주소

City

HTTPS

Popup 
Count

DivMeta A IP Title

LabelJs_Len Js_density Link Country

RegistrarImg Img_density Tld SSL
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2. 피처 선정 – 유효 기간 분포 비교

유효 기간 분포 비교
(단위: 개)

유해 사이트
비유해 사이트

4,0000 8,000

1,000

7,000

5,000

3,000

사이트 개수

유효 기간12,000
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2. 피처 선정 – 외부 링크 수 분포 비교

(단위: 개)

외부 링크 수 분포 비교

유해 사이트
비유해 사이트

1000 200 외부 링크 수300

1,000

9,000

6,000

3,000

사이트 개수
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2. 전처리 – Numeric

IP Js_Len 외부 링크 수 도메인 생성일 도메인 마감일 Div 수
213.166.69.26 7391 0 2022-02-13 15:58:13 2025-02-13 15:58:13 25
104.21.17.249 2074 83 2023-08-30 10:09:23 2024-08-30 10:09:23 14
167.114.35.174 9789 5 2021-07-12 16:05:39 2024-07-12 16:05:39 118

104.21.59.9 5108 57 2023-08-21 00:10:21 2024-08-21 00:10:21 27
104.21.61.222 22634 18 2005-02-23 17:07:11 2025-02-23 05:00:00 617
172.67.172.38 79591 11 2002-04-19 22:42:04 2027-04-19 22:42:04 1135
172.67.165.12 76516 11 2020-10-30 09:36:57 2025-10-30 09:36:57 1138

172.67.163.235 5135 57 2023-08-21 00:10:08 2024-08-21 00:10:08 27
104.21.65.109 5010 59 2023-08-21 00:10:34 2024-08-21 00:10:34 30
104.21.19.16 1162 2 2024-01-19 04:24:53 2025-01-19 04:24:53 333

팝업 수 이미지 수 로딩 시간 리다이렉트 Js_density Img_density
0 7 0.00297904 0 0.103187346 0.28
0 4 0.002000093 0 0.036336878 0.285714286
1 21 0.003004789 0 0.101218049 0.177966102
0 2 0.002022743 0 0.088093267 0.074074074
0 25 0.001998186 0 0.157867939 0.040518639
0 229 0.002015591 0 0.099017181 0.201762115
0 248 0.001999855 0 0.094648587 0.217926186
0 2 0.001999617 0 0.088368411 0.074074074
0 2 0.00199914 0 0.068043841 0.066666667
1 47 0.002000332 0 0.017107859 0.141141141

Numeric
전처리

Int

Float

>

별도의 전처리 없이
머신러닝 학습 데이터로

바로 이용 가능
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2. 전처리 – TF-IDF / One–Hot 인코딩

TF-IDF /

String

Konolpy | Kss

>

문자열 속 문장 중 
단어만 추출,

단어를 숫자형으로
변환

연결 상태 Meta A Title Tld Registrar

False [ ] [ ] ca 0

True ['lbp8V0h90drtN…'] ['#site-navigation'…] Wildblaster Casino com NAMECHEAP INC

True ['X_uHNqglElAWnl…'] ['https://adappgeo’…] M11HKB : Raja… net NAMECHEAP INC

True ['width=device-wid…'] ['#content', ‘#’…] A Beginner's Guide t… com Dynadot Inc

True ['3p0Q0q3gFDaG’…] ['https://basahter’…] PAPASLOT : Link… org NameCheap, Inc.

True ['width=device-wid…'] ['#fl-main-content’…] Home – Canadian… ca GoDaddy Domains 
Canada, Inc

True ['text/html; charset…'] ['https://casinome’…] Casinos Online… com Key-Systems GmbH

True ['width=device-wid…'] ['https://casinome’…] Casinos Online… com Key-Systems GmbH

True ['text/html; charset…'] ['https://casinosc’…] Online Casino… com NAMECHEAP INC

True ['Ps9Z0Mp9ayNFm…'] ['https://basahter…'] AGEN123 : Link Raja… org NAMECHEAP INC

One-Hot 인코딩
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2. 머신러닝

TensorFlow

Keras

XGBoost

LightGBM

Random Forest

PyTorch 머신러닝
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2. XGBoost를 선택한 이유

카테고리 별

차단율 향상

데이터 학습

과적합 방지

오차 학습

정확도 향상

타 머신러닝보다

우수한 정확도
머신러닝, XGBoost
데이터 학습 과정에서 과적합 방지
오차 데이터만 반복 학습을 통해 정확도 향상

각 카테고리 성인, 도박, 웹툰, 스트리밍에 따라

우수한 정확도 제공
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2. 머신러닝 – 비교

Random Forest LightGBMBagging Hard Bagging CatBoost XGBoost

94

99.6

머신러닝 학습 정확도
(단위: %)

94

93 93

95

데이터 셋 크기: 19,479개
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2. 제작한 불법・유해 사이트 차단 프로그램 Flow Chart – FastAPI

프로그램 실행

데이터베이스 연동

Search_Web

URL 입력

전송

Search_Web_
HTML

Total_1

데이터 분류

크롤링 Requests 방식

Selenium 방식

분류

비교

차단 여부

차단 여부

ISP 차단

manifest.json

값

web.pybackground.js

/example/main.py/chrome_plug/popup.js

유해 사이트 O

유해 사이트 X

BlockedPage차단

./popup.html ./APP/AI/preprocessing.py

./APP/shcemas/checker.py

./APP/routers/site_checker.py

./APP/db/mongodb.py

./APP/utils/crawer.py
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2. 제작한 불법・유해 사이트 차단 프로그램 Flow Chart

ADMINISTRATORUSERS INTERNET EXTENSIONS

CRAWLING

FAST API

FAST API

MONGO DB MLPREPROCESSING

불법・유해 사이트 차단 프로그램
Flow Chart
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TLD 검증

2. 차단 프로그램 처리 방식

> >

HitAnt머신러닝 검증 차단 유무 판정
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2. 차단 페이지 리다이렉트

불법・유해 사이트 판정
차단 페이지로 리다이렉트

비유해 사이트 판정
정상적으로 이용 가능
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프로그램 검증 및 배포

3
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3. 불법・유해 사이트 차단율 검증 – HitAnt

현 차단 프로그램의 차단율

K9 Web
Protection 아이눈i안심 맘아이 X 키퍼 사이버가디언

47.4

5.5

33.7
37.4

20.3

8.1

(단위: %)

PC 보안케어 정부

12.1

2.9

데이터 셋 크기: 19,479개
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3. 불법・유해 사이트 차단율 검증 – HitAnt

현 차단 프로그램의 차단율

K9 Web
Protection 아이눈i안심 맘아이 X 키퍼 사이버가디언

34

7.9

31.8

36.8

15.4
12.2

KISA 데이터 자료 (단위: %)

PC 보안케어 정부

11.2

2.1

데이터 셋 크기: 1,276개
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3. Chrome Extension Program 배포

불법・유해 사이트 차단 프로그램 배포
크롬 확장자 플러그인 프로그램

! 크롬 확장자 스토어 링크

34

https://chromewebstore.google.com/detail/%EB%B6%88%EB%B2%95-%EC%9C%A0%ED%95%B4-%EC%82%AC%EC%9D%B4%ED%8A%B8-%EC%B0%A8%EB%8B%A8/nbpacjpkbhncbicnccmoafoegmaikgde?authuser=0&hl=en


마무리

4
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4. 마무리

크롬 확장자 플러그인
WebExtensionsAPI

Safari Edge Fire Fox
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4. 마무리

/check_site

/save-redirect

/add–url

/detect
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유해

비유해

/save_redirect

별첨 – API [ /add-url, /save_redirect ]

/add–url

+

데이터베이스 추가

리다이렉션 확인 [ 전 ] 리다이렉션 확인 [ 후 ]
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별첨 – API [ /detect ]

/detect  피싱 사이트 탐지 [ 전 ] 피싱 사이트 탐지 [ 후 ]

구글 API 활용한 피싱 탐지 정규 표현식을 이용한 피싱 URL 탐지 머신러닝 비교 전 실행
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별첨 – API [ /check_site ]

/check_site

SAFE

DANGEROUS

검증 결과 형 변환

TRUE → 0

FALSE → 1

HitAnt머신러닝 검증TLD 검증

도메인 정규 표현식 검증
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별첨 – 연동

2

검증이 필요한 데이터 자료 제공

실시간 모니터링

Check_site API 유해・비유해 판별

DATA SET

?

판별 데이터 전송 및
데이터베이스 업데이트

>
>

>

1

P O S T

차단 시스템 정확도 향상에 도움

>
>

>

Check_site API 유해・비유해 판별

외부 검증 요청

차단 유무 결과 전송 및
해당 결과의 가중치 부여

42



감사합니다.
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