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프로젝트소개1

1. 팀 소개

2. 프로젝트 주제 및 목표

3. 프로젝트 구상도



1. 팀소개
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1. 프로젝트 소개

김근수 김원태 김평안 송지현 전유병

〮 메일 서버 구축, 설정

〮 메일 콘텐츠 확인

〮 메일 프로세싱

〮 API 연동

〮 Cuckoo 구축, 설정

〮 Cuckoo 모듈 설치

〮 Cuckoo 확장자 설치

〮 API 연동

〮 Cuckoo 구축

〮 DB 구축

〮 머신러닝

〮 총괄 〮 Cuckoo REST API

〮 메일 ClamAV

〮 메일 SpamAssassin

〮 메일, Cuckoo 구축

〮 WEB 개발



2. 프로젝트주제및목표
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1. 프로젝트 소개

최근까지 악성메일에 대한

피해가 꾸준히 지속되고 있는 사실 확인

이메일 검사, 의심스러운 링크 등

다양한 보안 기능을 머신러닝을 통해 자동화

사용자의 보안 취약성을 해결, 사이버 보안을 강화



3. 프로젝트구상도
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1. 프로젝트 소개

검증메일서버 초기메일보안검사 EML 프로세싱

Header

Body

Attachment

Link

〮 SPF, DKIM, DMARC

〮 Hex 시그니처 – Python 모듈

〮 압축 파일 추출 – Cuckoo, ClamAV

〮 OLE 객체 추출 – ClamAV

〮 Naive Bayes

〮 Random Forest

〮 Logistic Regression

〮 Ensemble

Spam Assassin

분류

〮 Clean or Problem

DB 저장WEB

〮 Flask

〮 MySQL

〮 Clean 메일만 회신

〮 MX레코드 수정

〮 수신자에게 메일 발송

발신자

수신자
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프로젝트진행2

2. Mail Server 보안 설정

4. 머신러닝 학습

3. Cuckoo Sandbox 설정

5. DB 구축

1. 시연 영상



1. 시연영상
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3. 프로젝트 결과



2. Mail Server 보안설정
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2. 프로젝트 진행

goat@goat.pe.kr로 메일이 들어왔을 때

MX 레코드 설정된 mail.redhat12.xyz
로 메일 들어옴

검증 끝난 후 최종 목적지
goat@goat.pe.kr로 포워딩

MX레코드수정후메일수신

과정 : guksuukim@naver.com -> goat@goat.pe.kr (최종 목적지)

(redhat12.xyz (검증서버) 먼저 받기)

※ goat.pe.kr MX레코드 : mail.redhat12.xyz 수정

MX 레코드 수정

mailto:goat@goat.pe.kr
mailto:guksuukim@naver.com
mailto:goat@goat.pe.kr


2. Mail Server 보안설정
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2. 프로젝트 진행

1. pe.kr로 메일 발신

2. MX레코드 수정 후
검증 서버에 수신

성공 로드

3. 들어온 메일 오픈했을 때
EML 파일 형식 확인

MX레코드수정후메일수신



2. Mail Server 보안설정
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2. 프로젝트 진행

EML추출_본문



2. Mail Server 보안설정
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2. 프로젝트 진행

EML추출_첨부파일



2. Mail Server 보안설정
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2. 프로젝트 진행

스팸 메일을 골라서 차단 또는 분류해주는 프로그램

실제로 여러 테스트 결과 90% 이상의 높은 차단율을 보임

rule 기반 하에 메일 헤더와 내용(body)을 분석

실시간 차단리스트(internet-based realtime blacklists)를 참고

각각의 룰에 매칭될 경우 +나 - 점수를 매겨 총 점수가 기준점수를 초과하는지에 따라 스팸 여부 결정

SpamAssassin



2. Mail Server 보안설정
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2. 프로젝트 진행

제목에 스팸으로 분류됨에 따라 설정했던 [SPAM] 문구가 자동 삽입

grep, spam 단어 검색으로도 확인가능

헤더 분석

SpamAssassin



2. Mail Server 보안설정
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2. 프로젝트 진행

〮 컴퓨터 시스템에서 악성 코드와 바이러스를 탐지하고 제거하는 오픈소스 안티바이러스 소프트웨어

〮 시스템 보안을 강화하고, 악성코드에 대한 보호를 제공하는데 도움 제공

〮 메일 서버, 파일 서버 ,웹 서버 등 여러 환경에서 사용

악성코드 삽입

감염파일 탐지

ClamAV



2. Mail Server 보안설정
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2. 프로젝트 진행

OLE 객체추출

〮 파이썬의 olefile, oletools 라이브러리를 사용하여 객체를 추출하고 파일형태로 저장

〮 추출요소

매크로 (VBA 코드)

임베디드 객체

(문서 내의 다른 문서, 실행파일, 이미지 등)

OLE 파일 구조 첨부파일 들어올 경우

객체 단위 추출하여 ClamAV에

파일단위로 넘겨 악성파일 탐지율 높임



2. Mail Server 보안설정
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2. 프로젝트 진행

압축파일(zip) 포맷추출

첨부파일이 zip파일로 들어올 경우

압축파일 안의 파일 포맷 추출하여 압축파일 내부의 파일들을 검증



2. Mail Server 보안설정
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2. 프로젝트 진행

파일 signature검증

〮 Naver, Gmail의첨부불가능한확장자우회

악성 공격 탐지 위한 파일 Hex signature 검사하여 확장자 탐지

올바른 파일

Header signature, Footer signature 

둘 다 존재하는 파일

무조건 signature 둘 다 있어야 올바른 파일



2. Mail Server 보안설정
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2. 프로젝트 진행

파일 signature검증

〮 수신된 메일의 첨부파일을 open 라이브러리로 사용

바이너리 모드로 연 후 바이트 단위로 읽도록 진행

〮 해당 첨부파일의 Header signature, Footer signature 부분

DB에 저장시킨 각 확장자 파일의 signature와 대조 후 검증 실행

DB에 저장 시킨 Header 〮 Footer signature와

수신된 메일의 첨부파일 확장자 시그니처 부분이 같으면 변조가 되지 않은 파일로 판단

단, 둘 중 하나라도 비교하였을 때 다른 부분이 있다면 악성 파일로 판단



2. Mail Server 보안설정
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2. 프로젝트 진행

.json 형식보고서

SpamAssassin

〮 json형식으로작성후저장

ClamAV

파일 시그니처 검증

Cuckoo Sandbox

ML
모듈들의 검증 결과에

필요한 세부 내용들을 추출

웹 서비스에서 검증의

세부정보를 열람할 수 있도록 설정



3. Cuckoo Sandbox 설정
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2. 프로젝트 진행

Cuckoo Sandbox 란?

〮 오픈 소스로 이루어진 자동화된 악성 파일 분석 시스템

〮 격리된 운영체제 내에서 실행 파일을 자동으로 실행, 분석하는 데에 사용

주요기능

1. 악성코드에 의해 수행되는 Window API 함수 호출 추적

2. 악성코드에 의해 파일 생성 및 복사, 삭제 확인

3. 선택 프로세스 메모리 덤프, 분석 시스템 전체 메모리 덤프

4. 악성코드 실행하는 동안 스크린샷 (process explorer)

5. 네트워크 덤프 (PCAP format)

6. Virustotal 검색 결과 (기본으로 연결, 사용 유무 설정 가능)

7. 패턴 이용하여 악성코드 식별 및 분류 (yara 설치)

8. 네트워크 트래픽 분석 (TCP dump 설치)

9. 분석을 위한 가상환경 구성 (Virtualbox 설치)

분석가능파일

〮 실행파일

〮 DLL파일

〮 PDF 문서

〮 MS office 문서

〮 URLs 및 HTML 파일

〮 ZIP 파일

〮 JAVA 파일

〮 Python 파일

〮 PHP 스크립트

〮 한컴 오피스



3. Cuckoo Sandbox 설정
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2. 프로젝트 진행

Cuckoo Sandbox 로직

결과 확인

Cuckoo 
Host

VM

Guest 1

Guest 2

Guest 3

Guest 4

Guest 5

〮 5대의 분석 머신으로 host 결과 확인



3. Cuckoo Sandbox 설정
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2. 프로젝트 진행

Cuckoo Sandbox 모듈

Volatility, Suricata, Yara Rule 추가

초기 대비 탐지 스코어 상승

〮 Volatility

시간대비 탐지율 결과

API Hooks 기능 제외

〮 Suricata

지속적인 업데이트

〮 Yara Rule

가장 최신의 룰 사용 가능

최신 버전의 룰 업데이트

시그니처 베이스의 딥한 검사



3. Cuckoo Sandbox 설정
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2. 프로젝트 진행

Cuckoo Sandbox 검사

사용자가 보낸 메일의 첨부파일을 검사

실행형 첨부파일, 문서형 첨부파일 모두 동적 검사

파일이 확인되면 검사 진행

설치된 가상환경에서 파일 실행하여 동적 검사 진행

위 사진과 같이 검사 결과를 받을 수 있고,

사용자는 이 중 스코어, 요약본을 받을 수 있도록 설정했다.



4. 머신러닝학습
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2. 프로젝트 진행

NB + RF + LR + EN

4개 모델 결합하여 최적의 결과

〮 VotingClassifier

앙상블 모델 생성

〮 GridSearchCV

각 모델의 최적 하이퍼파리미터 탐색

코드 수행

1. 피처스케일링

2. 피처선택

3. 모델학습및튜닝

4. 앙상블모델

5. 성능평가

6. 오탐방지

피처 스케일링 수행

상위 피처 선택

최적의 하이퍼파리미터 탐색, 모델 학습

최적의 모델 결합, 앙상블 모델 학습

정확도와 F1 스코어 그래프로 시각화

혼동 행렬 시각화, 오탐 관련 문제 확인

피처

총 42개의 피처 생성



4. 머신러닝학습
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2. 프로젝트 진행

NB + RF + LR + EN

랜덤 포레스트, 앙상블 모델의 높은 정확도
랜덤 포레스트가 가장 높은 F1 점수를

가지고 있어 정밀도와 재현율 사이의 균형이 가장 좋음



4. 머신러닝학습
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2. 프로젝트 진행

NB + RF + LR + EN
〮 True Positive (TP)

〮 True Negative (TN)

〮 False Negative (FN) -오탐

〮 False Positive (FP) -미탐

정확하게 양성으로 예측된 수 - 84158

정확하게 피싱으로 예측된 수 - 10189

피싱으로 잘못 예측된 수 - 1456

양성으로 잘못 예측된 수 - 8632

전반적으로, Benign 샘플을 잘 예측

Phishing 샘플 재현율 낮아 개선 필요



4. 머신러닝학습
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2. 프로젝트 진행

Phishing 샘플 재현율 개선

〮 SMOTE (Synthetic Minority Over-sampling Technique)

데이터 불균형 처리

〮 class_weight

더 많은 Phishing 샘플 예측 유도

피처

총 42개의 피처 생성

NB + RF + LR + EN + 재현율개선

URL 데이터를 효과적으로 전처리 가능

Phishing 샘플에 대한 재현율을 높이면서 다양한 모델을 학습 및 평가 가능



4. 머신러닝학습
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2. 프로젝트 진행

랜덤 포레스트 모델의 높은 정확도 랜덤 포레스트 모델의 가장 높은 F1 수치

NB + RF + LR + EN + 재현율개선



4. 머신러닝학습
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2. 프로젝트 진행

NB + RF + LR + EN + 재현율개선

〮 True Positive (TP) : 75462 

〮 True Negative (TN) : 74933 

〮 False Negative (FN) – 오탐 : 10703

〮 False Positive (FP) – 미탐 : 10134

Benign과 Phishing 샘플을

예측하는 데 전반적으로 높은

정확도와 정밀도, 재현율 보유



5. DB 구축
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2. 프로젝트 진행

Flask + MySQL_Main화면



5. DB 구축
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2. 프로젝트 진행

Flask + MySQL_DB화면
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프로젝트결과3

1. 향후 계획

2. 최종 목표



1. 향후계획
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3. 프로젝트 결과

각 사용자의 관리자 페이지 구현

보다 쉽게 확인할 수 있도록 보완



1. 향후계획
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3. 프로젝트 결과

hwp 등 국내에서 자주 사용하는

파일 및 확장자에 대한 모듈 고도화



1. 향후계획

36

3. 프로젝트 결과

여러 모듈 중 하나라도 악성 탐지 시 악성메일로 분류

스코어링 전략을 체계적으로 수립



2. 최종목표
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3. 프로젝트 결과

영세사업자 & 기업을 위한 ETP 솔루션 제공,

오픈 소스 제공

많은 사람들이 무료로 가져다 사용할 수 있는 장점



감사합니다.


