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1.팀소개
1.프로젝트소개

김근수 김정욱

이경재

송지현
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2.주제및선정이유
1.프로젝트소개

사용자행위기반구글워크스페이스분석및이상탐지솔루션개발

코로나발생이후 3년간월별재택근무비율 코로나19이후투자가확대된디지털인프라기술

코로나19로인한재택근무증가 계속되는클라우드협업툴사용량증가

자료1출처 :시프티,자료2출처 : KPMG, 2021
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2.주제및선정이유
1.프로젝트소개

01. Sass환경의보안강화필요성

정책을통한보안운영체계제안02.

1.해당환경에서어떤식으로보안을강화시켜야하는가?

2.협업툴이므로로그량과부하상황에서어떻게효율적으로이상탐지를할것인가?

1. Audit로그를통해행위식별및로그분석가능

2.로그간차이점을통해정책제작

3.사용자의이상행위탐지하는하나의보안인프라구성가능
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2 프로젝트구성

1.구상도

2.주요타겟 & 수집과정

3.시각화및정책수립

4. Alert
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1.구상도
2.프로젝트구성

Google Workspace

로그수집

ES|QL 정책제작

Server

Slack API Slack Bolt

Alert
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2.주요타겟 &수집과정
2.프로젝트구성

장소, 시간, 기기에상관없이협업을도모하고, 업무능률을향상시킬수있는도구

Gmail, Meet, Chat, Drive 등을포함하는구글서비스
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2.주요타겟 &수집과정
2.프로젝트구성
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1. Github를참고하여

로그수집코드 Remake

2.각앱별로그수집

3. Daemon화를통해자동화

출처 : https://github.com/dlcowen/sansfor509

2.주요타겟 &수집과정
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1. Github를참고하여

로그수집코드 Remake

2.각앱별로그수집

3. Daemon화를통해자동화

출처 : https://github.com/dlcowen/sansfor509

2.주요타겟 &수집과정
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3.시각화및정책수립
2.프로젝트구성

Logs Logstash Elasticsearch Kibana

행위로그수집 수집로그정제 로그인덱싱

및적재

시각화

13



2.프로젝트구성

총 16개정책제작

File-Related Anomalies_(파일관련이상징후)

· GDrive_External_Sharing (드라이브문서외부공유탐지)

· GDrive_Permanent_Delete (드라이브내파일영구삭제탐지)

· GDrive_High_Vol_Upload (드라이브내대량업로드탐지)

· GDrive_High_Vol_Download (드라이브내대량다운로드탐지)

· Alert_Ext_File_Type_Detection (금지파일확장자탐지)

Unauthorized Access / External Communication_(비인가접근 / 외부커뮤니케이션)

· GChat_Ext_Domain_Space (외부도메인채팅스페이스시작탐지)

· GChat_Ext_User_Chat (외부사용자와채팅탐지)

· GChat_Ext_File_Upload (외부사용자와채팅시파일업로드감지)

· Alert_Sensitive_Info_Sharing(drive) (알림센터 :금융정보(카드번호, ,주민번호, 관련단어)포함된문서공유)

· Alert_Sensitive_Info_Sharing(chat) (민감정보문서공유탐지)

Unauthorized Access / User Management_(비인가 접근 /사용자관리)

· GChat_User_Block (내부사용자차단탐지)

Access Time Violations_(접근 시간위반)

· Common_Off_Hours (정해진시간외활동탐지)

Abnormal Usage_(비정상적사용)

· GDrive_External_Sharing_Confidential(gmail)

· GDrive_External_Sharing_Confidential(drive)

(알림센터 :내부용,기밀,중요라는단어를 2개이상포함한파일외부공유탐지)

· GDrive_Mobile_Action (모바일환경에서구글드라이브행위탐지)

· GChat_High_Vol_Upload (채팅스페이스내대량파일업로드탐지)

3.시각화및정책수립

14



2.프로젝트구성

3.시각화및정책수립
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1.편집이벤트

가시성 : shared_externally

(외부와공유됨)

2. 사용자접근권한변경이벤트

기존접근권한: 없음

새로운접근권한: can_edit (편집가능)

기존가시성: private

기타정보: jiniluce7@naver.com

계정이편집할수있는권한이부여

"2024 악성코드분석레포트_92212879 송지현 -복사본_어셈티비.docx" 문서편집

해당문서를외부사용자(jiniluce7@naver.com)와공유,편집권한부여



2.프로젝트구성

File-Related Anomalies_(파일관련이상징후)

· GDrive_External_Sharing (드라이브문서외부공유탐지)

· GDrive_Permanent_Delete (드라이브내파일영구삭제탐지)

· GDrive_High_Vol_Upload (드라이브내대량업로드탐지)

· GDrive_High_Vol_Download (드라이브내대량다운로드탐지)

· Alert_Ext_File_Type_Detection (금지파일확장자탐지)

ES|QL쿼리

3.시각화및정책수립
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2.프로젝트구성

File-Related Anomalies_(파일관련이상징후)

· GDrive_External_Sharing (드라이브문서외부공유탐지)

· GDrive_Permanent_Delete (드라이브내파일영구삭제탐지)

· GDrive_High_Vol_Upload (드라이브내대량업로드탐지)

· GDrive_High_Vol_Download (드라이브내대량다운로드탐지)

· Alert_Ext_File_Type_Detection (금지파일확장자탐지)

Action쿼리

3.시각화및정책수립
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2.프로젝트구성

Rules화면

3.시각화및정책수립
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Dashboards화면

2.프로젝트구성

3.시각화및정책수립
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4. Alert
2.프로젝트구성

Slack alert 구현

〮 Slack API + Slack Bolt

2
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3 프로젝트결과

1.산출물및결과

2.향후계획
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1.산출물및결과
3.프로젝트결과

2
2



1.산출물및결과

논문수상

3.프로젝트결과

23



사용자행위기반 GWS이상탐지환경개발

01.

02.

03.

로그기반사용자행위분석환경구축

Google Workspace의 Audit 로그를수집하여사용자행위를
분석하고, 이상탐지를통해비정상적인활동을효과적으로식별

효율적인정책관리와확장성

수립된보안정책을기반으로정교한규칙을운영하며, 이를정형화된형태로
관리해유연한확장과유지보수를제안

실시간대응및시각화

탐지된이상행위를대시보드로시각화하고 Slack과같은협업도구를통해
즉각적인알림체계를제공해보안운영의효율성

3.프로젝트결과

1.산출물및결과
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2. 향후계획

향후계획

01.

02.

Alert기능뿐아니라대응기능추가연구

alert에서끝나는것이아니라각정책에따른플레이북과대응방안에대해
추가연구

GWS 경험을토대로여러협업환경에서의 SIEM 환경구축

GWS뿐만아니라여러협업환경들을경험해보고종합적으로관리하고
SIEM기능을추가한환경을구축

3.프로젝트결과
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