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프로젝트 선정 이유 및 목표
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1. 프로젝트 선정 이유

인스타그램 연간 이용자 추이
인원수 (단위: 만 명)
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2019 20242020 2021 2022 2023
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출처: 와디즈



1. 프로젝트 선정 이유

간편결제 서비스 이용 추이
이용건수 (단위: 만 건) | 이용금액 (단위: 억원)
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1,981

2,735만
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6,065
6,000
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9,000 8,754억

출처: 한국은행



사이버 범죄(피싱) 금융 피해 통계
인원수 (단위: 건)

1. 프로젝트 선정 이유
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2,874

3,645
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1,519
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3,028

출처: 경찰청



1. 현재 피싱 사이트 차단 방식의 문제점
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다시 돌아온 큐싱? QR 피싱,
MZ 세대 노린다
2024. 01. 10.

파주시, ‘큐싱(Qshing)’
피해 증가...
2024. 08. 26.

지속적인 개인정보 유출 및
금전적인 피해 사례 증가

최근 뉴스 기사만 수백 건
그러나, 현실적인 문제 해결 X

정상 사이트와 피싱 사이트 간
차이점 구분 불가

일본 호텔 예약 사이트, 피싱 
사이트로 연결
2024. 05. 12.



1. 현재 피싱 사이트 차단 방식의 문제점
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정상 사이트와 피싱 사이트 화면 비교
N사의 로그인 화면



1. 현재 피싱 사이트 차단 방식의 문제점
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정상 사이트와 피싱 사이트 화면 비교

피싱
사이트

N사의 로그인 화면



1. 현재 피싱 사이트 차단 방식
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주기적인
데이터베이스 업데이트 필수

피싱 사이트
도메인 주소 변경 시 차단 회피

사용자 인터넷 데이터베이스 차단 유무

시그니처 기반의 피싱 URL 탐지 과정
수동적인 탐지 과정 I



1. 현재 피싱 사이트 차단 방식
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규칙 기반의 피싱 URL 탐지 과정
수동적인 탐지 과정 II

새로운 공격 유형 시
신속하게 대응하기 어려움

Input 전처리 결과 차이점
분석 어려움

공격 패턴 분석 데이터베이스 차단 유무



1. 프로젝트 목표

수집 크롤링 머신러닝 최종

프로젝트 목표

수집

칼럼 별
데이터 수집

크롤링

Requests 방식
Selenium 방식

머신러닝

능동적인 차단
신속한 대처

최종

차단율 97% 이상

과정

12



프로젝트 소개 및 진행 과정

2
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2. 피처 선정

칼럼 선정
37가지
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URL

AJAX Calls 
Dynamic

Creation Date

Obfuscated 
Script Length

AJAX Call Count

Lang

IP

Cookie Settings

Expiration Date

Obfuscate Ratio

SSL Used

Redirection 
Count

Country

Favicon

Registrant Name

Is Obfuscated

Cookie Access

External Domain 
Requests

User Country

X Frame Option

Subdomain 
Count

Script Count

Loading Time

Malicious File 
Download

Countries Match

SPF

Hidden iframe
Count

Meta Redirect

Contents Size

Script Execution 
Count

Domain Age

TXT

Total Script 
Length

Window Location
Redirect

Redirect Count

Iframe Present



2. 피처 선정 – 자바 스크립트 실행 횟수
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자바 스크립트 실행 횟수
실행 횟수 (단위: 번)
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2. 피처 선정 – SPF 기능 여부
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SPF 기능 여부
Bool형

2,000

4,000

6,000

8,000
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True False

정상

피싱



2. 머신러닝

TensorFlow

Keras

XGBoost

LightGBM

Random Forest

PyTorch 머신러닝
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2. 머신러닝 – 학습 준비 단계 01
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피싱 사이트 URL 데이터셋 수집1

OpenPhishing Phish Tank



2 각 URL 별 37가지의 칼럼 데이터셋 수집
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2. 머신러닝 – 학습 준비 단계 02

>



3 하이퍼 파라미터 튜닝 설정
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2. 머신러닝 – 학습 준비 단계 03

가중치 비율



2. 머신러닝 – 비교

Random Forest LightGBMBagging Hard Bagging CatBoost XGBoost

94

97.2

머신러닝 학습 정확도
정확도 (단위: %)

94

93 93

95

데이터 셋 크기: 19,479개
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2. 머신러닝 – XGBoost를 선택한 이유

카테고리 별

차단율 향상

데이터 학습

과적합 방지

오차 학습

정확도 향상

타 머신러닝보다

우수한 정확도
머신러닝, XGBoost
데이터 학습 과정에서 과적합 방지

오차 데이터만 반복 학습을 통해 정확도 향상

우수한 정확도 제공
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프로그램 소개

3
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3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – Flow Chart

ADMINISTRATORUSERS APP QR Code Scan

CRAWLING

FAST API

FAST API

MONGO DB MLPREPROCESSING

피싱 사이트 탐지 프로그램, 안심 QR
Flow Chart
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3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – UX/UI

25

안심 QR UX/UI
메인화면



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – UX/UI
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안심 QR UX/UI
분석 단계



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – UX/UI
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안심 QR UX/UI
분석 결과 (정상 사이트)



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – UX/UI
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안심 QR UX/UI
분석 결과 (피싱 사이트)



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 00

안심 QR APK 설치 과정

안심 QR



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 01

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트

30

단계 02

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 03

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 04

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 05

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트

34

단계 06

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 실제 테스트
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단계 07

안심 QR APK 설치 과정



3. 제작한 피싱 사이트 탐지 어플리케이션, 안심 QR – 시연 영상

34

안심 QR UX/UI
시연 영상



3. 피싱 사이트 차단률 검증

머신러닝 별 피싱 차단률
차단률 (단위: %)

데이터 셋 크기: 20,417개
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ET HomDroidDT RF GB

97.2
96.9

95.6

96.1

89.1



마무리

4
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4. 마무리 – 파이썬 라이브러리 배포

파이썬 라이브러리 배포
phishingxxx

! GitHub 링크
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https://github.com/ZINH00/phishingxxx


4. 마무리 – API 형식 배포 준비 중 01

API 형식 배포 준비

38

도메인 정보 조회 [도메인 생성일, 만료일, 나이, 등록자 정보]

API - /domain-info



4. 마무리 – API 형식 배포 준비 중 02

API 형식 배포 준비
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API - /check-obfuscation

자바 스크립트 난독화 여부 판독



4. 마무리 – API 형식 배포 준비 중 03

API 형식 배포 준비
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해당 URL에 대한 37가지의 칼럼 정보 크롤링

API - /crawl-website



4. 마무리 – API 형식 배포 준비 중 04

API 형식 배포 준비
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해당 URL의 정상 / 피싱 여부 결과 반환

API - /check-url



감사합니다.
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