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api 수집, backend
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DB, backend
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frontend



주제
TI-Total

TI 통합 검색 엔진

TI(Threat Intelligence) 정보란, 사이버 보안 환경에서
수집된 데이터를 분석하여 구체적인 사이버 위협을

식별하고 대응하는 데 필요한 정보

도메인 정보, ip정보, 네트워크 정보, 인증서



사용한 도구

DBBack, Front



동작 플로우



DGA란?

DGA ( Domain generation algorithm )은 다수의 도메인 주소를 생성하기 위해 설계된 알고리즘.
 특정 seed 값에 따라 도메인을 생성한다.



Consonant Ratio Vowel Ratio

자음의 비율 모음의 비율

피쳐선정

정상적 도메인은 언어의 
자음과 모음의 배치를 
따르지만, DGA 도메인은 
무작위로 생성되기 때문에 
비율이 비정상적이다.



Domain Length average Entropy

도메인의 길이 평균 엔트로피 

피쳐선정

DGA로 생성된 도메인은
고정된 길이이거나

비정상적으로 길 수 있고,
높은 엔트로피 값은
도메인이 무작위적으로 
생성되었음을 나태내고, 

이러한 점은 DGA의 특징이다



피쳐선정

DGA 도메인은 무작위성이 높아,  위와 같이 차이가 크게 나타나기 때문에
DGA 도메인과 정상 도메인을 구분하는 피쳐로 적절하다.

Bigram EntropyUnigram Entropy
개별 단어의 빈도 기반 엔트로피 2단어의 빈도 기반 엔트로피

Trigram Entropy
3단어의 빈도 기반 엔트로피



탐지 결과

실제 도메인 데이터를 약 3만개 가량 
입력 하였을 때, 정확도 91%로 탐지를 하였다. 

또한, F1-Score는 약 90.8이 나온 것을 확인 할 수 있다.



분류 카테고리



동작 과정(입력창)



동작 과정(입력창)



동작 과정(도메인 결과창)



동작 과정(hash 결과창)



기대 효과

다양한 Ti 정보를 통합하여, 각종 도메인에 대해 알고 싶은 사람들에게
다양한 정보를 제공할 수 있다. 이로 인하여, 기존에 존재하던 

검색 엔진에 일일히 들어 가는 소요를 줄여, 불편함을 최소화 할 수 있다.



시연영상(DGA 탐지)



시연영상(도메인 결과)



시연영상(hash 결과)



THANK YOU


