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코드�해석에�특화된�사전학습�모델을�활용함으로써�취약점�탐색에�특화

된�모델을�개발하여�배포하고,�개발자나�화이트해커의�코드�리뷰�및�취약

점�분석�과정에서�소스코드�상의�취약점�유형,�취약한�라인,�취약점�패치

를�제공하는�모델을�개발한다.

주제�선정�이유



프로젝트�관리

일정�관리

코드�관리

머신�러닝

웹�사이트�구축



프로젝트�구성도(초안)



프로젝트�구성도(최종)



프로젝트�구성도(최종)



기존�연구�분석



기존�연구�분석



기존�연구�분석



프로젝트�진행�과정

데이터세트�수집 데이터�전처리 모델�선정�및�학습



데이터세트�수집



데이터�전처리

소스코드�상에서�취약점�탐지에�방해되는�부분�제거

싱글,�멀티�라인�주석�제거

전처리문�

전처리�지시문�제거

개행�문자�제거



프로그래밍�언어용�사전�학습�모델

코드의�고유�구조,�즉�데이터�흐름을�고려하는�프로그래밍�언어용�사전�학습

모델

코드�관련�이해와�생성�작업을�모두�지원하는�프로그래밍�언어용�통합�크로

스�모달�사전�학습�모델

모델�선정



모델�학습(이진�분류)

과적합��방지를�위해�Early�Stopping�적용



모델�학습(다중�분류)

모델명 Accuracy f1-score-Weighted

Codebert 0.703283 0.701462

GraphCodebert 0.702899 0.699920

Unixcoder 0.710145 0.708684



성능향상을�위한�시도

Program�Slicing�기술을�통한�성능�향상

피쳐�엔지니어링을�통한�성능향상

규제화�및�오버샘플링을�통한�성능�향상1.

2.

3.



모델의�과적합을�방지하기�위해�규제화�시도



오버샘플링을�통한�데이터�불균형�문제�해소



오버샘플링을�통한�데이터�불균형�문제�해소



모델�학습(규제화�및�오버샘플링)

모델�이름 Accuracy f1-score-Weighted

Codebert ��0.867746

��

��0.867256

��

GraphCodebert ��0.905742

��

��0.906381

��

Unixcoder ��0.899471

��

��0.900806

��



Proggram�Slicing�기술을�통한�성능향상



모델�학습(Program�Slicing)

모델명 Accuracy f1-score-Weighted

Codebert ��0.926067

��

��0.926359

��

GraphCodebert ��0.918025

��

��0.917683

��

Unixcoder ��0.927183

��

��0.928029

��



피쳐�엔지니어링을�통한�성능향상

피쳐�엔지니어링�:�기존�데이터세트에�있는�피쳐를�재조합하거나�변형하여�의미�있는�피쳐
를�만드는�과정

취약점�유형�마다�별도의�피쳐�추출

CWE-119�:�동적�할당된�메모리�사이즈와�버퍼�사용�인자�비교

CWE-190�:�정수�자료형�개수�확인

CWE-416�:�malloc,�calloc,�realloc�함수와�free�함수의�갯수�비교



모델�학습(Program�Slicing)

모델명 Accuracy f1-score-Weighted

Codebert ��0.926067

��

��0.926359

��

GraphCodebert ��0.918025

��

��0.917683

��

Unixcoder ��0.927183

��

��0.928029

��



Program�Slicing�코드를�피쳐로�설정

모델명 Accuracy f1-score-Weighted

Codebert ��0.939698

��

��0.939934

��

GraphCodebert ��0.951424

��

��0.951522

��

Unixcoder ��0.938693

��

��0.938665

��



전체�결과

CodeBERT GraphCodeBERT Unixcoder

모델�학습 규제화�및�오버샘플링 Program�Slicing feature
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프로젝트�산출물

논문�작성 최종�Ai�모델�완성 웹사이트�배포



웹사이트�시연영상



프로젝트�개선사항

모델의�일반화�문제



Q&A


