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팀원#소개
01. 팀&소개

곽민경
PA

박혜수
PA

심재훈
PA

윤주혁
PA

정재성
PM
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프로젝트#필요성
02. 프로젝트&개요

공급망$공격의$확산
Package Artifact, 
Extension Artifact 등을 
대상으로9지속적인 
공급망9공격이9발생
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프로젝트#필요성
02. 프로젝트&개요

Extension 
Artifact 
보안1공백 1 2 3

정상과2악성의 
부정확한2기준

운영2업체2심사의
한계점

사용자가2인지하기 
어려운2자동2업데이트
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2 3
철저하지2않은 

운영2업체의2보안2점검
동의2없는

자동2업데이트

프로젝트#필요성
02. 프로젝트&개요

1정상과2악성의2부정확한2기준
악성#확장에서#사용하는#코드#기능들은#모두#정상에서도#동일하게#사용되기에 
필터링#방식의#분석이#불가능

정상 확장#프로그램이
사용자의 테마를'데이터로'저장하는#코드

악성 확장#프로그램이
사용자의 쿠키를'데이터로'저장하는#코드
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3
동의2없는

자동2업데이트

프로젝트#필요성
02. 프로젝트&개요

1
정상과2악성의 
부정확한2기준

2운영2업체2심사의2한계점
자동화#검사와#체크리스트#기반#점검으로#패턴#기반#탐지에는#효과적이지만, 
코드의#전체#흐름을#악용하는#고도화된#공격까지#식별하기에는#한계점이#존재
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프로젝트#필요성
02. 프로젝트&개요

1
정상과2악성의 
부정확한2기준

2
철저하지2않은

운영2업체의2보안2점검

3사용자가2인지하기2어려운2자동2업데이트
사용자가#인지하기#어려운#자동#업데이트#과정에서#악성#코드가#포함될#경우, 
별도의#동의#없이#배포되어#피해#사실을#즉시#확인하기#어려움
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프로젝트#목표
02. 프로젝트&개요

1 2 3
3가지
보안1공백을
해결하기1위한
방법1모색 정상과2악성의 

부정확한2기준
플랫폼2심사의

한계점
사용자가2인지하기 

어려운2자동2업데이트
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프로젝트#정의
02. 프로젝트&개요

Extension Artifact 보안

업데이트%기반%확장%프로그램 
공급망%보안%시스템%설계

“

”
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프로젝트#기술스택
03. 프로젝트&진행

프로젝트 
관리9및9협업

프로젝트 
운영

개발9및 
분석9엔진
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프로젝트#기술스택
03. 프로젝트&진행

프로젝트%목표를 
달성하기%위해

다양한 AI 기술&학습
Harness
Engineering RAG

Architecture

Obsidian

Codex

Claude Skill
Claude
Code
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프로젝트#기술스택
03. 프로젝트&진행

학습한 AI 기술을9바탕으로

AI 직원%관리 팀/직원%규칙

통합&플랫폼을9개발하여9협업에9활용
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프로젝트#기술스택
03. 프로젝트&진행

AI 직원%관리 팀/직원%규칙 지식%그래프%참조

학습한 AI 기술을9바탕으로

통합&플랫폼을9개발하여9협업에9활용
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프로젝트#기술스택
03. 프로젝트&진행

팀/직원%규칙 지식%그래프%참조

학습한 AI 기술을9바탕으로

통합&플랫폼을9개발하여9협업에9활용
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시스템#설계
03. 프로젝트&진행

기존 npm, maven 등을2보안하기2위해 
기업에서2사용2중인 Repository Manager

외부2서버에서2보안2검사를2마친2후
내부2개발자가2이용할2수2있도록2저장해두는2저장소

확장2프로그램도2저장2가능하기에
통합이%용이한%구조를2설계하고자2활용
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시스템#설계
03. 프로젝트&진행
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요청#및#트리거
03. 프로젝트&진행

저장소에2존재하지2않은2확장2프로그램을2사용하고2싶은2경우2분석2요청을2전송
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요청#및#트리거
03. 프로젝트&진행

확장 ID 또는 
이름을9통한9검색

Marketplace
카테고리9선택
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요청#및#트리거
03. 프로젝트&진행

크롤링을9통해9가져온
확장9프로그램들을
조회9가능
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요청#및#트리거
03. 프로젝트&진행

사용하고자2하는2확장
분석2요청2가능
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요청#및#트리거
03. 프로젝트&진행

2가지2종류의2요청이2존재
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요청#및#트리거
03. 프로젝트&진행

신규2확장2프로그램의2평판이2쌓이는2시간을2기다리는 Holding
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요청#및#트리거
03. 프로젝트&진행

급하게2확장2프로그램을2사용해야2하는2경우 즉시%검사

지금#이#확장#프로그램을
바로#사용해야#하는#상황이에요!
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요청#및#트리거
03. 프로젝트&진행

업로드2권한이2있는2사용자가
직접%개발한%확장%프로그램을 업로드 시
분석2요청이2발생
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확장#프로그램#분석
03. 프로젝트&진행

요청이2발생하면2대상2확장2프로그램2검사2후2결과2반환
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확장#프로그램#분석
03. 프로젝트&진행

4가지의%필수%검사와 1가지%조건부%검사를%진행
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확장#프로그램#분석
03. 프로젝트&진행

확장%프로그램의%권한, 코드%구조를%기반으로
추후%보안%담당자의%분석%편의성을%높이기%위한 정적#분석
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확장#프로그램#분석
03. 프로젝트&진행

확장이%통신하는%외부%도메인/IP를%대상으로
평판%데이터와%대조해%점수를%부여하는 평판#기반#분석
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확장#프로그램#분석
03. 프로젝트&진행

정적%분석을%방해하는%난독화%요소를%라이브러리, 
디코더%등의%패턴%기반으로%탐지하는 난독화#분석
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확장#프로그램#분석
03. 프로젝트&진행

권한%및%코드%조합을%바탕으로%시나리오를%선정하고, 
LLM이%시나리오를%수행하는 RAG 아키텍처%기반의 동적#분석
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확장#프로그램#분석 ‒ 동적#분석
03. 프로젝트&진행

기본적으로 26개의9시나리오를9제공하며, 
커스텀9시나리오9등록9가능

시나리오들은 
고유 ID를9통해9관리
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확장#프로그램#분석 ‒ 동적#분석
03. 프로젝트&진행

1. Fingerprint 추출
분석#대상#확장#프로그램이#갖고#있는#권한#조합, 함수를#추출 
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확장#프로그램#분석 ‒ 동적#분석
03. 프로젝트)진행

2. Vector DB에9저장된9시나리오와9비교
추출된 Fingerprint의#구조와#저장된#시나리오의 Fingerprint 구조를#비교

Vector DB : 
이,시나리오,구조가,일치하네!!
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확장#프로그램#분석 ‒ 동적#분석
03. 프로젝트)진행

3. 반환된9시나리오가9가리키는9문서를 LLM에게9전달
특정#권한과#함수가#존재할#때#어떤#시나리오를#어떤#동작에#의해#발생시킬#수 
있는지#정의된 Markdown 문서#반환
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확장#프로그램#분석 ‒ 동적#분석
03. 프로젝트)진행

4. LLM이9실제9시나리오를9실행시켜9수집한9증거를9기반으로 
   위험도9반환

36/55



확장#프로그램#분석
03. 프로젝트)진행

만약%이미%존재하는%확장%프로그램이%업데이트되어%새로운%분석을 
진행하는%경우%편리한%분석을%위해%제공되는 버전#변경사항
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확장#프로그램#분석 ‒ 버전#변경사항
03. 프로젝트)진행

조건부#분석 : 업데이트%기반%재분석%시%진행
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확장#프로그램#분석 ‒ 버전#변경사항
03. 프로젝트)진행

관리자의2수동2검토2과정의2분석2용이성2제공
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확장#프로그램#분석
03. 프로젝트)진행

검사2결과에2따라 Repository Manager에2저장 / 담당자의2검토 / 자동2거부2가2결정
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확장#프로그램#분석
03. 프로젝트)진행

Repository Manager에2저장 / 담당자의2검토 / 자동2거부

관리자2대시보드에서
분석2결과에2따라2확장2프로그램을

어떻게2처리할지2설정2가능
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확장#프로그램#분석
03. 프로젝트)진행

담당자의2검토2대상으로2처리된2확장2프로그램은2관리자2대시보드에서2수동2검토2가능
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확장#프로그램#분석
03. 프로젝트)진행

저장된2확장2프로그램이2업데이트되거나2평판에2문제가2발생했는지2주기적으로2점검
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확장#프로그램#분석
03. 프로젝트)진행

Retro Scan에서2재검사가2필요하다2판단된2확장2프로그램은2다시2분석2요청2전송
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관리자#대시보드
03. 프로젝트)진행

관리자2대시보드를2통해2사용자2권한2및2정책2설정2가능
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시연#영상
04. 프로젝트)결론
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기대#효과
04. 프로젝트)결론

1 2 3
3가지
보안1공백을
해결

정상과2악성의 
부정확한2기준

플랫폼2심사의
한계점

사용자가2인지하기 
어려운2자동2업데이트

코드2흐름을
기반으로2분석

정적, 동적, 난독화2등
다양한2관점으로2분석

점검2없이
업데이트2불가능
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기대#효과
04. 프로젝트)결론

3가지
보안1공백을
해결 1 2 3

코드2흐름을
기반으로2분석

정적, 동적, 난독화2등
다양한2관점으로2분석

점검2없이
업데이트2불가능

플랫폼2심사의
한계점

사용자가2인지하기 
어려운2자동2업데이트

정상과2악성의 
부정확한2기준
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최종#시스템#구조
04. 프로젝트)결론

사용자 기능 제공

관리자 기능 제공

승인 및 검토 후 저장

Holding후5종류의 스캔

저장 후 지속적인 점검
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최종#시스템#구조
04. 프로젝트)결론

순환9구조의
아키텍처
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향후#계획
04. 프로젝트)결론

순환9구조를 
유지하며9전체 
파이프라인9활용 

확장성
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향후#계획
04. 프로젝트)결론

팀원들이9다함께9프로젝트를 장기간&사이드&프로젝트로9지속시킬9예정
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Q & AQ & A

다들 고생 많았습니다~ 
2학기도 화이팅!!
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업데이트%기반%확장%프로그램
공급망%보안%시스템%설계
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곽민경, 박혜수, 심재훈, 윤주혁, 정재성(PM)


