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요 약
 1인 평균 ID와 PW를 5개 이상 보유하고 있으며, 개인정보를 수정 할 때 가진 각각의 계정
들을 수정하기 번거롭고 개인정보가 유출 될 때 언제 어디서 어떤 계정이 유출 됬는지 모르
므로 관리하기 어렵다.
즉 SSO를 이용하게 되면
첫째, 다른 아이디와 암호 조합으로 인한 암호 피곤을 줄일 수 있다.
둘째, 같은 아이디마다 암호를 다시 입력하는 시간을 줄일 수 있다.
셋째, 암호를 답해줘야 하는 헬프데스크 비용을 줄일 수 있다.
이러한 장점들로 인해 리눅스 운영체제에서 SSO 인증 체제 구현을 하게 되었다. 리눅스 운
영체제에서 SSO인증 체제 구현을 하기 위해서는 사용자, LDAP(디렉토리 서비스), 
Kerberos인증, Token 송/수신 수행을 이용해 구현하였다. 
 

1. 서 론

 일반적으로 서로 다른 시스템, 서로 다른 사이트에서는 각각의 사용자 정보를 관리하게 된
다. 하지만 필요에 의해서 각각의 사용자 정보를 연동하여 사용해야 할 경우가 생긴다. 이때 
하나의 사용자 정보를 기반으로 여러 시스템을 하나로 개발하기에는 어려움이 따름으로서 각
각의 정보를 그대로 두고 통합인증을 사용하게 된다. 이때 각각의 시스템에 로그인할 때 통합
인증 정보가 있는지 확인하고 통합인증정보가 있을 경우 타 시스템에서 자동으로 로그인 가능
하도록 처리하고, 없을 때는 로그인 하면서 통합인증정보를 생성하여 다른 시스템에서 참조 
가능하도록 한다.
최근 회사들이 그룹화 되거나 대형화가 되어 여러 사이트들을 통합 관리하는 경우 SSO를 사
용하게 된다. 이때 통합인증 SSO를 사용하게 되면, 관리자는 하나의 아이디로 모든 고객을 
통합관리 할 수있게 되기에 각각의 사이트 아이디를  관리할 필요가 없게되고  기존 사용자는 
정보변경 없이 하나의 사이트에 되어 있다면, 다른 모든 사이트에 별도로 가입하지 않고 로그
인 할 수 있게 된다. 
회사가 그룹화 됨에 따라 조직이 점점 더 커질수록 SSO 시스템은 점점 더 필요하게 될 것이
고 최근 SSO시스템을 도입하는 기업과 공공기관들이 점점 늘어나고 있다. 
그러므로 운영체제의 한 종류인 리눅스에서 SSO 인증 체제를 구현하였다.

2. 관련 연구

2.1 SSO(Single Sign-On) 

 SSO란 Single Sign On 의 약자로 여러개의 사이트에서 한번의 로그인으로 여러가지 다른 
사이트들을 자동적으로 접속, 사용하는 방법을 말한다.
일반적으로 서로 다른 시스템, 서로 다른 사이트에서는 각각의 사용자 정보를 관리하게 된다.
하지만 필요에 의해서 각각의 사용자 정보를 연동하여 사용해야 할 경우가 생긴다.
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이때 하나의 사용자 정보를 기반으로 여러 시스템을 하나로 개발하기에는 많은 어려움이 따른
다. 따라서 각각의 정보를 그대로 두고 통합인증을 사용하게 된다. 
이때 각각의 시스템에 로그인할 때 통합 인증 정보가 있는지 확인하고 통합인증정보가 있을경
우 타 시스템에서 자동으로 로그인 가능하도록 처리하고, 없을 때는 로그인하면서 통합인증정
보를 생성하여 다른 시스템에서 참조 가능하도록 하는 것이다.

2.2 LDAP(Lightweight Directory Access Protocol) 

 LDAP(Lightweight Directory Access Protocol)은 TCP/IP 위에서 디렉터리 서비스를 조회
하고 수정하는 응용 프로토콜이며 논리, 계급 방식 속에서 조직화된, 비슷한 특성을 가진 객
체들의 모임이다.많은 서버들 사이에 분포될 수 있으며 각 서버는 전체 디렉터리의 사본을 가
질 수 있고 그 내용이 주기적으로 동기화 된다. 
X.500을 근거로 한 디렉터리 데이터베이스에 접속하기 위한 통신 규약. 미국 미시간 대학에서 
개발되었으며 디렉터리 정보의 등록, 갱신, 삭제와 검색 등을 실행할 수 있다. 운영 체계(OS)
나 그룹웨어 제품들이 지원해 주고 있다. RFC 2251에 규정된 버전 3이 최신판이며, 통신망을 
이용한 이용자 메일 주소나 이용자의 정보를 검색하는 데 주로 사용된다. LDAP 서버에는 넷
스케이프 디렉터리 서버와 같은 전용 서버 제품도 있다.

디렉토리 서비스
디렉토리는 데이타베이스와 유사하지만 더욱 설명적이고 속성에 기초한 정보를 갖고 있다. 디
렉토리내의 정보는 일반적으로 쓰기보다는 읽기 작업에 더욱 빈번히 이용된다. 따라서, 디렉
토리는 통상적으로 정규 데이타베이스들이 다량의 복잡한(high-volume complex) 갱신을 위
해 사용하는 복잡한 처리(transaction) 또는 롤백 계획(프로그램에 따라 바로 전의 체크포인
트로 돌아가기, roll-back)을 수행하지 않는다. 디렉토리는 일반적으로, 적어도 허용된다면, 
전부 갱신되거나 아무 것도 변경되지 않는다.
디렉토리는 다량의 순람(lookup) 또는 검색 연산에 대해 빠르게 응답하기 위해 조정된다. 디
렉토리는 응답 시간을 감소시키는 반면 가용성과 신뢰성을 증대시키기 위해 정보를 널리 복제
할 수 있다. 디렉토리 정보가 복제될 때 복제된 정보들 사이의 일시적인 불일치는 결국 일치
된다면 무방할 것이다. 디렉토리 서비스를 제공하는 많은 다른 방법이 있다. 각각의 방법들은 
다양한 종류의 정보가 디렉토리에 저장되는 것을 허용하며, 그러한 정보가 어떻게 참조, 질의 
및 갱신될 수 있는지 또는 허가받지 않은 엑세스로부터 어떻게 보호되는지 등에 대한 여러가
지 요건을 둔다. 어떤 디렉토리 서비스는 제한된 상황(예를 들면 단독 머신에서 finger 서비
스)에 대해서 서비스를 제공하는 지역적인 반면 다른 서비스는 더욱 넓은 상황에 대해서 서비
스를 제공하는 전체적이다.
LDAP 디렉토리 서비스는 클라이언트-서버 모델에 기초하는데, 하나 또는 그 이상의 LDAP 
서버들이 LDAP 디렉토리 트리 또는 백엔드(backend) 데이타베이스를 구성하는 자료를 갖고 
있다. LDAP 클라이언트는 LDAP 서버에 연결해 질의하며, 서버는 답 또는 클라이언트가 더 
많은 정보를 얻을 수 있는 포인터(일반적으로 다른 LDAP서버)를 갖고 응답한다. 클라이언트
는 어떤 LDAP 서버에 연결하던지 간에 동일한 디렉토리 구조를 본다; 한 LDAP 서버에 보내
지는 이름은 다른 LDAP에 있을 수 있는 동일한 엔트리를 참조하며 이것이 LDAP와 같은 전
체적인 디렉토리 서비스의 중요한 특징이다.



- 5 -

2.3 Kerbeors

 Kerberos 서비스는 네트워크를 통해 보안 트랜잭션을 제공하는 클라이언트-서버 구조입니
다. 이 서비스는 무결성 및 프라이버시를 비롯하여 강력한 사용자 인증을 제공한다. 인증은 
네트워크 트랜잭션의 송신인과 수신자가 맞는지 보증한다. 이 서비스는 또한 앞뒤로 전달되는 
데이터의 유효성을 확인(무결성)하고 전송 중 데이터를 암호화합니다(프라이버시). Kerberos 
서비스를 사용할 경우 다른 시스템에 로그인, 명령 실행, 데이터 교환 및 안전한 파일 전송 
등이 가능하다. 또한 이 서비스는 관리자가 서비스 및 시스템에 대한 액세스를 제한할 수 있
도록 해주는 인증 서비스를 제공한다. 또한 Kerberos 사용자는 다른 사용자가 자신의 계정에 
액세스하는 것을 규제할 수 있다.
Kerberos 서비스가 제공하는 보안 방식은 GSS-API(Generic Security Service Application 
Programming Interface)를 사용하는 응용 프로그램을 사용할 경우 인증, 무결성 및 프라이
버시를 위해 Kerberos 사용을 허용한다. 이 서비스는 모듈 방식으로 GSS-API에 통합되었으

므로 GSS-API를 사용하는 응용 프로그램이 필요에 가장 적합한 보안 방식을 사용할 수 있다.

3. 구축 내용

  리눅스 상의 SSO(Single Sign On)구현 개념도

[그림 1] SSO(Single Sign On) 구현 시스템 구성도 
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1. phpLDAPadmin을 이용한 LDAP서버 구축
2. Kerberos 인증을 이용하기 위한 KDC 구축
3. LDAP 계정과 KDC 이용목적인 클라이언트 설정
4. SSH, FTP 서버간의 통합계정로그인

3.1 LDAP(Lightweight Directory Access Protocol) Server 설치 및 구축

 이 시스템에서 쓰인 LDAP(Lightweight Directory Access Protocol) Server는 계정들을 
관리하는 디렉토리 서버에 해당하는 역할을 해준다.

[그림 2] LDAP 엔트리

 [그림 2]은 LDAP에서의 간단한 디렉토리의 구조의 예이다. 이러한 LDAP 디렉토리 트리 구
조를 특별히 DIT(Directory Information Tree)라고 부른다. LDAP 트리(Tree) 구조에서 각 
노드들을 엔트리(Entry)라고 부르고 엔트리는 LDAP에서 하나의 데이터를 나타낸다.
dc: 도메인 컨트롤러(domain controler), ou: 조직편성(organization unit)



- 7 -

LDAP server 설치

Source Install 방법과 yum을 이용한 설치 중 yum 을 이용한 설치방법을 설명을 하고자 한
다.

yum을 이용한 설치

아래와 같은 yum 명령어를 이용해 ldap를 설치해준다.  

yum install –y openldap openldap-servers openldap-client openldap-devel
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LDAP 서버 설정

의 내용을 아래와 같이 수정해준다.
/etc/openldap/slapd.d/cn=config/oldDatabase\=\{2\}bdb.ldif



- 9 -

이어서

의 파일내용을 아래와 같이 수정해준다.

수정한다음 

를 입력함으로써 db업데이트를 시켜준다.

이어서 /usr/share/openldap-servers/DB_CONFIG.example을 /var/lib/ldap/에 복사해 
준다.

/var/lib/ldap/ 과 그 하위 풀더나 파일들에 소유권설정(사용자,그룹명)을 ldap으로 변경해준
다.

slaptest 명령으로 test가 성공적이라는 문구가 나타는 것을 확인 할 수 있다.

LDAP server를 start 해준다.

/etc/openldap/slapd.d/cn=config/oldDatabase\=\{1\}monitor.ldif
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ldapsearch 명령을 통해 확인한 상태다.

 migrationtools 설치

yum 명령을 통해 아래와 같이 설치해준다.

 

yum install –y migrationtools
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migrate_ 설정 및 도구 사용

 다음 화면과 같이 파일내용을 수정해 준다. 

의 파일 내용을 다음과 같이 수정해준다.

passwd, shadow, group의 계정 파일들을 /root/ldap/에 파일 생성 시킨다.

migration 도구 사용를 사용해 ldif 파일들을 생성

ldapadd를 명령을 통해 base.ldif파일을 엔트리에 추가시킨다.

/usr/share/migrationtools/migrate_common.ph

/usr/share/migrationtools/migrate_passwd_pl

getent passwd | tail –n 5 > /root/ldap/users
getent shadow | tail –n 5 > /root/ldap/passwords
getent group | tail –n 5 > /root/ldap/groups
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이어서 user.ldif, groups.ldif 파일을 엔트리에 추가시킨다.
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ldapsearch 명령 계정확인

ldapsearch명령을 통해 twostar.com을 검색한 화면이다.
base.ldif , users.ldif, groups.ldif 파일의 내용들이 검색 된 것을 확인할 수 있으며
중심적인 user1,user2,user3,user4,user5의 계정을 확인할 수 있다.

ou: organization unit (조직 편성), cn : common name(기본 이름) 
o: organization(조직), dc : domain controler 
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조직들(Networks, People, Groups)의 정보를 볼 수 있다.

조직들(Netgroup, Protocols, Aliases, nisMapName)의 정보를 볼 수 있다.
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People조직의 user1에 관한 엔트리

People조직의 user2에 관한 엔트리
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People조직의 user3에 관한 엔트리

People조직의 user4, user5에 관한 엔트리
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Groups조직의 user1~ user3에 관한 엔트리

People조직의 user4, user5에 관한 엔트리

3.2 LDAP_Client 설치 및 설정



- 18 -

LDAP_Client 설정

authconfig-tui를 통해 ldap 설정을 해준다.

LDAP 사용을 체크 했으며 섀도우 암호 사용, LDAP 인증사용을 체크해 주었다.
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이로서, Client 상에서 LDAP_server안의 계정을 검색 및 확인을 해보겠다.
user1~user5 계정을 확인해 볼 수 있다.
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중간생략..
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로컬상 passwd 파일과 shadow 파일 안에 user1, user2 계정을 찾을 수 없는 것을 확인 할 
수 있다.
getent passwd 명령을 통해 시스템에 등록된 사용자 목록(passwd 파일과 같이)을 보는 기능
이 있으며, 다른 인증 수단에 등록된 정보도 같이 볼 수 있다.
그러므로 getent 명령으로 user1과 user2 계정을 확인 할 수 있다.

계정 변경인 su 명령어를 통해 user1 으로 로그인을 화면을 확인 할 수 있다.

3,3 홈 디렉터리 자동 생성
홈디렉토리를 자동 생성 해주기 위해서

ldap_server 상에서

/etc/exports 내용안에  아래와 같이 작성을 해준다.

파일 공유 시스템을 시작해 주며 chkconifg nfs on의 명령을 씀으로서 자동 시작을 해준다.
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showmount 명령을 통해 exports 파일 내용을 확인 할 수 있다.

Client에서
/etc/auto.master 내용 안에 추가 시켜준다.

/etc/auto.ldap 내용 안에 추가 시키며

autofs을 실행시켜준다.

홈디렉토리 자동생성 전

홈디렉토리 자동생성 완료

ldap_server의 계정인 user2 ~ user5 까지 로그인 확인 할 수 있으며 홈 디렉토리가 자동적
으로 생성 되는 것을 확인 할 수 있다,
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3.4 phpLDAPadmin 설치 및 구동

yum을 이용해 아래와 같이 설치해준다.

wget 명령을 통해 아래와 같은 사이트 주소를 입력해 epel-realease-6-8.noarch.rpm파일을 
다운로드 하였으며, yum 명령 설치방법이 아닌 rpm –Uvh 명령을 통해 설치를 해주었다.

yum install –y php php-cli php-common php-ldap 
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설치 후 
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/etc/phpldapadmin/config.php 안에 파일 내용을 아래와 같이 수정해 준다.

/etc/httpd/conf.d/phpldapadmin.conf 안에 파일 내용을 아래와 같이 
192.168.123.0/24를 추가 시켜준다,

설정후 httpd 재시작을 실행시킨다.

주소창에 ldap.twostar.com/ldapadmin/ 이라고 친 상태이며 phpldapadmin 창이 나타나는 
것을 확인 할 수 있다.
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[그림 3] phpLDAPadmin 로그인하기 전 화면

[그림 3]을 봤을 때 로그인하려는 화면이며 계정과 패스워드를 적어준 화면이다.

[그림 4] phpLDAPadmin 로그인하는 화면

[그림 4]를 봤을 때, 계정 아이디 : cn=Manager,dc=twostar,dc=com (도메인 주소)
   Password : ******** (처음 slappasswd 로 설정해준 패스워드이다)
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[그림 5] phpLDAPadmin 로그인완료 화면

[그림 5]를 봤을 때 로그인을 하고 난 후 화면이며 Groups 와 People 안에 user1~user5의 
계정이 있는 것을 확인 할 수 있다.

3.5 TLS보안향상

TLS(Transport Layer Security)란?

TLS는 클라이언트/서버 응용 프로그램이 네트워크로 통신을 하는 과정에서 도청, 간섭, 위조
를 방지하기 위해서 설계되었다. 그리고 암호화를 해서 최종 단의 인증, 통신 기밀성을 유지
시켜준다.
트랜스포트 레이어 보안 (TLS)과 보안 소켓 레이어 (SSL)는 암호 규약이다. 그리고 '트랜스포
트 레이어 보안'이라는 이름은 '보안 소켓 레이어'가 표준화 되면서 바뀐 이름이다. 이 규약은 
인터넷 같이 TCP/IP 네트워크를 사용하는 통신에 적용되며, 통신 과정에서 전송계층 종단간 
보안과 데이터 무결성을 확보해준다.

자가 서명 인증서(Self-Signed Certificate) 생성

자가서명 인증서를 생성 해주면 twostarkey.pem와 twostar,pem 파일이 생성 된다.
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두 개의 파일을 chown 명령을 써서 소유주와 소유그룹을 변경 시켜준다.

소유권을 변경후 twostar.pem 파일을 ftp풀더인 공용풀더 pub디렉터리에 복사를 해준다.

Client에서 ncftp를 이용해 서버에서의 twostar.pem을 내려받기 한다.
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서버로부터 내려 받아 진 것을 확인 할 수 있다.

twostar.pem 의 내용인 인증서 내용이다.

의 파일 내용안에 TLS_REQCERT allow 문장을 추가 시켜주었다.
/etc/openldap/ldap.conf

cat twostar.pem
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3.6 LDAP_Kerberos Server 설치 및 구축

ldap서버 시스템에 kerberos 서버를 같이 구동

yum을 이용해 아래와 같이 명령을 줘서 설치를 한다.

설치 완료 후 rpm 명령으로 krb5*를 설치 완료 항목을 확인 할 수 있다.

LDAP_Kerberos Sever 설정

/etc/krb5.conf 내용 안에 
아래와 같이 설정을 해준다. 아래와 같은 설정은 서버의 도메인 주소를 적어주면 되며 대문자 
소문자 구별에 주의 해야 한다.

                  [그림 6] Kerberos 구성 파일의 경로 및 파일 이름 설정

yum install –y krb5-server-ldap krb5-appl-servers krb5-server krb5-workstation 
krb5-libs
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/var/kerberos/krb5kdc/kadm5.acl 내용안에 admin 설정을 해준다.

/var/kerberos/krb5kdc/kdc.conf 내용 안에 도메인주소를 적어준다.

      [그림 7] kdc.conf 내용 안에 도메인 주소 설정

설정을 다 한 후 krb5 서비스를 재시작 해준다.

chkconfig krb5kdc on 명령을 줘서 자동 서비스 시작 되도록 설정한다.

Kerberos 사용자 추가

kadmin.local에 접속하여 listprincs 명령으로 principal(사용자) 리스트를 볼 수 있으며 
addprinc명령으로 user1@TWOSTAR.COM을 추가 하는 것을 볼 수 있다. 
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위와 마찬가지로 addprinc명령으로 root/admin@TWOSTAR.COM을 추가한 화면이다.

ktadd 명령으로 Keytab kadmin/admin의 정보를 kadm5.keytab에  추가

ktadd 명령으로 kadmin/changepw의 정보를 kadm5.keytab에  추가
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kerberos_ host/ldap.twostar.com 사용자 추가 화면이다 

ktadd 명령으로 host/ldap.twostar.com 의 사용자정보를 kadm5.keytab에  추가 화면이다.

krb5kdc과 kadmin를 재시작 하며 프로세스에서도 확인 할 수 있는 화면이다.
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ktutil을 통해 principal 의 리스트를 확인 할 수 있다.

3.7 LDAP_kerberos Client 설정 및 티켓 부여

LDAP_kerberos Client 설정 ( authconfig-tui)
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Kerberos Client 상에서

 ldap서버에서의 krb5.conf 파일을 Client 로 옮기는 화면이다.
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kadmin 명령을 통해 root/admin 에 접속을 해서 host/client.twostar.com 사용자를 추가
시키는 화면과 keytab의 항목에 추가 시키는 화면이다.

전송 가능 티켓 부여 티켓(TGT)

kinit 명령을 사용함으로써 전송 가능 티켓 부여 티켓(TGT)를 얻게 된 화면이며 시작기간 및 
시간(Valid starting)과 만료일(Expires) 서비스 사용자(Service principal)을 확인할 수 있다.
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3,8 LDAP_Kerberos 응용서버 설치 및 구축

Kerberos 응용서버인 SSH, FTP서버

Kerberos 응용 서버 설치

yum을 이용하여 설치 해준다.

yum install –y krb-libs krb5-workstation krb5-devel krb5-appl-clients 
krb5-appl-servers krb5-server

yum install –y nss-pam-ldapd
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Kerberos 연동 서버 TLS 보안 향상 설정

Client 설정할 때와 같이 TLS 보안 설정을 해준다. 

Client에서 말했듯이 인증서 확인 부분이다.
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3.9 통합 인증시스템 구현

Client LDAP 계정 로그인 화면

KDC_LDAP 티켓 서비스 화면 
ldap서버의 계정 user1이 접속했다고 로그에 남아 있는 상태이다.

LDAP_Kerberos 연계 서버인_SSH서버 접속
Client 상에서 SSH서버 접속화면이다.  로그인 할 때 패스워드를 입력하지 않고 LDAP서버의 
계정으로 접속하는 것을 확인 할 수 있다.

tail –f /var/log/krb5kdc.log
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KDC_LDAP 티켓 서버스 화면이다.
user1@TWOSTAR.COM for host/centos6.twostar.com@TWOSTAR.COM 으로  user1으
로 접속한 것을 확인 할 수 있는 것이다.

kerberos인 연동서버인 SSH서버 인증 화면이다.
kerberos 인증이 됬다는 ok 사인이 나왔으며 ssh 로 인증접속했다는 메시지이다.

LDAP_Kerberos 연계 서버인_FTP서버 접속

Client에서 FTP 서버인 192.168.123.164에 접속한 화면이며 인증이 성공적으로 된 것을 확
인할 수 있으며 

ftp 서버에서 파일을 가져오는 상황을 볼 수 있는데 정상적으로 작동한다는 것을 확인할 수 
있다.

tail –f /var/log/krb5kdc.log

tail –f /var/log/secure
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KDC_LDAP 티켓 서비스 화면이다.
user1이 계정이 ftp 서버인 centos6.twostar.com(192.168.123.164)에 접속했다는 확인 메시
지이다.

FTP 서버의 인증 메세지 화면이다. ftp 서버에 user1으로부터 접속했다는 것을 알 수 있는 
메시지이다. 
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4. 결 론

정보 시스템 다양화에 따른 관리의 효율화필요와 중앙집중적 사용자 관리를 통한 보안강화 및 
PKI 기술의 등장으로 SSO(Single Sign On)을 구현했다. 또한 1인 평균 ID와 PW를 5개 이상 
보유하고 있고 개인정보를 수정 할 때 가진 각각의 계정들을 수정하기 번거롭고 개인정보가 
유출 될 때 언제 어디서 어떤 계정이 유출 됬는지 모르므로 관리하기 어렵기 때문에 
SSO(Single Sign On)을 구현 하였다.
다른 아이디와 암호 조합으로 인한 암호 피곤을 줄일 수 있고 같은 아이디마다 암호를 다시 
입력하는 시간을 줄일 수 있으며, 암호를 답해줘야 하는 헬프데스크 비용을 줄일 수 있는 장
점을 가지고 있다.
이러한 장점들로 인해 리눅스 운영체제에서 SSO 인증 체제 구현을 하게 되었다.
리눅스 운영체제에서 SSO인증 체제 구현을 하기 위해서는 사용자, LDAP(디렉토리 서비스), 
Kerberos인증, Token 송/수신 수행을 이용해 SSO 인증체제를 구현하였다. 
리눅스 운영체제에서 중앙 집중적인 사용자 관리가 가능하고, 단일 ID와 Password만 사용함
으로써 SSO의 유용성이 입증 됨으로써 보안관리가 용이하고 비용 절감 등 보안 관리 기능 향
상을 기대하며 다양한 인터넷 환경에 대응하는 표준 보안 인프라 체계 구축 가능을 기대 해본
다.
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