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요   약

Internet이 대중화 되고 그로 인한 network시장이 급변하면서 네트워크 사용자를 관리하기 
위해서 업체에서는 고객관리 데이터베이스 서버와 웹 서버를 따로 분리해서 관리한다. 하지만 
사실 데이터베이스 서버를 관리하려면 DB의 내용 뿐 만 아니라 데이터베이스 시스템의 취약
점까지 상세히 점검하여 외부로부터의 공격에 대비해야 한다. 
일반적으로 데이터베이스와 관련한 모든 업무는 데이터베이스 관리자의 몫이며 전체의 보안 
정책을 관리하는 시스템 관리자와는 별도인 경우가 많다. 
데이터베이스 관리자 역시 데이터베이스의 관리가 중요하다고 인식하지만 사고를 경험하지 않
은 경우 현재 시스템의 취약점을 발견하지 못하고 보안에 충분히 대비하지 못하는 것이 현실
이다. 웹을 관리하고 보안을 강화하기 위해선 DB의 정보를 최우선으로 보호해야 하며 사용자 
들의 원활한 웹사이트 사용을 위해선 DB정보를 보호하면서도 웹사이트를 원활하게 사용 할 
수 있어야 한다. 하지만 국내 시장은 DB에 대한 이해도가 그리 높지 않아 DB보안 또한 활성
화 되지 못한 것이 사실이다 그렇기 때문에 최근 개인정보 유출 등의 사건사고가 끊이지 않고 
있으며 여러 사용자들도 쉽게 접하고 보안상 웹 사이트에서 요구하는 주기적인 비밀번호 변경 
등의 간단한 요구사항 조차도 이루어지지 않고 있다.
이러한 요구사항이 지켜지지 않았음에도 웹 사이트 에서는 회원들의 정보를 보관하고 관리해
야하는 입장이기 때문에 웹 사이트 자체에서 별도로 DB를 관리하고 효율적으로 보안도 이루
어져야 한다 웹 사이트 에서 원하는 요구사항을 지키지 않았더라도 관리자는 회원들의 정보유
출을 막아야하고 만일에 사태에 대비 할 수 있는 능력을 가지고 있어야 한다. 실제로 데이터
베이스(DB)가 정보기술 시장을 뜨겁게 달구고 있으며 빅 데이터가 실생활에 스며들기 시작했
고 국산 데이터베이스관리시스템(DBMS)가 외산을 대체하는 사례가 늘고 있으며 지난해 국내 
DB 시장은 전년 대비 7.5% 성장한 11조6517억원을 기록했다 업계는 DB시장이 계속 성장한 
전망으로 향후 DB를 다루는 능력이 기업 성장을 결정지을 것으로 내다 보고 있다 한국DB진
흥원에 따르면 국내 DB 시장은 최근 5년 동안 연평균 성장률 9%를 기록했고 지난 2009년 8
조2514억원 이었던 DB산업은 지난해 11조6517억원으로 커졌다. 앞으로도 성장률 5.3%를 유
지해 2018년 약15조원을 기록할 전망이다. 부문별로는 DB서비스와 DB구축이 가장 큰 비중을 
차지할 것으로 보이며 2018년 DB서비스와 구축 시장이 각각 약6조원 규모로 성장할 것으로 
예측된다. DB 산업 종사자도 꾸준히 늘어나는 추세다. 2013년 DB 산업 종사자는 전년 대비 
1만2082명 늘어난 25만789명을 기록했다. DB진흥원 조사 결과 새해 DB 직무 종사자 신규 
채용예정 인력은 총 4443명으로 나타났다. 이 중 DB 개발·구축 직무 수요가 1932명으로 가장 
많으며, DB 운영·관리 직무(1253명), DB 관련 기획·컨설팅 직무(794명)가 뒤를 잇는 것으로 
조사됐다.
이처럼 DB는 현재 가장 중요시 되고 있는 정보로서 이번에 저희 졸업 작품에는 IDS와 
RSYNC CRONTAB을 이용한 미러 서버를 구축하여 웹 사이트를 원활하게 이용하면서 비정상
적인 로그 발견 시 서버를 다운시키고 RSYNC를 이용한 서버 동기화로 원활한 웹 사이트 이
용이 가능하면서도 DB정보는 백업된 미러 서버에 동기화 되어 안전하게 보안이 이루어지는 
것을 보여줄 계획이다. 
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1. 서론
1.1. IDS란 ?
 IDS (Intrusion Detection System) 침입탐지 시스템으로 탐지 대상 시스템이나 네트워크를 
감시하여 비인가 되거나 비정상적인 행동을 탐지하여 구별하기 때문에 기본으로 탑제 된 방화
벽이 내부망 보안을 수행하는데 있어 그 적용의 한계가 드러나 이를 보완 해줄 시스템이
필요하기 때문에 IDS 침입방지 시스템으로 잘 활용 될 수 있다.

1.2 IDS의 구성요소 및 주요기능과 구조

<그림 1> IDS구성요소
Snort의 기능 
패킷 스니퍼 기능      : 네트워크의 패킷을 읽어 보여주는 기능을 한다.
패킷 로그 남기는 기능 : 모니터링한 패킷을 저장하고 로그를 기록하는 기능을 한다.
Network IPS기능     : 네트워크 트래픽을 분석하고 공격을 탐지한다.

      이외에도 프로토콜 분석 콘텐츠 검색 등의 다양한 기능을 가지고     
                      있다.

Snort의 구조
○Snort의 기본 구조는 sniffer,전처리기,탐지 엔진, 로깅/경고의 네가지 구성요소로         
  이루어져있다.
○sniffer는 이더넷 인터페이스를 Promiscuous모드로 동작하게 하여 Snort를 통과하는 모든  
  패킷을 수집하는 역할을 한다.
○ 전저 처리기는 sniffer에서 캡쳐한 네트워크 패킷을 탐지 엔진에서 비교하기 전에 사전    
   처리작업을 해주는 역활을 한다. 
○탐지 엔진은 Snort의 핵심 구성요소로서 패킷과 룰을 비교하여 룰에 해당하는 패킷이 있을  
  경우 경고를 발생한다.
1.3 IDS의 종류 및 탐지영역에 따른 분류 
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<표1> IDS의 종류 및 탐지영역에 따른 분류표

탐지영역에 따른 IDS 분류

H-IDS(Host based IDS)
-개별 호스트의 O/S가 제공하는 보안감사 로그, 시스템 로그, 사용자 계정 등의 정보를 이용  
 해서 호스트에 대한 공격을 탐지
-각 호스트에 상주하는 Agent 와 이들을 관리하는 Agent Manager로 구성
 중요한 시스템 파일이나 실행코드에 대한 무결성 검사 기능이나 시스템의 취약점들을 탐지해  
 주는 취약성 스캐너(Vulerability Scanner) 등과 결합되어 사용
-특정 시스템과의 O/S와 밀접히 결합되어 각종 행위를 분석하므로 정교한 모니터링과 로깅이  
 가능
-IDS 문제 발생 시 해당 호스트에 영향을 미치며 IDS로 인해 시스템에 부하를 크게 한다.

N-IDS(Network based IDS)
-네트워크 기반의 공격을 탐지하여 네트워크 기반 구조를 보호하는 것을 목적으로 함
-호스트 기반의 IDS처럼 호스트에 대한 공격을 탐지하거나 상세한 기록을 남길 수는 없으며,  
 네트워크가 분할되어 있는 경우 제 기능을 발휘하지 못하거나 적용 범위가 제한되어 실용성  
 이 없는 경우도 있음
-NIC를 통해 패킷을 수집하여 수동적인 분석을 하기 때문에 기존 네트워크에 영향을 주지 않  
 고 설치가 편리하다.
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1.4 왜 IDS인가?
Internet 의 이용이 보편화되고 홈 네트워킹 모바일 인터넷 전화 등의 새로운 네트워크 인프
라와 기술이 지속적으로 발전하고 있는 가운데 국내외 정보보호 침해사고가 점점 진화하고 있
다 과거에는 단일 시스템을 대상으로 하는 단순한 웜바이러스 등으로 공격 하였지만 점점 지
능화 되어 스파이웨어처럼 네트워크 서비스 전체의 사용권을 침해하는 공격으로 진화되었고 
이에 따라 IDS 등의 보안시스템이 도입되어 보안강화에 노력하는 모습을 보여 왔다.
우리가 하려는 rsync를 통한 서버 동기화 또한 ssh를 클라이언트로 리눅스방화벽(iptaples)에 
룰을 적용하여 ssh 접근시 기본적인 보안이 가능하지만 침입 여부를 실시간으로 탐지 할 수 
없고 log 기반의 매칭 등이 불가능하기 때문에 침입 방지 시스템인 IDS를 기반으로 구축 하
게 되었으며 변형된 패턴 등에 대한 탐지가 어려운 IDS에 취약점을 주기적인 백업과 미러 서
버 동기화로 좀 더 높은 수준의 정보보호를 가능하게 해주기 때문에 IDS를 사용하게 되었고 
IDS 적용 범위 또한 일반 방화벽의 경우 룰은 TCP/IP 2개 계층에 적용되는데 반해 IDS의 룰
은 3개의 계층에 적용 된다 그렇기 때문에 IDS는 IP주소와 Port번호는 물론 TCP/IP 응용계
층의 데이터까지 패턴 매칭 기법으로 검사가 가능하다.
또한 해킹사고 발생 시 어느 정도의 근원지를 추적 할 수 있고 내부 사용자의 오/남용을 탐
지 및 방어가 가능하며 관리비용 또한 부담이 없다.
하지만 IDS의 자동대응 기능은 TCP를 이용한 해킹 공격으로 제한되며 UDP나 ICPM 등의 프
로토콜에 대한 자동대응 기능이 적용되지 않고 IDS가 일반화 되면서 탐지 기능 등을 우회 할 
수 있는 공격기법등이 다량으로 발표 되고 IDS 특성상 지속적인 모니터링이 필요하여 오탐 
미탐 등의 문제가 발생 할 가능성이 높다는 단점이 있다. 

1.5 IDS는 어떻게 발전 할 것인가?
IDS는 일반적으로 네트워크 기반 침입탐지시스템은 실시간으로 네트워크를 모니터링하고 패
킷을 분석하기 위한 처리 능력과 저장의 한계를 극복해야하고 네트워크 트래픽 증가에 따른 
별도의 하드웨어 및 소프트웨어가 필요할 것이다. 
현재 많은 연구들이 비정상적인 탐지기술을 중심으로 이루어지고 있으나 아직 많은 솔루션들
은 단순한 오﹘남용 등의 비정상 행위들에 대한 탐지를 주로 사용하고 있음에 개별적인 사용에 
대한 탐지보다는 일반적인 사용시간, 네트워크 접속 수 , 인증 실패 회수 등의 탐지를 위한 
척도로 사용되는 것으로 제한하고 있다. 
침입탐지시스템이 활성화되기 위해서는 거짓탐지율의 제거탐지실패율의 제거 보안관련 이벤트
는 정의와 보고방법 침입탐지시스템의 테스트 방법의 고안 탐지된 공격의 피해정도의 결정과 
피해의 최소화 방법 제공 네트워크에서 요구하는 크기에 변화할 수 있는 시스템 등과 같은 기
술적인 논점들이 해결되어야 한다. 
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2. 본론
2.1 구축환경-IDS를 구축하기 위한 환경
IDS를 구축하기 위하여 우리는 CentOS6.5 버전을 사용하였다 리눅스의 배포판 중 하나인 
CentOs는 현재까지 7.1버전까지 나와 있고 페도라가 선구적인 기술을 도입하다 못해 RHEL
을 제대로 반영하지 못하게 되자 RHEL를 완벽에 가까운 반영을 목적으로 만든 배포판 이다.
CentOS는 리눅스로 RHEL의 소스를 기반으로 만들어지며 철저하게 최신 버전의 RHEL을 미
러링 하는데 중점을 둔다. 단 상표권은 회사가 가져가는 GPL의 특성상 레드햇의 트레이트 마
크와 로고를 그대로 쓸 경우 상표권 분쟁이 있을 수 있기 때문에 레드햇이 소유하고 있는 레
드햇 트레이드마크와 로고는 제거 그리고 그 자리에 CentOS 고유의 로고를 대신 넣으면 완
성된다 이 때문에 버전도 RHEL과 똑같이 나간다. 덤으로 CentOS에서 말하는 북미 엔터프라
이즈 소프트웨어 벤더는 레드햇을 지칭한다.
CentOS의 장점은 서버 리눅스 시장의 1인자인 레드햇 리눅스를 무료로 체험할 수 있고 실제
로 많은 서버등이 CentOS로 운영되고 있고 대기업인 NHN 이나 daum에서도 사용 되고 있
다는 것이다.
한국의 수 많은 웹 호스팅 업체도 이걸로 리눅스 서버를 운영하는 경우가 많고 충분한 자체 
유지보수 인력이 있고 책임을 자신들이 진다면 이만한 서버 운영체제가 없다. 
그렇기 때문에 대형 서점에 가보면 CentOS를 활용한 실무나 서버 관련 책들이 많이 있다.
개인의 리눅스 서버 공부나 중소규모 프로젝트에는 훌륭한 배포판 이지만 안정성과 실용성이 
중요하다면 RHEL이 더 나을 것 이다 RHEL과 CentOS는 서로 패키지가 호환되기 때문에
리눅스를 처음 배우는 경우에는 RHEL에 앞서 CentOS를 먼저 공부하는 것이 바람직하고 
RHEL과 크게 다르지 않으면서 상위판과 100%의 가까운 호환성을 유지한다 주로 Yum을 통
한 소프트웨어 업데이트를 하며 up2date도 지원 한다 또한 레드햇 엔터프라이즈 리눅스와
완벽하게 호환되면서 무료로 사용할 수 있기 때문에 우리가 안정적인 서버 구축과 공부를 할 
수 있는 최적의 운영체제라 생각 되어 CentOS를 기본 OS로 서버구축을 진행하게 되었다.

2.2. 구축 설계
우리가 이번 졸업 작품을 통해 보여주고 싶은 것은 IDS 침입방지와 만약 침입이 뚫렸을 경우 
서버를 Shutdown 시키고 미러 서버로 미리 동기화된 정보를 가지고 문제없이 웹 사이트를 
이용 할 수 있게 하는 것이 목적으로 DB에 저장된 회원정보 보호를 최우선으로 하였다.
공격자가 방화벽을 뚫고 IDS에 침입하면 로그기록을 실시간으로 체크하여 이상 로그가 발견
되면 Main서버를 Shutdown 시키고 Crontab으로 백업된 DB의 회원정보를 Rsync로 미러서
버에 동기화 하여 공격자의 침입과 동시에 최대한 DB정보를 보호하기 위해 노력하였다. 
침입 유무에 따라 위에서 설명한 것들이 실행되게 하였으나 웹 서버 사용에는 지장이 없도록 
하였고 Rsync를 통해 주기적으로 백업과 동기화를 하여 관리자가 일일이 DB에 회원정보 등
을 미러 서버나 Main서버를 대체하는 서버로 동기화 시켜줘야 하는 번거로운 과정을 없애고 
IDS 특성상 실시간으로 모니터링 하며 이상 패킷과 로그 등을 직접 잡아내기에 오탐과 미탐
의 문제를 쉘 스크립트를 이용한 프로그램과 Corntab을 이용한 주기적인 백업으로 정보유출
을 방지 하였다.
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  <그림 2> IDS 구축설계도
2.3 Snort를 이용한 IDS 구축

gcc version (4.4.6 including libraries),

 flex(2.5.35),

 bison(2.4.1),

 zlib(1.2.3includingzlib-devel),

 libpcap(1.0.0includinglibpcap-devel),

 pcre(7.84includingpcre-devel),

 libdnet(1.11or1.12includinglibdnet-devel)
 

설치해야할 선패키지(CentOS)



- 9 -

준비 tar 압축파일  

Snort 의 압축을 풀어준다

압축이 풀린 것을 확인.
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make 로 libnet 패키지 파일을 설치해준다.
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오류가 발생하면

vi 로 ./Makefile 을 열어 20 행쯤 MAN-PREFIX 에 /usr/share/doc/ 추가한 뒤

install 만 다시 해주면 된다.

같은 방법으로 libdnet 압축을 풀고 make 로 패키지를 설치해준다.

snort make 파일 생성한다.

다음과 같은 에러 발생시 yum으로 pcre패키지를 설치 해준다.

pcre-devel설치

다음과 같은 에러 발생시 libpcap 설치해줘야 한다.
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yum사용 하여 libpcap-devel 설치한다.

다음과 같은 에러 발생시 daq 패키지 파일을 설치 해줘야 한다.

daq 압축 풀고 make 한다.

다음과 같은 에러 발생시 flex와 bison 설치 해준다.

다음과 같은 에러 발생시 zlib-devel을 설치해주면 된다.

make make && make install 이 완료 된 후 snort의 정보 및 구동확인 할 수 있다.
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https://www.snort.org 에서 메일 인증을 하고 다운 받을 수 있다.

mkdir /etc/snort     -> 환경설정을 할 폴더

mkdir /var/log/snort     -> log 파일이 저장될 폴더를 생성해준다.

tar xvzf /다운로드 폴더/snortrules-snapshot-2907.tar.gz -C /etc/snort -> 룰 셋 파일을 
스노트에 설정 해준다.

/etc/snort/etc 안의 설정파일을 /etc/snort 로 복사한다. 
[root@localhost snort]# groupadd snort            -> snort 그룹 생성
[root@localhostsnort]#useradd-gsnortsnort         -> snort 그룹에 snort 계정 생성
[root@localhostsnort]#chownsnort:snort/var/log/snort       -> 폴더의 소유권자와 

          소유그룹을 snort 로 변경
[root@localhostsnort]#touch/var/log/snort/alert         -> alert 빈 파일 생성
[root@localhostsnort]#chownsnort:snort/var/log/snort/alert  ->  파일의 소유권자와 

   소유그룹을 snort 로 변경
[root@localhostsnort]#chmod600/var/log/snort/alert        ->  파일의 권한변경
[root@localhost snort]# mkdir /usr/local/lib/snort_dynamicrules 
[root@localhostsnort]#cp/etc/snort/so_rules/precompiled/Centos-5-4/i386/2.9.5.6/*.so/usr/loca
l/lib/snort_dynamicrules

               -> snort 에 사용되는 라이브러리를 복사
[root@localhost snort]# cat /etc/snort/so_rules/*.rules >> /etc/snort/rules/so-rules.rules
->so_rules 의 rules 파일을 스노트가 사용할 경로 /etc/snort/rules/so-rules.rules 파일에 덮어
쓴다.



- 14 -

환경설정 파일을 vi 편집기로 열어본다.

경로가 맞는지 확인한다.

/etc/snort/rules -> snort 룰 설정 경로를 확인한다.

vi 로 local.rules 를 열어 룰을 설정한다.
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 snort -c 옵션으로 /etc/snort/rules/local.rules 에 설정한 룰 구동시킨다.
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공격핑을 보내본다.

snort 에 적용한 icmp 탐지 룰이 공격 icmp 패킷을 잡아 탐지 로그가 생성된다.

2.3.1 웹 서버 구축

yum 으로 Apache + PHP + MySQL 패키지를 설치합니다.
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Apache + PHP + MySQL 패키지를 설치완료 

httpd 설정파일을 백업한다.

KeepAlive 항목을 on으로 변경해준다 .

아파치 실행시 경고문구가 뜨지 않도록 서버 아이피를 127.0.0.1 설정해 준다. 

AddDefaultCharset 항목은 UTF-8이 아닌 페이지에서 문제가 될 수 있으므로 주석 
처리합니다.
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일반적인 설정을 적용해준다.

수정된 결과가 잘 적용 되었는지 확인해준다 .

웹서버를 재시작하고 웹서버 부팅시 자동으로 켜지도록 설정해준다.

mysqld를 start 시킨다.
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mysql db관리 툴을 설치한다 

y를 누르면 설치가 완료된다.
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설치가 모두 완료된 결과창이다.

httpd를 재시작 하면 정상적으로 구동되고 있는 것을 확인 할 수 있다. 

2.3.2 MYSQL계정 및 DB추가

서버 연결 콜레이션을 UTF8으로 하고 한국어로 적용하여 설정을 한다.
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새로운 데이터베이스를 만든다.

데이터베이스 사용자계정 정보를 입력하고 사용자를 추가한다.
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추가된 사용자 목록을 확인 할 수 있다.

시스템 계정을 추가한다.  

계정에 웹서버 접근권을 부여한다. 

가상호스트를 추가한다 
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마지막에 적용된 호스트 설정을 확인한다.

2.3.3 그누보드 설치

그누보드4 압축파일을 다운로드 한 후 Is -l 명령으로 다운된 압축 파일을 확인해 보았다. 

ztvfp 로 그누보드4 압축을 풀었다.
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그누보드가 메인이 되는 사이트라면 http://www.php79.com/gnuboard4/index.php 주소 
대신, http://www.php79.com/index.php 주소로 설치하고 싶을 것이다 이 경우엔 다음처럼 

gnuboard4/ 디렉토리안의 파일을 상위 디렉토리로 이동해줘야 한다.

웹브라우저를 열어 앞서 추가한 가상호스트 주소로 접속한다 .
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모든 설치가 끝난 뒤 관리자 로그인으로 접속한 관리자 화면이다.

2.4. 쉘 프로그래밍 

2.4.1. 쉘 스크립트 란?
셸 스크립트(shell script)는 셸이나 명령 줄 인터프리터에서 돌아가도록 작성되었거나 한 운
영 체제를 위해 쓰인 스크립트이다. 단순한 도메인 고유 언어로 여기기도 한다. 
리눅스에서 쓸 수 있는 모든 쉘들처럼, BASH(Bourne Again Shell)은 뛰어난 명령 라인 쉘
이면서, 그 자체로도 하나의 스크립팅 언어이다. 당신은 쉘 스크립팅을 이용해서 쉘이 가진 
능력을 충분히 활용할 수 있으며, 쉘 스크립팅이 아니었으면  수많은 명령을 필요로 했을 많
은 일들을 자동적으로 처리할 수도 있다. 당신의 리눅스 박스에 놓여 있는 많은 프로그램들은 
쉘 스크립트들이다. 만일 쉘 스크립트가 어떻게 작동하는지 배우고 싶거나 당신이 가지고 있
는 쉘 스크립트를 수정하고 싶다면, bash 문법을 이해하는 것은 필수적이다. 게다가, bash 
언어를 이해하면 정확히 당신이 원하는 방식으로 일을 하는 당신 자신의 프로그램을 작성할 
수 있다.  
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프로그래밍 또는 스크립팅? 
프로그래밍을 처음 하는 사람들은 대개 프로그래밍 언어와 스크립팅 언어 사이의 차이를 혼동
한다. 프로그래밍 언어는 일반적으로 스크립팅 언어에 비해 보다 강력하고 보다 빠르다. 프로
그래밍 언어의 예로는 C, C++, Java가 있다. 프로그래밍 언어는 대개 소스 코드(최종 프로그램
이 어떻게 실행될 것인가에 대한 지시문을 담고 있는 텍스트 파일)에서 시작해서 컴파일 과정
을 통해 실행 가능 파일로 만들어 진다(built). 이렇게 해서 만들어진 실행 가능 파일은 다른 
운영 체제로 쉽게 이식되어지지 않는다. 예를 들어, 당신이 리눅스에서 C 프로그램을 작성했
다면, Windows 98시스템에서는 그 프로그램을 실행할 수 없을 것이다. 프로그램을 실행하기 
위해서는, Windows 98 시스템 하에서 소스 코드를 다시 컴파일해야만 한다. 스크립팅 언어 역
시 소스 코드에서 시작을 하지만, 실행 가능 파일로 만들기 위한 컴파일 과정이 없다. 대신, 
번역기(interpreter)가 소스 파일에서 지시문을 읽고 각 지시문을 실행시킨다. 불행히도, 번역기
가 각 지시문을 하나 하나 읽어야만 하기 때문에, 일반적으로 번역기를 통해 실행되는 프로그
램은 컴파일된 프로그램보다 느리다. 스크립팅 언어의 가장 큰 장점은 소스 파일을 어떤 운영 
체제에나 쉽게 이식할 수 있으며 바로 그 자리에서 번역기를 통해 실행할 수 있다는 것이다. 
이런 점은 작은 프로그램에서는 장점으로 여겨질 수 있지만, 큰 규모의 어플리케이션을 작성
할 것을 계획하고 있다면 프로그래밍 언어를 사용하는 편이 알맞다. 스크립팅 언어의 예로는 
Perl, Lisp, Tcl이 있다. 

2.4.2. 쉘 프로그래밍의 기본 구조
쉘은 명령어 해석기로 커널과 사용자 중가넹 놓여있다 그렇지만 강력한 프로그래밍 언어이다.
보통 스크립트라 부르는 쉘프로그램은 시스템,콜,툴,유틸,실행파일 등을 묶어 어플리케이션을 
쉽게 만들어주는 역할을 한다.
사실상 쉘 스크립트 에서는 온갖 종류의 유닉스 명령어 유틸,툴 등을 쓸 수 있고  test나 
loop문 등의 내부 관리자의 시스템 작업이나 반복적인 일등에 적절한 프로그래밍 언어이다.

2.4.3. Crontab
일정시간마다 자동으로 실행시키는 데몬으로 정기적 백업작업을 할 때 많이 이용하는 기능이
다.

2. 데몬 시작과 종료
#/etc/rc.d/init.d/crond [start/restart/stop]

3. 옵션 및 형식
#Crontab [옵션]

-l 현재 crontab 내용 출력
-e crontab 내용을 작성 및 수정
-r crontab 내용 삭제
-u root가 해당 사용자의 crontab 파일을 다룰 때 사용
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작업 형식

1분 단위 실행
*/1 * * * * 명령문

30초 단위 실행 sleep 이용

* * * * * 명령어 & sleep 30; 명령문

30초 단위로 실행

1분단위로 /Backup.sh 쉘 실행
1분단위로 rsync 실행

2.5.1 Rsync 
2.5.1 Rsync의 기본구조 

Rsync는 파일이 변경된 경우 그 변경이 있었던 파일에 대해서 새롭게 복사해오는 구조이다. 
물론 A서버에는 존재하고 B서버에는 존재하지 않는 파일이라면 B서버로 새롭게 복사해오는 
것도 가능하다.

2.5.2 Rsync의 미러서버 동기화 

[MM] [HH] [DD] [mm] [d] [command]
MM 분 (0~59 까지 사용)
HH 시 (0~23 까지 사용)
DD 일 (1~31 까지 사용)
mm 월 (1~12 까지 사용)
d 요일 (0~7 까지 사용)
command 실행할 명령어
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system-config-firewall 들어가서 rsync 포트 873 열어 오픈 후 iptables restart 한다.

vi 편집기로 /etc/xinetd.d/rsync 들어가서 6번행 disable 부분을 yes -> no 변경한다.

vi 편집기로 /etc/rsyncd.conf 들어가서 설정한다 
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Rsync 설정을 적용하기 위해 xinetd 재시작

Rsync 실행

rsync [옵션] [서버IP]:: [서비스명] 저장디렉토리
-a -rlptg 와 동일(r옵션 l옵션등 모두 다 포함함. 그래서 이것만 쓰면 됨)
-v 진행과정보임 
-z 압축해서 전송 (요즘은 네트워크 속도가 빨라서 이거쓰면 더 느림)
-- progress 진행상태
--stats 작업끝나고 결과정보(파일수, 전송한파일수,전체사이즈,전송한사이즈등등)
--delete 원본에서 지운거 목적지에서도 삭제함. (원본에 없는 파일이 있으면 삭제)

[MOS] 사용할 rsync 서비스 이름
path = / 데이터 원본 경로
comment = rsync_test 코맨트
uid =   root 권한 사용자
gid =   root  한 그룹
hosts allow = 192.168.57.133 rsync 클라이언트 IP. 허용할 클라이언트 IP
max connections = 3 최대 연결 수
timeout = 300 타임아웃 값
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메인서버 IP

미러서버 IP



- 31 -

미러서버에서 Rsync 실행

메인서버와 동기화

2.6. 동기화에 따른 백업결과 

동기화에 따른 백업된 파일들과 작업 완료창.

3. 결론

인터넷의 가장 큰 수혜자는 전자상거래 업체가 아니라 보안 업체라는 말이 있다. 최근 보안 
시장은 인터넷 관련 사업의 활황과 더불어 급성장을 보이고 있으며 큰 규모를 형성할 것으로 
예측되고 있다. 최근 발생한 해킹사건들 또한 국내 보안시장에 힘을 실어주어 시장 수요가 한
층 커질 전망이다. 국내 보안시장은 방화벽 및 침입탐지시스템이 대부분을 차지하고 있다.

우리가 이용하는 웹은 이제 우리 실생활 어디든 누구나 사용 할 수 있는 존재가 되었음으로 
우리가 사용하는 정보 또한 안전하게 어디서든 볼 수 있고 사용 할 수 있어야 한다는 생각으
로 시작하여 서버 동기화 기술을 접목시켜 DB에 회원정보를 안전하고 편리하게 쓸 수 있게 
하는 목적으로 프로젝트를 진행하였다 그 결과 안전하게 백업된 DB의 회원정보를 확인 했고
Rsync 동기화 또한 Crontab 예약 작업으로 안정적으로 동기화 되는 것을 확인 할 수 있었
다.  
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