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1. 서론 

 여러 개의 사이트를 운영하는 대기업이나 인터넷 관련 기업이 각각의 회원을 통합 

관리할 필요성이 생김에 따라 개발된 방식으로, 1997년 IBM이 개발하였으며 우리

나라에는 2000년 코리아닷컴이 처음 도입하였고 이후 삼성전자 및 SK 등이 도입하

며 활성화되어, OK캐쉬백, SK플래닛, 올레닷컴 등 다양한 사이트에 적용되고 있다.

<SK플래닛 통합ID (SSO의 예)>

 최근 회사들이 그룹화되거나 대형화가 되어 여러 사이트들을 통합 관리하는 경우 

SSO를 사용하게 된다. SSO 사용 시 관리자는 하나의 아이디로 모든 고객을 통합 

관리할 수 있게 되고, 기존 사용자는 정보 변경 없이 하나의 아이디로 여러 사이트

들을 로그인하여 쉽게 이용할 수 있다.

 또한 SSO를 도입하게 되면 각각의 시스템마다 인증 절차를 밟지 않고도 1개의 계

정만으로 다양한 시스템에 접근할 수 있어 ID, 패스워드에 대한 보안 위험 예방과 

사용자 편의 증진, 인증 관리 비용의 절감 효과가 있어 향후 더욱 시장이 커질 것

으로 전망된다.

 특히 권한관리시스템(EAM)과 함께 사용할 경우 보안성과 효율성을 함께 갖춘 통

합인증시스템으로 활용할 수 있어 향후 더욱 인기를 끌 것으로 전망된다.
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암호인증(SSO제품) 시장 규모 및 전망

 

- 정보 보안산업은 제품과 서비스로 나뉘며, SSO는 정보 보안 제품 중 암호인증 제  

  품에 속함

- 정보 보안 제품(대분류) > 암호/인증(중분류) > 싱글사인 온(SSO)

- 암호인증 시장은 2012년 1,250억의 규모를 형성하며, 지속적으로 성장세를 타며  

   2016년 1,885억 원의 규모로 성장할 것으로 추정 (연평균 성장률(CAGR 10.9%)

- 암호인증은 아래의 8개의 제품군으로 구분되며, EAM(23.5%), 보안 스마트카드    

  (13.5%)의 성장률이 높은 것으로 조사 됨

<암호인증 제품>

보안 

스마트카드

13.5%

H/W 

토큰(HSM)

8.4

일회용

비밀번호(OTP)

11.8%

공개키

기반구조(PKI)

8.1%

싱글

사인온(SSO)

8.0%

통합

접근관리(EAM)

23.5%

통합계정

관리(IM/IAM)

10.6%

공인/사설 

인증 툴

12.8%
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하지만 이러한 SSO의 통합 암호가 노출된다면 주요 정보가 한꺼번에 털릴 수 있어 

각별한 주의가 요구된다. 해킹을 당하면 파급효과가 일파만파 커질 수 있다는 취약

점을 안고 있다. 예를 들어 공격자가 사용자로 가장해 서비스를 제공받거나 정당한 

서버로 가장해 사용자 정보를 수집하는 경우다. 이런 경우에는 한 번의 로그인으로 

수많은 사이트들의 정보가 노출될 것이다.

이에 대한 취약점을 보안하기 위해 방화벽 구축에서 허용되지 않는 IP는 SSO 서버

에 접속하지 못하도록 하고 만약 설정하지 못한 IP가 들어온다면 침입탐지 시스템

을 구축하여 예상하지 못한 서비스를 탐지하도록 구현하게 되었다.
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2. 관련연구

2.1 방화벽

브릿지란

 네트워크 브리지(network bridge, 문화어: 망다리)는 OSI 모델의 데이터 링크 계층

에 있는 여러 개의 네트워크 세그먼트를 연결해 준다. 레이어 2 스위치는 브리지라

는 용어와 같은 뜻으로 간헐적으로 사용된다. 브리지는 물리 계층에 있는 네트워크 

세그먼트를 연결해 주는 장치인 리피터, 네트워크 허브와 비슷하지만 브리지를 사

용하면 단순히 주변 네트워크 세그먼트로 다시 전송한다기보다는 특정 네트워크로

부터 오는 트래픽을 관리하게 된다. 이더넷 망에서 "브리지 "라는 용어는 공식적으

로 IEEE 802.1D 표준을 따르는 장치를 뜻한다.

브리지는 허브나 리피터보다 더 복잡한 경향을 가진다. 브리지는 들어오는 데이터 

패킷을 분석하여 브리지가 주어진 패킷을 다른 세그먼트의 네트워크로 전송할 수 

있는지를 결정할 수 있다.

 브리지 작업이 OSI 모델의 데이터 링크 계층에서 이루어지므로 브리지는 브리지가 

수신하는 각 프레임의 데이터로부터 정보를 처리한다. 이더넷 틀에서 이것은 프레

임의 출발지와 도착지의 MAC 주소를 제공한다. 브리지는 두 가지 방식을 사용하여 

MAC 주소가 가지는 네트워크 세그먼트를 결정한다.

 투명 브리징(Transparent bridging) - 이 방식은 전송되는 새로운 노드 주소에 따

라 이전에 겪은 대로 해당 노드의 경로를 찾아가는 방식이다. 보내는 쪽이 네트워

크 브리지가 있는지를 알고 있지 않아도 되는 방식이다.

 소스 루트 브리징(Source route bridging) - 이 방식에서는 도착 네트워크 세그먼

트로 향하는 루트를 찾기 위해 두 개의 프레임 형태가 쓰인다. 개별 노선

(Single-Route; SR) 프레임은 대부분의 네트워크 트래픽을 구성하고 도착지를 설정

하는 반면 전체 노선(All-Route; AR) 프레임은 루트를 찾는 데 사용된다.

iptables란

 iptables는 리눅스상에서 방화벽을 설정하는 도구로서 커널 2.4 이전 버전에서 사

용되던 ipchains를 대신하는 방화벽 도구이다. 

iptables는 커널상에서의 netfilter 패킷 필터링 기능을 사용자 공간에서 제어하는 수

준으로 사용할 수 있다. 

패킷 필터링이란 지나가는 패킷의 헤더를 보고 그 전체 패킷의 운명을 결정하는 것

을 말한다. 일반적으로 패킷은 헤더와 데이터를 가진다. 

헤더에 필터링할 정보인 출발지 IP:PORT, 도착지 IP:PORT, checksum, 프로토콜 옵

션 등을 가지며 데이터는 각각의 전송 데이터가 들어간다.

 특정 조건을 가지고 있는 패킷에 대해 허용(ACCEPT)과 차단(DROP) 등을 지정할 
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수 있으며, 특정 조건 등을 통해 다양한 방식의 패킷 필터링과 처리 방식을 지원한

다. 

iptables 정책은 여러 구분으로 나눠지며 중요한 부분은 Chain이다. Chain은 패킷이 

조작될 상태를 지정하며 iptables에 내장된 기본 Chain은 다음과 같다. 

(기본 Chain은 영구적이며 삭제가 불가능하다. 이외에 -N 옵션으로 지정하는 사용

자 정의 Chain이 있다.)

Chain INPUT 서버로 들어오는 기본 정책 
Chain FORWARD 서버에서 forwarding 기본 정책 
Chain OUTPUT 서버에서 나가는 기본 정책 

Linux Server를 목적지로 삼는 모든 패킷은 INPUT Chain을 통과하고 

Linux Server에서 생성되어 외부로 보내지는 모든 패킷은 OUTPUT Chain을 통과하

게 된다. 

FORWARD Chain의 경우 현재의 Linux Server가 목적지가 아닌 패킷이 통과하는 

Chain이다. 

(FORWARD Chain은 NAT(네트워크 공유) 기능 사용을 위해 사용된다.) 

iptables의 구조 

 먼저 iptables에 대해 살펴보도록 하자. 

iptables는 다음의 구조로 구성된다. 

iptables -A INPUT -s [발신지] --sport [발신지 포트] -d [목적지] --dport [목적

지 포트] -j [정책] 

iptables 명령 

-A 새로운 규칙을 추가한다. 
-D 규칙을 삭제한다. 
-C 패킷을 테스트한다. 
-I  새로운 규칙을 삽입한다. 
-R 새로운 규칙으로 교체한다. 
-L 새로운 규칙을 출력한다. 
-F 체인의 모든 규칙을 삭제한다. 
-Z 모든 체인의 패킷과 바이트 카운터 값을 0으로 만든다. 
-N  새로운 체인을 만든다. 
-X 체인을 삭제한다. 
-P 기본 정책을 변경한다. 
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iptables 옵션 

-p 패킷의 프로토콜의 포트번호 또는 이름을 명시한다. (ex : tcp, udp, 21, 22) 
-s 패킷의 발신지를 명시한다. (ex : address[/mask]) 
-d 패킷의 도착지를 명시한다. 
-i 규칙을 적용할 인터페이스 이름을 명시한다. (ex : eth0, eth1) 
-j 규칙에 맞는 패킷을 어떻게 처리할 것인가를 명시한다. 
-y 접속 요청 패킷인 SYN 패킷을 허용하지 않는다. 
-f 두 번째 이후의 조각에 대해 규칙을 명시한다. 

iptables 정책 순서 

  모든 방화벽은 순차적 실행이다. 

즉 등록 순서에 있어서 먼저 등록한 대해서 효력이 유효하기 때문에 등록 시에는 

순서가 매우 중요하다. 

모든 입출력 패킷에 대해 거부하는 설정이 먼저 등록되면 그 이후에 포트를 열어주

는 설정을 하여도 효과가 없다. 

그러므로 허용하는 정책을 먼저 정의한 다음 거부하는 정책을 설정해야 한다.

  

// 아래와 같이 설정하면 우선적으로 22번 포트가 열린 후 나중에 22번~30번 포트

가 막히기 때문에 SSH 접속이 가능하다. 

# iptables -A INPUT -p tcp --dport 22 -j ACCEPT 

# iptables -A INPUT -p tcp --dport 22:30 -j DROP 

  

# iptables -L 

  Chain INPUT (policy ACCEPT) 

  target      prot opt    source           destination 

  ACCEPT    tcp   --   anywhere           anywhere            tcp dpt:ssh 

  DROP      tcp   --   anywhere            anywhere            tcp dpts:ssh:30 

// 아래와 같이 설정하면 우선적으로 22번~30번 포트가 막히기 때문에 뒤에서 아

무리 22번 포트를 열어도 외부에서 SSH로 

접속할 수 없게 된다. 

// iptables로 입력할 경우 바로 적용이 되기 때문에 원격에서 작업할 경우엔 주의

하자. 

# iptables -A INPUT -p tcp --dport 22:30 -j DROP 

# iptables -A INPUT -p tcp --dport 22 -j ACCEPT 
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2.2 SSO

SSO란
Single Sign On이란?

 보통 사용자들은 여러 서비스 사이트를 이용함에 있어 여러 개의 아이디와 패스워

드를 기억하여 사용한다. 이러한 불편함을 해결하고 관리 측면에서 효과적인 방법

으로 제안된 인증 시스템이 SSO이다. SSO는 단 한 번의 로그인만으로 기업의 각종 

시스템이나 인터넷 서비스에 접속하게 해주는 보안 응용 솔루션이다. 각각의 시스

템마다 인증 절차를 밟지 않고도 1개의 계정만으로 다양한 시스템에 접근할 수 있

어 ID, 패스워드에 대한 보안 위험 예방과 사용자 편의 증진, 인증관리비 용의 절감 

효과가 있다. 이러한 Single Sign On 환경은 메인 서버와 client 서 버 간 티켓을 

사용하여 인증하는 Kerberos와 네트워크상에서 개인 정보 혹은 파일이나 디바이스 

정보들을 찾아보는 것을 가능하게 만들어주는 Ldap을 이용하여 구축할 수 있다.

Kerberos란

 Kerberos는 승인된 컴퓨터 네트워크 내에서 서비스 요구를 인증하기 위한 방법으

로 미국의 MIT Athena 프로젝트에서 개발되었다. Kerberos는 사용자가 인증 과정으

로부터 암호화된 “티켓”을 요청할 수 있게 해주는데 티켓은 서버에 특정 서비스를 

요구하는데 사용될 수 있다.

Kerberos 시스템은 이 티켓이라는 개념에 중점을 둡니다. 티켓은 사용자나 서비스

를 식별하는 전자 정보 집합이다. 운전면허증이 사용자의 신원을 확인해 주고 소지

하고 있는 운전면허를 나타내듯이, 티켓은 사용자와 사용자의 네트워크 액세스 권

한을 식별한다. Kerberos 기반 트랜잭션을 수행하는 경우(예: 다른 시스템에 원격 

로그인하는 경우) 티켓에 대한 요청이 투명하게 KDC(키 배포 센터)로 전송된다. 

KDC는 데이터베이스에 액세스하여 사용자의 신원을 인증하고 다른 시스템에 액세

스할 수 있는 권한을 부여하는 티켓을 반환한다. “투명하게”란 명시적으로 티켓을 

요청할 필요가 없음을 의미한다. 요청은 rlogin 명령의 일부로 수행되며, 인증된 클

라이언트만 특정 서비스에 대한 티켓을 가져올 수 있으므로 사용 중인 ID로는 다른 

클라이언트가 rlogin을 사용할 수 없다.

 티켓은 특정 속성과 연관된다. 예를 들어 티켓이 전달 가능 티켓일 수 있습니다. 

이는 새 인증 프로세스 없이도 다른 시스템에서 티켓을 사용할 수 있음을 의미한

다. 또한 후일 자 티켓일 수도 있습니다. 이는 지정된 시간까지 티켓이 유효하지 않

음을 의미한다. 예를 들어 티켓을 어떻게 사용하여 어떤 사용자가 어떤 유형의 티

켓을 얻을 수 있는지는 정책에 의해 설정된다. 정책은 Kerberos 서비스가 설치되거

나 관리될 때 결정된다.
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1. 텔넷/ssh와 같은 원격접속 또는 기타 이와 비슷한 로그인 요청을 통해, 다른 컴

퓨터에서 서버에 액세스하기 원한다고 가정할 경우 client의 요청을 받아들이기 전

에, 커버로스 "티켓"을 요구한다.

2. 티켓을 받기 위해, 당신은 먼저 인증 서버에 인증을 요구한다. 인증 서버는 당신

이 입력한 패스워드에 기반하여 "세션 키"와, 서비스 요구를 나타내는 임의의 값을 

만든다. 세션 키는 사실상 "티켓을 부여하는 티켓"이다. 

3. 그 다음에 세션 키를, 티켓 부여 서버, 즉 TGS (ticket-granting server)에 보낸다. 

TGS는 인증 서버와 물리적으로는 동일한 서버에 있을 수 있다. 그러나 지금은 다른 

서비스를 수행한다. TGS는 서비스를 요청할 때 서버에 보낼 수 있는 티켓을 돌려준

다. 

4. 세션키를 넘겨받은 해당 TGS는 티켓을 거절하거나, 또는 받아들여서 해당 서비

스를 수행한다. 

5. TGS로부터 받은 티켓은 발송일자와 시간이 적혀있기 때문에, 일정 시간 동안 (대

체로 8시간 동안) 내에는 재인증 없이도 동일한 티켓으로 다른 추가 서비스를 요청

할 수 있다. 티켓을 제한된 시간 동안에만 유효하게 만듦으로써, 후에 어떤 사람이 

그것을 사용할 수 없도록 만든다. 
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LDAP

 LDAP(Lightweight Directory Access Protocol)이란 네트워크 상에서 조직이나 개인 

정보 혹은 파일이나 디바이스 정보 등을 찾아보는 것을 가능하게 만든 소프트웨어 

프로토콜이다.

 LDAP은 네트워크 상의 디렉토리 서비스 표준인 X.500의 DAP(Directory Access 

Protocol)를 기반으로 한 경량화(Lightweight)된 DAP 버전이다.

  

X.500의 DAP는 OSI 전체 프로토콜 스택을 지원하며 운영에 매우 많은 컴퓨팅 자원

을 필요로 하는 아주 무거운 프로토콜이다. 이런 DAP의 복잡성을 줄이기 위해 만들

어진 LDAP은 TCP/IP 레벨에서 더 적은 비용으로 DAP의 많은 기능적인 부분을 조

작할 수 있도록 설계되었다고 한다. LDAP은 사용자 로그인 처리(SSO)나 전화번호 

조회, 회사 내에서의 부서와 같은 항목에서 유용하다. 또한, LDAP은 LDAP 서버 간

의 데이터 복제가 실시간으로 잘 되기 때문에 원격지에서 관리되고 있는 정보들을 

근거리의 LDAP 서버로 복제해서 사용하는 경우도 많이 있다.

Entry
LDAP 트리(DIT)에서 각 노드를 의미

하나의 데이터를 나타냄

RDBMS의 레코드와 동일한 의미

DN (Distinguished Name)
각 엔트리의 위치와 고유성을 나타냄

파일 시스템처럼 해당 엔트리의 이름에 상위 엔트리의 엔트리 이름을 붙여서 식별

LDAP 트리 경로 전체를 의미
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RootDN

말그대로 root(관리자)의 DN

LDIF (LDAP Data Interchange Format)

LDAP 엔트리의 데이터를 읽고 쓸 수 있는 텍스트 형식으로 보여주는 것

objectclass

속성(attribute)를 갖으며, 자바의 클래스처럼 '틀'이 됨

하나의 속성 키에 매핑되는 다수의 값을 가질 수 있다.
ou (organization unit)

cn (common name)

Suffix : DIT의 최상위 Entry

LDAP 디렉토리 서비스 모델은 항목(오브젝트라고도 함)을 기준으로 한다. 각 항목

은 이름, 주소 및 유형 같은 하나 이상의 속성으로 구성된다. 유형은 일반적으로 공

통 명의 경우 cn 또는 전자 우편 주소의 경우 mail 같은 스트링으로 구성한다.

이러한 LDAP의 정보들은 여러 대의 LDAP 서버들이 LDAP 디렉토리 트리를 구성하

는 자료를 갖고 있다. client는 최초 LDAP 서버에 연결을 위해 요청을 보내면 

server는 요청에 대해 응답하며 client는 그에 대해 엔트리를 참조하여 동일한 디렉

토리를 확인할 수 있다.
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2.3 IDS

서론

 방화벽(firewall)과 함께 또 하나의 주목받는 보안 솔루션으로는 침입탐지시스템이

라 불리는 IDS (Intrusion Detection System)가 있다. 앞에서 살펴보았던 방화벽이 

IP나 포트를 기준으로 비정상 트래픽을 차단하는 것이라면 IDS는 포트에 대한 정보

뿐만 아니라 패킷의 데이터까지 분석하여 정상적인 트래픽 여부를 결정하는 것으로 

이를 통해 실제로 인터넷을 통해 어떠한 위협이 발생하고 있는지를 분석할 수 있게 

된다. 이를테면 사내 게이트웨이에 IDS를 설치해 둔다면 사내를 오가는 트래픽을 

분석하여 비정상적인 트래픽이 보인다면 바로 로그에 남기도록 할 수 있다. 그리고, 

방화벽의 경우 열려있는 포트인 80번을 통해 worm 등과 같은 비정상적인 공격이 

있을 경우에는 차단할 수 있는 방법이 없으나, IDS에서는 이러한 공격을 인식할 수 

있는 기능이 있다. 따라서 IDS와 방화벽을 연동하여 IDS에 탐지한 비정상 트래픽을 

차단하는 기능을 갖춘 솔루션도 있다. 그러나 그렇다고 해서 IDS 가 모든 공격을 

100% 정확하게 인식하여 탐지하는 것은 아니며, 몇 가지 근본적인 한계를 가지고 

있다. 일단 가장 큰 문제는 “오탐율”이다. IDS에서 오탐은 크게 두 부류로 나눌 수 

있는데, 실제로 비정상 트래픽임에도 불구하고 이를 탐지하지 못하는 경우를 “False 

Negative”라 하며, 비정상 트래픽이 아닌 정상적인 트래픽을 탐지하는 경우를 

“False Positive"라 한다. 실제 IDS를 운영하다 보면 위와 같은 오탐이 매우 높다는 

것을 알 수 있으며 이 오탐율을 줄이는 것이 IDS의 관건이라 할 수 있겠다. 또한 

앞에서 언급한 바와 같이 침입에 대한 탐지는 할 수 있어도 이 공격에 대한 대응은 

부족하다는 한계가 있다.

Snort를 이용한 IDS 

 IDS가 침입을 탐지하는 방식은 몇 가지가 있지만 가장 대표적인 방식은 룰 기반의 

패턴 매칭 방식으로 이는 사전에 정의된 패턴 또는 룰에 따라 트래픽이 매칭 되었

을 경우 공격 또는 비정상 트래픽으로 판단하는 것이다. 여기에서는 이러한 룰 기

반의 공개 IDS 프로그램 중 가장 대중적으로 사용되고 있는 snort라는 프로그램을 

이용하여 비정상 트래픽을 탐지할 수 있다.

Snort 란 무엇인가?

 Snort는 “sniffer and more"라는 말에서 유래되었는데, 처음 공개되었을 때는 코드

도 얼마 되지 않는 단순한 패킷 스니퍼 프로그램이었다. 그러나 이후 현재의 IDS와 

패킷 스니퍼(sniffer) 네트워크의 패킷을 읽어 보여주는 기능 패킷 로거(logger) 모니
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터링 한 패킷을 저장하고 로그에 남기는 기능 network IDS 네트워크 트래픽을 분

석하여 공격을 탐지하는 기능으로 bufferoverflow나 port scan, IP scan 등 대부분의 

공격을 탐지할 수 있다. 같이 rule을 이용한 분석 기능이 추가되고, 커뮤니티를 통하

여 계속적인 기능 보완과 향상을 통해 지금과 같이 다양한 기능과 탁월한 성능을 

갖춘 프로그램이 되었다. snort는 공식 홈페이지인 http://www.snort.org를 통해 지

속적인 업그레이드를 제공하고 있다. 

snort는 오픈 소스로 개발 중인 패킷 캡처 라이브러리인 libpcap을 사용하여 패킷을 

캡처하고, 수집된 패킷이 사전에 정의된 snort 공격 룰과 비교하여 만약 매칭 되었

을 경우 syslog를 통해 로그를 남기거나 특정 디렉토리의 특정 파일 또는 database

에 남기도록 할 수 있다.

snort 의 구조

 snort 프로그램은 몇 가지 구성 요소들이 플러그인 형태로 이루어져 있어 쉽게 각

자의 환경에 따라 변경하고 수정할 수 있도록 되어 있는데, 기본적으로 다음과 같

은 4가지 구성요소로 이루어져 있다.

① 스니퍼(sniffer)

② preprocessor

③ 탐지엔진

④ 로깅(출력)

 snort는 먼저 스니퍼를 통해 snort IDS를 통과하는 모든 패킷을 수집하게 된다. 여

기에서 수집된 데이터는 바로 룰 기반의 탐지 엔진을 거치지 않고 그 전에 

preprocessor를 통해 보다 효율적인 공격 탐지를 위해 HTTP 인코딩 플러그인이나 

포트스캔 등 몇 가지 플러그인을 먼저 거치면서 매칭이 되는지 확인하게 된다. 물

론 preprocessor 역시 모듈화 되어 있어 각자의 환경에 불필요하다면 disable 할 수

있다. 이를테면 RPC 트래픽에 대해 탐지할 필요가 없다면 RPC 관련 preprocessor

를 주석처리하면 된다. 그리고 preprocessor를 통과한 패킷은 snort IDS의 핵심이라 

할 수 있는 룰 기반의 탐지엔진을 거치면서 사전에 정의된 탐지룰과 매칭 되는지 

확인하게 된다. 만약 룰에 매칭 되었을 경우에는 사전에 정의된 정책에 따라 로그

에 남게 되고, 그렇지 않은 경우 통과를 하게 된다.



- 13 -

2.4 vsFTP

FTP 란

 FTP란 File Transfer Protocol 의 약자로, 인터넷상의 컴퓨터들 간에 파일을 교환하

기 위한 표준 프로토콜로서 가장 간단한 방법이다.

 화면에 표시할 수 있는 웹 페이지와 관련 파일들을 전송하는 HTTP(Hypertext 

Transfer Protocol), 전자우편을 전송하는 SMTP(Simple Mail Transfer Protocol) 등과 

같이, FTP도 역시 인터넷의 TCP/IP 응용 프로토콜 중의 하나이다.

 FTP는 웹 페이지들을 인터넷상에서 모든 사람이 볼 수 있도록 하기 위해 저작자의 

컴퓨터로부터 서버로 옮기는 과정(upload)에서 사용된다. 또한, 다른 서버들로부터 

자신의 컴퓨터로 프로그램이나 파일들을 옮기는 과정(download) 하는 데에도 사용

된다.

 FTP의 가장 큰 장점은 월드와이드웹보다 빠른 속도로 전송받을 수 있다는 것이다. 

월드와이드웹이 사용하기는 편리하지만 상대적으로 속도도 느리고, 안정적이지 못

하다는 단점이 있다.

이러한 단점을 보안한 vsFTP 가 있다. 

vsFTP 란

 서버 운영에 있어서 가장 중요한 요소는 보안 문제이다. 

기존의 proftp와 wu-ftp는 보안 홀에 대한 보고가 빈번히 일어나 서버의 보안이 흔

들린 경우가 많다. vsftp는 보안 부분을 특히 강조한 서버 데몬으로서 REDHAT, 

SUSE, OPEN-BSD에서 기본 FTP 데몬으로 채택하고 있으며 vsftp를 매우 신뢰하고 

있다. Very Secure FTP의 약자로서 일반적인 FTP는 보안상 취약하여, 패킷을 스니 

피하면 로그인 계정, 암호 및 각종 명령어들을 쉽게 확인할 수 있다. 그리고 FTP보

다 빠른 데이터전송, 안정성, 보안 요소를 가지고 있는 것이 특징이다.

지원하는 대표적인 기능으로는 가상 IP 지원, 가상 유저 지원, Standalon 과 inetd 

지원, 강력한 사용자 설정, 전송 대역폭 조절 기능, 환경설정 파일을 IP 별로 독립적 

운영 지원, IP 별 제한 기능 등이 있다. 또한 config 파일의 설정 문법도 아주 간단

해서 FTP 서버 관리를 쉽게 할 수 있다.
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2.5 백업서버

Rsync 란

 Unix 시스템에서의 한 소프트웨어로써, 파일이나 디렉토리 들을 하나의 저장소에

서 다수의 다른 저장소로 동기화 할 수 있는 소프트웨어이다. rsync의 큰 특징중 하

나는 유사한 소프트웨어나 프로토콜에 찾아 볼 수 없는 데이터의 전송이 한 방향으

로만 전송이 이루어 지는 것이다. rysnc는 파일을 복사하거나 혹은 디렉토리내의 내

용들을 확인해볼 수도 있으며, 부가적으로 압축을 하거나, 재귀적으로 사용할 수도 

있다.

 rsync가 데몬모드로 실행이 될때에는, TCP 포트 873을 기본으로 listen 하며, 기본

적으로 동일한 rsync 프로토콜을 통해 파일을 공유하거나, RSH, SSH와 같은 프로토

콜을 이용해서 파일을 제공하기도 한다. rysnc 이외의 다른 프로토콜을 사용할 때에

는 local이나, remote host 모두 rsync clinet가 설치되어 있어야 한다.

rsync는 GNU GPL 라이센스를 따르고 있으며, 무료 소프트웨어이다. 대중적으로 많

이 사용되고 있는 소프트웨어이기도 한다. 특히 리눅스의 archive와 같은 mirror 사

이트의 경우 rsync를 통해 원본 저장소로 부터 동기화를 하는데에 대표적으로 사용

되고 있는 소프트웨어이다. 

SSH Key란?

-서버에 접속 할 때 비밀번호 대신 key를 제출하는 방식이다. 

SSH Key는 언제 사용하는가?

-비밀번호 보다 높은 수준의 보안을 필요로 할 때

-로그인 없이 자동으로 서버에 접속 할 때

SSH Key가 동작하는 방식

-SSH Key는 공개키(public key)와 비공개 키(private key)로 이루어지는데 이 두개의 

관계를 이해하는 것이 SSH Key를 이해하는데 핵심이다. 키를 생성하면 공개키와 비
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공개키가 만들어진다. 이 중에 비공개키는 로컬 머신에 위치해야 하고, 공개키는 리

모트 머신에 위치해야 한다. (로컬 머신은 SSH Client, 원격 머신은 SSH Server가 

설치된 컴퓨터를 의미한다.)

 SSH 접속을 시도하면 SSH Client가 로컬 머신의 비공개키와 원격 머신의 비공개

키를 비교해서 둘이 일치하는지를 확인한다.

crontab 이란

 crontab 은 리눅스서버에서 예약된 작업을 실행시키는 스케쥴러의 역활을 한다.

 요일부터 월, 일, 시, 분 단위로 시간을 설정할 수 있어 서버 관리에 유용하게 사용

되는 명령어이다.

crontab 명령어 옵션

crontab -e Linux crontab 예약작업 추가 및 수정

crontab -l Linux crontab 예약작업 리스트 확인

service crond start Linux crond 예약작업 시작

service crond stop Linux crond 예약작업 종료

service crond restart Linux crond 예약작업 재시작

작업형식

[분] [시] [일] [월] [요일] [실행하고자 하는 명령어]

분 0부터 59까지의 범위안에 명령어가 실행되기를 원하는 분 설정

시 0부터 23까지의 범위안에 명령어가 실행되기를 원하는 시간 설정

일 1부터 31까지의 범위안에 명령어가 실행되기를 원하는 일 설정

월 1부터 12까지의 범위안에 명령어가 실행되기를 원하는 월 설정

요일 1부터 7까지의 범위안에 명령어가 실행되기를 원하는 요일 설정

명령어 실행되기를 원하는 명령어를 입력
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3. 본론

3.1 방화벽 구축

브릿지 방화벽 구축

 한가지 예를 든다면 우리가 네트워크를 사용하는데 있어 허브는 필수라고 할 수 

있다. 하지만 허브는 IP를 가지지 않으면서 컴퓨터들의 인터넷을 연결해 주는 역할

을 한다. 어떻게 보면 Hub(허브) 역시 Bridge라고 말할 수 있을 것이다.

 Bridge Firewall 은 이런 개념으로 컴퓨터에 랜카드를 2개를 꼽아서 랜카드 1로 들

어와서 랜카드 2로 나가는 방식을 지원한다. 리눅스에서는 커널 레벨에서 Bridge를 

지원한다.

 허브가 ip 가 없듯이(스위치 허브 중에 특정 허브는 ip를 가지는 경우도 있음) 

Bridge Firewall 역시 ip가 없다. (단, 관리 목적으로 IP를 가지기도 한다.)

Bridge는 투명하다. traceroute로 해도 나타나지 않는다.

 마치 허브처럼 연결을 해주며 이러한 중간에서 패킷을 제어할 수 있는 것이 

Bridge Firewall인 것이다.



- 17 -

준비물

랜카드 2장 

허브

크로스케이블

bridge 커널 패치

bridge utils

iptables 커널 패치

iptables 소스

iptables 커널 패치 및 iptables

     netfilter/iptables http://www.netfilter.org 

     patch-o-matic-20030107.tar.bz2 

     iptables-1.2.8.tar.bz2 

서비스를 위한 기본 설정 

  처음 설치시 방화벽을 설정하면 /etc/sysconfig/iptables 파일이 생성된다. 

디폴트 iptables 파일을 삭제한 후 아래의 포트를 추가하도록 하자 

// 기존 iptables 파일 제거 

# rm -rf /etc/sysconfig/iptables 

  rm: remove 일반 파일 `/etc/sysconfig/iptables'? y 

  

// iptables 정책 추가 

# iptables -A INPUT -p tcp --dport 20 -j ACCEPT  // ftp-data 

# iptables -A INPUT -p tcp --dport 21 -j ACCEPT  // ftp 

# iptables -A INPUT -p tcp --dport 22 -j ACCEPT  // ssh 

# iptables -A INPUT -p udp --dport 53 -j ACCEPT  // named 

# iptables -A INPUT -p tcp --dport 80 -j ACCEPT  // http 

# iptables -A INPUT -p tcp --dport 110 -j ACCEPT  // pop3 

# iptables -A INPUT -p tcp --dport 143 -j ACCEPT  //imap 

# iptables -A INPUT -p tcp --dport 3306 -j ACCEPT  // mysql 

# iptables -A INPUT -p icmp --icmp-type echo-request -j DROP // ping에 대한 

응답 거부 

# iptables -A INPUT -p tcp --dport 1:65335 -j DROP // 서비스포트 모두 거부 
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구축 과정

브릿지 설정 유틸리티를 설치 해준다.

네트워크 관리자를 stop off해준다.

vi /etc/sysconfig/network-script/ifcfg-br0

DEVICE=br0

TYPE=Bridge

ONBOOT=yes

IPADDR=192.168.1.44(임의 값)

GATEWAY=192.168.0.254

NETMASK=255.255.255.0

DNS1=dns값

DNS2=dns값
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vi /etc/sysconfig/network-script/ifcfg-eth0
DEVICE=eth0

BOOTPROTO=static

ONBOOT=yes

BRIDGE=br0

TYPE=Ethernet

vi /etc/sysconfig/network-script/ifcfg-eth1
DEVICE=eth1

BOOTPROTO=static

ONBOOT=yes

BRIDGE=br0

TYPE=Ethernet
각각 /etc/sysconfig/network-script/의 eth0, eth1 br0을 설정해준다.

설정을 완료해 준 뒤에 네트워크를 재시작 해준다.

그림에서는 가상화로 구현을 해서 eth1번의 장치가 없다.

가상화가 아닌 실제 랜카드를 2개를 장착한 뒤 설정하면 장치가 모두 가동한다.

방화벽 규칙을 /etc/sysconfig/iptables에 설정을 해준다. 
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3.2 SSO 구축

Kerberos 환경구축

-SSO 서버 

yum install krb5-server

vi /etc/krb5.conf

주석을 모두 제거한 후 example.com을 자신이 사용하고자 하는 도메인으로 수정한다.

vi /etc/var/kerberos/krb5kdc/kdc.conf  에서 example.com 변경
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vi /var/kerberos/krb5kdc/kadm5.acl  에서 example.com을 변경

kdb5_util create -s –r JOONGBU.KVM

사용하려는 JOONGBU.KVM 을 커버로스에 등록

부팅 후 자동으로 실행할 수 있도록 등록해준 뒤 데몬실행

systemctl status kadmin/krb5kdc 로 서비스가 실행되는지 확인
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방화벽에서 커버로스를 허용하도록 등록 후 재실행

SSO 서버에 SSO 접속을 허용하려는 사용자 (client1,client2) 등록 후 추가목록을 확인
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SSO 서버에 client1.keytab , client2.keytab 파일이 생성된 것을 확인할 수 있다.

scp /etc/krb5.conf /tmp/client2.keytab client2:/tmp/ 명령으로 client2로 전송

-client2

krb5.conf 파일과 keytab 파일이 client2로 잘 전송된 것을 확인할 수 있다.

yum –y install pam_krb5 krb5-workstation을 설치

SSO 서버에서 client2로 전송한 krb5.conf 파일을 /etc/ 경로로 전송한다.
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\cp /tmp/krb5.conf /etc/

client2에서 ktutil 명령으로 keytab파일을 이용해서 사용자를 확인할 수 있다.

-LDAP 환경구축

SSO 서버

yum –y install openldap-servers openldap openldap-clients migrationtools 설치
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cp /usr/share/openldap-servers/DB_CONFIG.example /var/lib/ldap/DB_CONFIG

명령으로 파일경로를 이동시키고 디렉토리 권한을 변경

slappasswd 명령으로 생성된 암호를 복사

vi /etc/openldap/slapd.d/cn\=config/olcDatabase\=\{0\}config.ldif 경로에서 

복사 해놓은 암호를 저장
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vi /etc/openldap/slapd.d/cn\=config/olcDatabase\=\{2\}hdb.ldif  

olcAccess: {0}to attrs=userPassword by self write by dn.base="cn=Manager,

dc=joongbu,dc=kvm" write by anonymous auth by * none

olcAccess: {1}to * by dn.base="cn=Manager,dc=joongbu,dc=kvm" write by self 

write by * read

위와 같이 olcAccess를 추가하여 접근이 가능하도록 설정한 후, 

dc값을 변경해주고 암호를 추가하고 저장

vi /etc/openldap/slapd.d/cn\=config/olcDatabase\=\{1\}monitor.ldif  

dc값 변경 후 저장
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systemctl enable slapd 으로 데몬을 부팅 후 자동으로 시작하도록 설정 후 데몬 실

행

netstat –nltp 명령으로 데몬의 현재 상태를 확인

방화벽 허용을 설정해주고 재시작

ldapadd 명령을 실행하여 다음 세 개의 설정파일을 사용할 수 있도록 등록 

ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/cosine.ldif

ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/nis.ldif

ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/openldap/schema/inetorgperson.ldif
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root의 홈 디렉토리에서 base.ldif 파일생성

ldapadd 명령을 이용해서 SSO 서버의 base.ldif 파일을 등록하고 

ldapsearch 명령을 통해서 위와 같은 등록정보를 확인할 수 있다.

useradd 명령으로 joongbu1~joongbu5 사용자 추가

/usr/share/migrationtools 경로에서  migrate_common.ph 파일실행 후
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 DEFAULT 값 변경하고 dc값 변경 후 SCHEMA 값 1로 변경

grep joongbu /etc/passwd > tmp/users

grep joongbu /etc/group > /tmp/groups 

위 명령으로 joongbu1~5 사용자 정보를 /tmp/groups , /tmp/users에 추가

./migrate_passwd.pl /tmp/users /tmp/users.ldif

./migrate_group.pl /tmp/groups /tmp/groups.ldif 

위 명령으로 users.ldif, groups.ldif 파일을 생성 

ldapadd 명령으로 생성된 users.ldif , groups.ldif 파일들을 등록
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users.ldif, groups.ldif 정보가 등록된 것을 확인할 수 있다.

client2

yum –y install nss-pam-ldapd  설치 후 authconfig-tui 명령 실행

ldap , 커버로스 사용 체크 후 SSO서버 주소를 입력
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grep /joongbu /etc/passwd

getent passwd joongbu1     

명령으로 SSO서버의 joongbu1 사용자 엔트리확인

id joongbu1~5  (joongbu1~5 사용자 확인) 

SSO 서버

yum –y install nfs-utils autofs

nfs-utils를 설치함으로써 다른 호스트에 있는 파일시스템의 일부를 자신의 디렉토리

처럼 사용할 수 있도록 함. 즉, SSO서버를 여러 client가 사용할 수 있도록 한다. 

autofs는 자동마운트 데몬의 작동을 제어하는 프로그램이다. 자동마운트 데몬은 자

동으로 파일 시스템을 마운트하는데 사용된다. 

vi /etc/exports 

/etc/exports는 SSO 서버의 공유목록을 관리하는 파일이며 편집해서 공유목록을 관

리.

systemctl enable / start 명령으로 rpcbind, nfs-server를 등록해주고, 

방화벽 허용 목록에 추가한 후 방화벽 재가동
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vi /etc/auto.master

자동으로 마운트 될 디렉토리와 대상 설정파일을 설정하는 파일이다.

vi /etc/auto.autofs

SSO 서버의 디렉토리를 설정하는 설정파일

systemctl enable / start 명령으로 autofs 를 실행

vi /etc/ssh/ssh_config

GSSAPIAuthentication yes   GSSAPIDelegateCredentials yes 로 수정
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vi /etc/ssh/sshd_config

GSSAPIAuthentication yes     GSSAPICleanupCredentials yes 로 수정

SSO 서버

kadmin.local 명령을 실행하고 addprinc 명령으로 joongbu1 ~ joongbu5 사용자 등록

listprincs 명령으로 사용자가 등록되었는지 확인할 수 있다.
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sso – client2가 정상적으로 접속한 것을 확인할 수 있다.   

client2에서 sso서버의 joongbu1 사용자로 접속한 것을 확인할 수 있다.

그리고 klist 명령으로 정상적인 티켓팅이 이루어졌는지도 확인할 수 있다.

/var/log/krb5kdc.log

/var/log/secure

추가적으로 위의 두 경로에서 로그파일을 통해서 정상적인 티켓팅이 성립되었는지

를 확인할 수 있다.
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3.3 IDS 구축

snort 설치 및 설정

 snort 설치하려면 다음의 패키지와 URL이 필요하다. 깔려있지 않는 것은 yum 으

로 설치하면 된다.

· gcc

· flex

· bison

· zlib

· libdnet(libdnet-devel 포함)

· pcre

· tcpdump

 snort를 설치 하기위해 http://www.snort.org 홈페이지에 들어가면 snort 파일과 

daq 파일이 있다.

여기서 다운받아 쓰면 된다. 

snort 파일을 yum 으로 받아와서 설치를 했다.
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daq 파일도 yum으로 설치 하였다.

snort -v 로 snort 버전을 확인할 수 있다.

snort --daq-list 로 daq 모듈을 확인해 보았다.

snort 패키지에는 룰이 포함되어 있지 않다. 따라서 www.snort.org 에서 무료 이용

가능한 기본적인 snort rule을 받아와 수정해서 사용한다.
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파일을 받아와서 압축을 풀어준다.

vi /etc/snort/snort.conf들어가서 로컬네트워크 주소 설정과 외부 네트워크 주소 설

정을 해주고 rules, so_rules, preproc_rules를 절대경로로 지정해준다.

권한 설정을 아래와 같이 바꿔준다.
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cd /usr/local/src

chown -R snort:snort daq-2.0.6-1

chmod -R 700 daq-2.0.6-1

chown -R snort:snort snort-2.9.8.2-1

chmod -R 700 snort-2.9.8.2-1

chown -R snort:snort snort_dynamicsrc

chmod -R 700 snort_dynamicsrc

cd /var/log

chmod 700 snort

chown -R snort:snort snort

cd /usr/local/lib

mkdir -p snort_dynamicrules

chown -R snort:snort snort*

chown -R snort:snort pkgconfig

chmod -R 700 snort*

chmod -R 700 pkgconfig

cd /usr/local/bin

chown -R snort:snort daq-modules-config

chown -R snort:snort u2*

chmod -R 700 daq-modules-config

chmod 700 u2*

cd /etc

chown -R snort:snort snort

chmod -R 700 snort

 이제 snort를 사용하기 위한 기본적인 설정을 다 되었다. 이제 사용하고자 하는 룰

만 추가해 주면 된다.

 우리가 추가해 준 룰들은 다음과 같다. (룰은 /etc/snort/rules 들어가서 파일로 만

들어 추가해준다.)
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· telnet.rules

vi /etc/snort/rules/telnet.rules

alert tcp 10.100.114.93 23 -> any any (msg:"Telnet login; content:"login 

failed"; nocase; sid:1000005;)

alert tcp 10.100.114.93 23 -> any any (msg:"Telnet login; content:" "; nocase; 

sid:1000006;)

sid가 1000005로 구성된 룰로 23포트로 전송하는 패킷중에서 어느 IP든지 자기 자

신에 들어오는 것을 검출하라는 것이다. 로그인 실패한 경우 wireshark에서 “login 

failed” 문구가 뜨고 로그인 성공한 경우에는 공백 칸이 나타나 두 경우에 모두 

"Telnet login" 라는 메시지가 뜨게 추가 하였다.  

· ssh.rules

vi /etc/snort/rules/ssh.rules
alert tcp 10.100.114.93 22 - > any any (msg:" SSH alert "; content: "SSH-2.0"; 

nocase; sid:1000010;)

이 룰은 응답으로 SSH서버가 패킷을 전달할 때 관리자 IP주소가 아닌 주소들을 탐

지하라는 것이다. SSH는 모든 패킷이 암호화가 되는 것이 아니라 이전에 버전을 확

인하는 평문 구간이 있기 때문에 이 구간에서 content로 사용할 문자열을 찾는다. 

· brutessh.rules

vi /etc/snort/rules/brutessh.rules
alert tcp 10.100.114.93 22 -> !10.100.114.211 any (msg:"Brute SSH"; 

content:"SSH-2.0"; sid:1000011;)

Hydra 도구를 사용해 공격을 받은 10.100.114.93 SSH서버는 응답 패킷으로 자신을 

제외한 모든 IP에 content SSH-2.0이라는 문자열을 전송했을 때 검출하라는 룰이다.

· brutetelnet.rules

vi /etc/snort/rules/brutetelnet.rules
alert tcp 10.100.114.93 23 -> any any (msg:"Brute telnet"; content:"Login 

Failed"; sid:1000012;)

Brute Force Attack을 당하면 탐지한다.

· ftpbrute.rules

vi /etc/snort/rules/ftpbrute.rules

alert tcp 10.100.114.93 21 -> !10.100.114.93 any (msg:"Brute ftp"; 

content:"Login incorrect"; nocase; sid:1000013;)

Hydra 도구를 이용한 Brute Force Attack을 탐지한다.
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· nmap.rules

vi /etc/snort/rules/nmap.rules

alert tcp !10.100.114.0/24 any -> any any (msg:"SYN Check"; flags:S; 

sid:1000051;)

alert tcp 10.100.114.0/24 any -> 10.100.114.0 any (msg:"ACK Check"; flags:A; 

sid:1000052;)

alert tcp !10.100.114.0/24 any -> any any (msg:"PSH Check"; flags:0; 

sid:1000053;)

이 룰은 옵션으로 flags를 설정한 이유는 여러번 핑이 발생해야 스캔으로 감지하기 

때문이다.

· hping.rules

vi /etc/snort/rules/hping.rules

alert ip any any -> 10.100.114.93 any (msg:"Pingof Death"; 

content:"[5858585858585858]"; sid:1000055;)

alert ip any any -> any any (msg:"Land Attack"; sameip; sid:1000056;)

어느 ip에서 오던지 타겟 IP에 5858585858585858 문자열을 가진 패킷을 탐지 한다.

동작 과정

IDS IPS 보안 구조

IDS, IPS를 사용해 침입을 탐지, 방어를 하기위해 위 그림처럼 구현을 하였다.

IDS(snort)를 가동 시켜 침입탐지를 구동 시킨다.
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vi /etc/snort/rules/icmp.rules
alert icmp any any -> any any (msg : "ICMP test"; sid:500001;)

이때 침입탐지 규칙에서는 icmp패킷을 침입이라 판단하도록 설정 하였다.

IPS에서는 모의침입이 보여지기 쉽게 icmp패킷을 허용을 하였다.

방화벽(iptables)을 수정한 뒤에 방화벽을 재실행 해준다.

외부에서 icmp패킷을 전송한다.
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icmp패킷을 전송하면 IDS(snort)로 패킷을 확인, 경고 문구를 확인 할 수 있다. 

침입을 확인을 한다면 IPS에서 특정 패킷을 차단 또는 특정 아이피를 차단 할 수 

있다. 그림에서는 특정 패킷을 차단하였다.

이렇게 경고문구(alert)와 로그를 확인을 하게 되면 방화벽에서는 해당 패킷 또는 ip

를 차단하여 침입에 보다 자세하게 보안을 할 수 있다.
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3.4 vsFTP 운영

vsftp를 이용한 로그파일 백업

yum –y install ftp vsftpd로 설치

설치 후 /etc/vsftpd에서 ftpusers , user_list , vsftpd와 같은 초기설정파일들을 확인

vi /etc/vsftpd/user_list

먼저 user_list 파일은 ftp접속을 할 수 있도록 사용자들을 등록하는 설정파일이다. 

그러므로 ftp서버에 접속을 가능하게 하려면 user_list 파일에 사용자를 명시하여야 

한다. 
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vi /etc/vsftpd/ftpusers

ftpusers 파일은 ftp접속에 대하여 허용을 하지 않는 사용자를 등록하는 파일이며 

해당 파일에 특정 사용자가 명시되었을 경우 ftp 접속이 불가능하다.

vi /etc/vsftpd/vsftpd.conf

anonymous_enable=NO (익명접속 차단)

anon_upload_enable=NO (익명 업로드 차단)

anon_mkdir_write_enable=YES (익명 디렉토리 생성제한)

chroot_local_user=YES

chroot_list_enable=YES 

chroot_list_file=/etc/vsftpd/chroot_list 

이 설정을 사용함으로써 chroot_list_file에 설정된 사용자를 제외한 모든 사용자들은 

상위 디렉토리에 접근할 수 없다.
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그리고 vsftpd.conf 파일에서는 ftp를 사용하는데 있어서 필요한 전송방식, 포트

설정등과 같은 여러 가지 설정을 할 수 있으며 추가적으로 보안방법에 대하여 

추가가 가능하다.

# TLS/SSL 활성화

ssl_enable=YES (로그인 시 TLS를 사용)

allow_anon_ssl=NO

force_anon_logins_ssl=NO

force_anon_data_ssl=NO

force_local_data_ssl=NO

force_local_logins_ssl=YES

ssl_tlsv1=YES

ssl_ciphers=HIGH

# SSL 인증서/비밀키 위치 지정

rsa_cert_file=/etc/ssl/certs/vsftpd.pem

rsa_private_key_file=/etc/ssl/certs/vsftpd.pem

vi /etc/vsftpd/selinux 

getsebool –a | grep ftp

setsebool –P ftp_home_dir on

selinux에 의해 ftp 초기설정이 제한되어있기 때문에 위 명령을 사용하여 selinux

의 옵션을 확인하고 사용제한을 허용한다. 그리고 설정파일 설정 후에는 vsftpd

를 재가동 한다.
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TLS 보안을 위한 인증서 생성

openssl req -x509 -days 365 -newkey rsa:2048 –nodes -keyout

/etc/ssl/certs/vsftpd.pem –out /etc/ssl/certs/vsftpd.pem

/etc/ssl/certs에 인증서가 생성된 것을 확인할 수 있다. 

ftp접속

ftp://10.100.114.211 로 접속을 시도하여 계정과 비밀번호를 입력하여 정상적으

로 로그인을 하였을 때 데이터가 암호화 되는지 확인한다.
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TLS 인증 사용 전 ftp패킷

패킷에서 보이는 것처럼 사용자 계정(admin)과 비밀번호가 노출되는 것을 확인할 

수 있다. 

TLS 인증 사용 후 ftp패킷

인증 전과는 달리 사용자와 비밀번호에 대한 정보를 확인할 수가 없다.
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ssh를 사용한 로그파일전송 데이터 패킷

일반적으로 ftp로 단순히 접속 후, 파일을 전송하게 되면 평문으로 전송되어 보안에 

취약하다. 그러므로 위와 같은 방법으로 ftp접속을 하는데 있어서 인증서를 사용하

여 계정의 정보가 노출되지 않도록 함으로써 데이터를 전송할 수 있다. 그리고 ftp 

데이터 전송에는 22번 포트를 사용하는 SSH 통신을 이용하기 때문에 SSHv2로 암

호화되어 데이터가 전송되는 것을 확인할 수 있다. 
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3.5 백업서버 구축

 웬만한 Centos7 에는 Rsync가 깔려있다. 깔려있지 않으면 yum -y install rsync 로 

다운 받으면 된다.

방화벽에 들어가서 rsync 포트번호인 873 번을 열어 준다.

vi /etc/xinetd.d/rsync 설정 파일 들어가서 disalbe=yes를 no로 수정해 준다.

service rsync

{

        disable=no

        soket_type = stream

        wait = no

        user = root

        server = /usr/bin/rsync

        server_args = -daemon

        log_on_failure += USERD

}
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service rsync

{

        disable=no

        soket_type = stream

        wait = no

        user = root

        server = /usr/bin/rsync

        server_args = -daemon

        log_on_failure += USERD

}

vi /etc/xinetd.d/rsync 설정 파일 들어가서 disalbe=yes를 no로 수정해 준다.
service rsync

{

        disable=no

        soket_type = stream

        wait = no

        user = root

        server = /usr/bin/rsync

        server_args = -daemon

        log_on_failure += USERD

}

vi /etc/rsyncd.conf 설정 파일 들어가서 위와 같이 수정해준다.

[rsync]

path=/var/log/snort

comment = rsync

uid = root

gid = root

user chroot = yes

read only = yes

hosts allow = 10.100.114.93

max connections = 3

timeout = 600
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rsyncd.conf 설정파일 정보

path 데이터 경로
comment 코멘트
uid 사용자 아이디
gid 그룹 아이디
use chroot yes
read only yes
hosts allow 클라이언트 아이피
max connections 최대 접속자 수
timeout 타임아웃 값

 

systemctl restart xinetd 

rsync 설정을 적용하기 위해 xinetd를 재시작 해준다.

 rsync -avz [서버 IP주소]::[rsync 명] [저장할 디렉토리]

 rsync 명령어

-a 심볼릭 링크, 속성, 퍼미션, 소유권 등 보관
-v 자세한 정보 출력
-z 전송시 압축
-r 하위 디렉토리 포함

-e ssh를 이용한 rsync 동기화

--delete
서버 동기화 후 rsync서버에서 파일이 삭제 되었으면 클라이언트도 대상 

파일을 삭제

SSH Key 만들기

 SSH Key를 통해서 서버에 접속 할 때 Unix 계열(리눅스, 맥)에서는 ssh-keygen이

라는 프로그램을 이용하면 된다. 

ssh-keygen 사용하기

 아래와 같이 입력한다. -t  rsa는 rsa라는 암호화 방식으로 키를 생성한다는 의미

다. 
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 SSH 키를 저장할 위치를 지정한다. 엔터를 누르면 기본 경로에 저장된다. 기본 경

로는 로그인 한 사용자의 홈디렉토리 아래에 .ssh이다. ($HOME/.ssh) SSH Client는 

기본적으로 이 디렉토리에 있는 키를 이용해서 인증을 시도한다. 그리고 

passphrase 를 입력한다. passphrase는 일종의 비밀번호로 비공개키를 입력한 값으

로 암호화한다. 권장 값은 10~30 문자이고 생략 가능하다. 여기서 비밀번호 없이 

사용하기 때문에 그냥 엔터를 입력한다.

비밀번호를 확인한다. 같은 값을 입력하면 된다. 

그러면 위와 같은 파일들이 생성된다. 

각 파일에 대한 설명은 아래와 같다. 

id_rsa private key, 절대로 타인에게 노출되면 안된다.

id_rsa.pub
public key, 접속하려는 리모트 머신의 authorized_keys

에 입력한다.

authorized_keys
리모트 머신의 .ssh 디렉토리 아래에 위치하면서 

id_rsa.pub 키의 값을 저장한다. 
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이제 id_rsa.pub 파일을 리모트 서버의 $HOME/.ssh/authorized_keys 파일에 추가해

줘야 한다. 아래의 그림을 보자. 

SH Server의 authorized_keys 의 내용이 SSH Client의 id_rsa.pub 파일과 같아야 한

다. 그래서 ssh 접속을 할 때 id_rsa 파일과 authorized_keys 파일의 내용을 비교 할 

수 있다. 

scp 명령어로 로컬 머신의 id_rsa.pub 파일을 리모트 머신의 홈디렉토리로 전송을 

한다. 

이제 원격 머신에서 전송한 id_rsa.pub 파일을 authorized_keys 파일에 추가한다. 내

용을 교체하는 것이 아니라 추가하는 것이라는 점이다. 만약 리모트 머신으로 접속

하는 여러개의 로컬 머신이 있다면 각각의 로컬 머신의 id_ras.pub 파일을 

authorized_keys에 추가해주면 된다. 

cat $HOME/id_rsa.pub >> $HOME/.ssh/authorized_keys

이렇게하면 SSH 로그인을 비밀번호 없이 입력할 수 있게 되어 rsync 동기화를 간편

하게 할 수 있게 된다.

* * * * * /backup/rsync.sh

rsync.sh 쉘을 매분마다 실행한다

vi /backup/rsync.sh

rsync -av -e ssh 10.100.114.93:/var/log/snort/day_log /home/admin

rsync.sh 쉘은 백업 디렉토리인 /home/admin에 원격서버인 10.100.114.93 에 접속

해 /var/log/snort/day_log 안에 있는 디렉토리 자체를 동기화 한다.
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4. 결론

한 번의 로그인으로 여러 서비스를 이용할 수 있는 Single Sign On 시스템에는 비

교적 취약한 단점이 존재한다. 의심되는 제3자가 원격접속 시도를 통하여 중앙관리 

서버의 인증세션을 탈취할 경우 여러 사용자들의 인증정보(ID/PW)가 노출될 가능성

이 있다. 그렇기 때문에 이번 프로젝트에서는 브릿지 설정을 통한 방화벽을 구축해

서 허용된 IP대역을 제외한 곳으로부터 내부망을 안전하게 분리하여 혹시 모를 공

격을 미연에 방지했으며, 방화벽 뒤에서는 침입탐지 시스템을 구축하여 방화벽을 

우회한 외부로부터의 접근을 탐지하여 SSO서버로 접근하려는 해당 IP를 차단할 수 

있도록 구현하였다. 그리고 침입탐지 시 발생하는 로그파일을 분 단위, 하루단위 보

고서로 생성되어 백업서버에 백업되도록 하였고, 생성된 로그파일을 웹브라우저에

서 ftp 서버로 접속하여 생성된 로그파일을 확인할 수 있게 하였다. 
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