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조원 편성 

이경수 이문호 유승하 

 Kali Linux  
Reporting System 

 Linux Reporting 
Program(GUI) 

 Solaris Reporting System 

 Automation Reporting 
Program(GUI) 

 Windows10, 12 
Reporting System 

 Automation Reporting 
Program(GUI) 

손현수(조장) 

 Windows08, 12 Reporting 
System 

 Windows Reporting 
Program(GUI) 

이혜빈 한규범 유재명 

 CentOS 
Reporting System 

 CentOS Reporting 
Program(GUI) 

 Solaris 
Reporting System 

 Solaris Reporting 
Program(GUI) 

 Windows08, 12 Reporting 
System 

 Windows Reporting 
Program(GUI) 

공통 : Research,  
Show attack scenarios 
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주제 선정 (1/2) 

ISMS(Information Security Management System) : 기업이 주요 정보자산을 보호하기 위해 수립ㆍ 
관리ㆍ운영하는 정보보호 관리체계가 인증기준에 적합한지를 심사하여 인증을 부여하는 제도 

 정보보호 관리체계 및 운영실태 부실 
 

    -   정보보호 조직 전반의 체계적인 위험관리 체계 부재  일회성 보안관리  
          및 산발적 대응    
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ISMS 인증 의무대상 ISMS 인증 추이 

12 Point text: Level 0 

 Level 1 

– Level 2 

– Level 3 

 사이버위협의 증가와 ISMS인증의 의무화에 따른 인증률의 점진적 증가 

출처 : KISA ISMS인증제도 안내PDF 

출처 : KISA ISMS제도 소개 

 이에 따라 인증 솔루션 개발의 전 단계로 취약점 점검 자동화 시스템 개발 

주제 선정 (2/2) 
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프로젝트 구상도 

                  리포팅 관리 
 
1. 정보통신망법에 의거 서버 취약점 점검 
 
2. 관리자(시스템 운영 책임자) 보고 
 
3. 점검자(관리자)의 지침에 의거 취약점 
    제거 및 시스템 운영관리 조정 

6 

컨설턴트 

1. 프로그램 전달 

2. 진단실행 

4. 결과 전달 

5. 최종 리포팅 

3. 진단 결과 

내부 관리자 

리포팅 시스템 진단 시스템 대상 서버 
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추진 경과 

  

기간 
(2018년) 

구분 

3월 4월 5월 6월 7월 8월 9월 10월 

… … … … … … … … … … … … … … … … … … … … … … … … 

계획수립 
- 정보 수집 

- 대상 선정 

- 범위 조정 

분석/설계 
- 환경 구축 

- 기능 분석 

개발/검증 
- Script 

- 리포팅 

- GUI 

종합/보고 

3월2주차 ~ 4월3주차 

8월3주차 ~ 10월 4주차 

4월2주차 ~ 6월4주차 

6월 2주차 ~ 8월4주차 
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  Script 

  - Shell Script 

  - Windows Batch Script 
 

  Language 

  - Python 

  - C/C++ 

 

  참고자료 

  - 주요정보통신 기반시설 

  - KISA 인증신청 가이드라인 

  - 금융보안원 인증기준 항목 

  대상 

  - Windows 08,10,12,16 

  - Linux System 

  - Unix System 

개발환경 및 시스템 개발(1/8) 

개발 환경 
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1. 계정관리 2. 파일시스템 3. 네트워크 서비스 

4. 로그 관리 5. 주요 응용 설정 6. 보안 패치 

- RPC, NFS, NIS 제한 

- Automountd 제거 

- r’ commands 제거 

 

- Default 계정 삭제 

- Root 권한관리 

- Password 권한 

- 사용자 설정 

- Inetd, xinetd 설정 

- Crontab, profile, hosts, 
  issue 설정 

 

- 보안패치 적용 - System log setting 

- 로그 저장주기 

- FTP 사용자 

- SNMP, SMTP 설정 

- DNS, SWAT 설정 

 

 

 
*선정 기준 ㅡ KISA 주요정보통신기반시설 기술취약점 점검 리스트 참고 

개발환경 및 시스템 개발(2/8) 

취약점 점검 항목 
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     -  Windows Script 제작 

개발환경 및 시스템 개발(3/8) 

시스템 개발 

IIS 진단 전 버전 체크 

10 

서비스관리 W-30 
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개발환경 및 시스템 개발(4/8) 

     -  Windows Script 제작 

시스템 개발 

서비스관리 W-30 

해당 버전에 맞는 진단 
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     -  CentOS Script 제작 

개발환경 및 시스템 개발(5/8) 

시스템 개발 

파일시스템 U-16 

PATH 환경변수 점검 
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     -  Solaris Script 제작 

개발환경 및 시스템 개발(6/8) 

시스템 개발 

계정관리 U-02 

패스워드 사용규칙 점검 
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     -  GUI 개발 

개발환경 및 시스템 개발(7/8) 

시스템 개발 

점검 프로그램 
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     -  리포팅 프로그램 개발 

개발환경 및 시스템 개발(8/8) 

시스템 개발 

자동화 프로그램 개발 

Reporting 종합 
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개발 결과 및 시스템 운영(1/4) 

Main GUI 

메인 메뉴 

점검 기능 

     -  GUI 기능설명 

점검 결과 
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개발 결과 및 시스템 운영(2/4) 

Main GUI 시연 
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Reporting 종합 

개발 결과 및 시스템 운영(3/4) 

프로그램 메인 

완료 상태창 
프로그램 결과 

     -  최종 결과 산출 프로그램 
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Reporting 시연 

개발 결과 및 시스템 운영(4/4) 
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결론 및 기대효과 

 취약점 진단 자동화 시스템 개발 성과 
 

   - 개발 시스템은 취약점 진단 결과를 실시간 획득, 신속한 점검 및 대응이 
     가능하도록 지원하고 실무자의 편의성을 보장 
 
   - 또한 시스템의 모듈화 개발로 유지보수 및 관리가 용이 

 
 기대 효과 

 
   - 모든 조원들이 임무를 분담하여 맡은 부분의 프로그래밍을 완성함에 따라 
     프로그래밍 능력을 향상시키는 계기 
 
   - 취약점 진단 요소 하나 하나를 이해하고 실무 프로그램으로 구현하는 과정 
     에서 취약점 진단 업무의 실무까지 익히는 부수적인 성과 
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