
OTP 인증방식을 활용한  
블록체인 모니터링 시스템 

2018. 11. 7 

중부대학교  정보보호학과 

담당 교수 양환석 교수님 

3조 사이다       박진아 

      강신선 

      박지성 

      이지현 

1 



● 조원 편성 

● 주제 선정 

● 구 상 도 

● 추진 경과 

● 개발 환경 및 시스템 개발 

● 개발 시스템 운영 

● 결론 및 기대효과 

목  차 

2 
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 전자서명법 개정에 따라 공인인증서의 

의무사용 규정 폐지 (2018.8.27) 

 

  이에 따라 대체 기술 개발이 필수적 

 

 공인인증서를 대체할 인증 기술로 

블록체인 기술이 주목  블록체인 

네트워크 시스템을 연구  

 

  OTP 인증을 통과한 관리자만이  

      블록체인 모니터링 시스템에 접근  

      할 수 있도록 설정하여 보안성 강화  

주제 선정 
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사용자 
웹 서버 

OTP 서버 

웹 서버 DB 

웹 서버 내  
블록체인 네트워크 

웹 페이지 

구 상 도 

블록체인 
네트워크  DB 

 ①사용자가 웹 서버에 
     로그인 요청 

 ③OTP 서버가 사용자에게 번호 
     발급 후 OTP 번호가 서로 일치 
     하면 로그인 성공  블록체인 
     모니터링 페이지 접속 

 ④블록체인 네트워크에서 
     트랜잭션 발생  실시간 
     으로 확인 가능 

 ②웹 서버가  OTP 서버에 
     OTP 번호 요청 
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               기간(2018년) 

작업    
3월 4월 5월 6월 7월 8월 9월 10월 

주제선정 및 자료조사 

웹 서버 구축 

웹 페이지 설계 및 구현 

 OTP 구현 

블록체인 모니터링 구현 

시스템 통합 및 성능 보강 

추진 경과 
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서버   -  Ubuntu 16.04 LTS 

데이터베이스 -  MySQL  

개발언어  -  JAVA, JSP, CSS, HTML,  

      JavaScript, Nodejs 

개발 환경 

개발 환경 및 시스템 개발(1/15) 
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블록체인 종류 및 특성 

1. 누구나 참여 가능 

2. 누구나 거래 검증 / 승인 

3. 누구나 트랜잭션 생성  

4. 예) 비트코인, 이더리움 

1. 허가된 기관, 사용자만 참여 가능 

2. 허가된 기관, 사용자가 거래 검증 / 승인 

3. 허가된 기관, 사용자만 트랜잭션 생성  

4. 예) Hyperledger 프로젝트 
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개발 환경 및 시스템 개발(2/15) 



Hyperledger 프로젝트 

Hyperledger 프레임워크  

Hyperledger 참여 기업 

 

 

Docker – Docker version 17.03.2-ce, build f5ec1e2 

Docker-compose – docker-compose version 1.19.0, build 9e633ef  

Node – v8.11.3 

Npm – v5.6.0 

Go – go1.9.2 linux/amd64 

Git – v2.7.4 

Python – v2.7.12 

MySQL – Server version 5.7.23-0Ubuntu0.16.04.1  

Swagger – v2.0 

Hyperledger Fabric 구성 요소 
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개발 환경 및 시스템 개발(3/15) 



Hyperledger Fabric - docker 

Fabric 기반의 블록체인 개발환경 구축을 위해 필요한 Docker 이미지 다운 및 확인 
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개발 환경 및 시스템 개발(4/15) 

Docker 이미지 다운 

Docker 이미지 확인 



Hyperledger Fabric – network(1/2) 
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개발 환경 및 시스템 개발(5/15) 

네트워크 아티팩트 생성 

인증서 

네트워크에 대한 인증서와 키, genesis block 및 채널 구성을 위한 트랜잭션 생성 



Hyperledger Fabric – network(2/2) 
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개발 환경 및 시스템 개발(6/15) 

네트워크 구축 

생성된 채널 구성 트랜잭션으로 채널 생성, 네트워크 구축 

네트워크 시작 

Docker-compose-cli.yaml 스크립트를 활용
하여 네트워크를 시작, 생성된 채널 정보 확인 가능 



Hyperledger Fabric - registration 

관리자 등록 

registerUser.js 

사용자 등록 

인증 서버에 관리자 등록, 관리자에 의해 인가된 사용자만 Fabric 네트워크에 참여 가능  
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개발 환경 및 시스템 개발(7/15) 

enrollAdmin.js 



기존의 보안카드의 고정된 패스워드의 

      취약점을 보완하기 위하여 개발 
 

고정 패스워드가 아닌 설정된 시간(초)마다 
다른 패스워드를 사용하는 일회용 비밀번호 

 비밀키와 현재 시간을 결합하여 암호 

     생성 

 시간에 따라 지속적으로 암호 값이 변화 
(기본 30초) 

 HMAC-SHA256  알고리즘을 이용하여   
암호 생성 

 

 OTP 종류는 시간 동기화방식(T-OTP), 이벤트
방식(H-OTP) 등으로 분류 

T-OTP(Time-based One Time Password) 

T-OTP 
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개발 환경 및 시스템 개발(8/15) 



데이터베이스 

암호화된 해시 값 

사용자 

난수(시간) 비밀키 1 

암호화된 해시 값 

난수(시간) 비밀키 1 

로그인 

사용자 서버 

T-OTP 알고리즘 

 ① 사용자가 웹 서버 
    로그인 요청 

 ② SHA256 알고리즘을 
     사용, 해시 값 생성  

비밀키 2 비밀키 2 

암호화된 해시 값 암호화된 해시 값 

매칭 

비밀키 1=id, 비밀키 2=pw, 
시간을 받아서 난수를 생성 

 ③ 사용자와  서버의 해시 값 
     동일  로그인 성공 
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개발 환경 및 시스템 개발(9/15) 



시스템 개발 (1/6) 
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DB에 블록 저장 

DB에 트랜잭션 저장 

블록, 트랜잭션,채널의 정보 등이 블록체인 DB에 저장 

개발 환경 및 시스템 개발(10/15) 

DB에 채널 저장 

저장된 블록 정보 

이전해시와 데이터해시 확인 가능 



시스템 개발 (2/6) 

블록체인 막대그래프  

블록 테이블 

트랜잭션 테이블 

블록체인 네트워크에서 발생하는 트랜잭션을 모니터링 시스템에 
막대그래프 형식으로 표현, 블록과 트랜잭션의 상세 정보 확인 가능 
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개발 환경 및 시스템 개발(11/15) 



시스템 개발 (3/6) 

사용자 계정 정보 확인 쿼리 

사용자가 입력한 값과 DB에 저장된 값을 비교하여 동일한 경우 로그인 

사용자 계정 유효성 검증 
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개발 환경 및 시스템 개발(12/15) 



hmac 암호화 알고리즘 

HEX 문자열 Byte변환 

HMAC (Hash-based Message Authentication Code) 
암호 해시 알고리즘을 매개변수로 사용하여 T-OTP 값 생성 

시스템 개발 (4/6) 
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개발 환경 및 시스템 개발(13/15) 



T-OTP 값 생성 

T-OTP 값 생성 

Byte[]에서 hex가져오기 

Key : Hex encode  time : 시간을 반영하는 값 
returnDigits : 반환 할 자릿 수 crypto : 사용할 암호화 함수 

T-OTP 값 메일로 전송 

시스템 개발 (5/6) 
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개발 환경 및 시스템 개발(14/15) 



암호화 된 OTP 값이 일치할 경우 true, 일치하지 않을 경우 false 

시간값 가져오기 

T-OTP 해시값 

시스템 개발 (6/6) 
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개발 환경 및 시스템 개발(15/15) 



로그인 버튼 클릭 

개발 시스템 운영(1/5) 

메인 페이지 

시스템 운영 (1/5) 
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로그인 화면 

아이디, 패스워드 입력 후 로그인 버튼 클릭 



OTP 발급을 위해 2차 비밀번호 입력 

2차 비밀번호 입력 

시스템 운영 (2/5) 
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개발 시스템 운영(2/5) 

OTP 번호 발송 

OTP 번호를 발급 받을 이메일 입력 

OTP 번호 확인 

사용자 메일함에서 OTP 번호 확인 

발급된 OTP 번호 입력 

OTP 번호 입력 



검증 성공 

정상 로그인 후 확인 버튼 클릭시 블록체인 모니터링 시스템으로 이동 

시스템 운영 (3/5) 
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개발 시스템 운영(3/5) 



시스템 운영 (4/5) 

블록체인 모니터링 페이지 

트랜잭션의 발생과 블록이 쌓이는 것 등을 실시간으로 확인 
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개발 시스템 운영(4/5) 



트랜잭션에 의한 블록 값 변화 

블록에 대한 상세 정보 확인 및 특정 거래 검색 가능 

시스템 운영 (5/5) 

26 

개발 시스템 운영(5/5) 

트랜잭션 상세 정보 



결론 및 기대효과 

OTP 인증 방식의 블록체인 모니터링 시스템 개발 성과   
 
 OTP 인증을 통해 인가된 사용자만이 블록체인 모니터링 시스템에 접근 
   
 모니터링 시스템을 통해 사용자들의 트랜잭션과 그에 따른 블록의 변화를  

실시간으로 확인 함으로써 시스템의 성능을 검증   
 
 

  기대효과 (소감)  
 
 4차 산업혁명의 핵심기술 중 하나인 블록체인 기술을 연구하면서 많은 시행

착오를 겪고 성장하는 계기 
 
 특히 조원들이 상호 의지하며 포기하지 않고 노력한 결과가 조그만 성과로 

나타난 것이 보람찬 결실 
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Q&A 

감사합니다 
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