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조원 편성 

성  명 담      당 

김성윤           팀장 / EAM 인증체제 구현  

박영진           웹 페이지 구축 / EAM 인증체제 구현 

박광우           웹 페이지 구축 / DB 설계 

김인권          쉘 프로그래밍 / IDS Rules 결정 

임종철          방화벽 / DB 설계 

윤새민          쉘 및 UI 프로그래밍  
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주제 선정 

 

   현재 널리 사용되는 ID/PW 인증방식은 각 서버마다 별도의 

      ID/PW 사용으로 기억에 의존하거나 메모 방식으로 관리 

       보안관리에 한계가 있고 사용 불편 

 

   또한 클라이언트별 권한관리가 어려워 대형 서버 등에 

      적용이 제한 

 

   EAM 인증/권한관리 방식을 적용, SSO 인증, 차등적인 권한관리 및 

      유해 트래픽을 탐지/차단하는 방안을 연구 

 EAM(Extranet Access Management)  단일 ID와 PW로 인증과 접근 
 권한을 동시에 관리하는 기술(SSO + 권한관리) 

 ※ 단일 인증으로  여러 서비스를 이용할 수 있고, 권한관리를 통해 각 계정별 
     차등적 권한 적용이 가능 
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Internet 
IDS 

Web 서버 DB 

인증시스템 

인증된 서버 

1. 유해 트래픽 감지 시  
    자동으로 방화벽에 등록  

2. 유해 트래픽과 트래픽량 
    정보를 파싱하여  DB에 
    저장 

   실시간 트래픽 량과 유해한 트래픽, 과거 유해 IP와 실시간 차단 목록 확인 가능  

        구상도 

EAM 인증 

인증요청 서버 

3. 최초 서버 합류 시 인증 
    - 서버 승인 요청 
    - 관리자 인증/승인 
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추진 경과 

(단위 : 월) 
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Suricata 

IPtables, Shell script 

Html5, PHP7, CSS, J query 

Ubuntu 16.04 LTS 운영체제 

침입탐지(IDS) 

공격 차단 

WEB 

EAM 인증  Node.js, Shell script 

개발 환경 

개발 환경 및 시스템 개발(1/8) 
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Suricata 구축 및 유해 Traffic를 거르기 위한 Rule 적용 

Suricata 

개발 환경 및 시스템 개발(2/8) 

Rule 목록 

Rule 작성 

 IDS 탐지를 위한 Rule 작성 

IDS 구축(Suricata) 
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지정한 Rule에 의해 탐지된 유해트래픽 로그파일에 기록 

IDS 로그파일 

 로그파일에 유해트래픽 기록 

IDS 구축(유해트래픽 탐지) 

개발 환경 및 시스템 개발(3/8) 
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변화가 생긴 로그파일의 기록을 데이터베이스에 저장 

Log파일 변화 체크 

변화가 생긴 로그 DB에 정보 저장 

IDS 구축(유해트래픽 저장) 

 실시간 로그 변화 체크 

개발 환경 및 시스템 개발(4/8) 
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Suricata Rule에 걸린 유해 IP을 방화벽(IPtables)에 등록 

IP등록  쉘코드 

방화벽 현황 

 저장된 로그 정보를 이용하여 방화벽에 유해 IP를 등록 

IPtables 구축(유해 IP 방화벽 등록) 

개발 환경 및 시스템 개발(5/8) 
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요청 시 PC정보를 같이 받아와서 클라이언트 PC파악에 유리함 

에이전트 

인증 소스코드(클라이언트) 

클라이언트의 정보 
값 비교를 위한 
입력 배열 

클라이언트의 PC 
정보를 수신 

개발 환경 및 시스템 개발(6/8) 
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클라이언트로부터 
받은 정보를 비교 
하기 위해 저장 

인증 서버 

인증 소스코드(인증서버) 

클라이언트의 정보를 
비교후 일치하면 승인 
대기열에 추가 

추후 방화벽 등록을 
위해서 텍스트파일로 
정보를 저장  

클라이언트 정보 비교 확인 후, 승인 대기열에 추가하고 추가 정보를 파일로 기록 

개발 환경 및 시스템 개발(7/8) 
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권한 레벨 3 : Internet 
내부망 Mail 서버 

방화벽 등록 

방화벽 등록(권한별 자동 등록) 

권한 레벨 4 : 디폴트 
기본 값 Only Internet 

권한 레벨 2 :Internet 
내부망 DNS 서버 
내부망 Mail 서버 

인증페이지에서 관리자가 권한 체크 후 승인을 하면, 권한 별로 자동 방화벽 등록 

권한 레벨 1 : 내부망에 
관한 모든 접근권한 부여 

개발 환경 및 시스템 개발(8/8) 
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Web 서버 인증된 서버 

1. 비인가 서버의 내부망 
     합류 요청 

2.  서버에서 인증 에이전트 
파일 제공 

비인증 서버 

3. 클라이언트 별로 인증 
     코드로 관리자 서버에 
     승인요청 

인증 페이지 

인증 에이전트 파일 제공 

클라이언트 별 인증 코드 

EAM 운영절차(승인요청) 

개발 결과 및 시스템운영(1/6) 
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관리자 인증 페이지에서 요청을 확인 한 후에 인증 승인 

인증 페이지 

권한레벨 확인 후 승인 

승인 대기열 

승인 받은 클라이언트 목록 

EAM 운영절차(관리자 승인) 

개발 결과 및 시스템운영(2/6) 
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클라이언트의 메인 홈페이지 

메인 홈페이지 

개발 결과 및 시스템운영(3/6) 
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관제 메뉴에서 자신의 트래픽 유입량을 확인 

유입트래픽 량 체크 

메인 홈페이지(관제) 

개발 결과 및 시스템운영(4/6) 
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해킹 로그 메뉴에서 자신에게 유입된 유해트래픽 정보를 확인 

유해트래픽 정보 확인 

메인 홈페이지(해킹로그) 

개발 결과 및 시스템운영(5/6) 
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원격 서비스 메뉴를 이용하여 쉽고 빠르게 자신의 서버에 접근가능 

SSH 원격 서비스 

메인 홈페이지(SSH) 

개발 결과 및 시스템운영(6/6) 
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   결론 및 기대효과 

 EAM 인증방식의 통합관제 시스템 개발 성과 
 

   - 인가된 각 서버마다 유해 트래픽을 탐지/분석하고 탐지된 유해 
      IP를 방화벽에 등록/관제하여 안전한 네트워크 환경을 제공 
 
   - SSO 방식의 인증체계를 구현하여 클라이언트의 작업 편리성을 
      높이고 차등적 권한관리가 가능함을 확인 

 
 기대 효과 

 
   - 시스템 개발과정에서 팀워크를 최대한 발휘함으로써 개인 역량보다 
      조직 역량을 직접 체험 
 
   - 특히 모든 조원들이 임무를 분담하여 인증체계와  웹서버 등을 구현, 
      실무 능력 향상시키는 계기 
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Q&A 

Thank  you  
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