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조원 편성 

이  름 담당  임무 

서규현 프로젝트 총괄, 서버 연동, hash값 업데이트, DB구축 

류현호 서버 구축, 파일 차단/변경, 관리자 알림 

조은서 위•변조 파일 저장, 관리자 알림 

장정윤 
GUI 설계 및 구현, 파일 차단/변경, 외부 공격 IP차단 

외부 업로드파일 위•변조 감시 기능 구현 

설희운 파일 차단/변경, DB구축 
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 보안시스템 도입 저조 

주제 선정 

 대응방안 미흡 

바이러스나 악성 코드 등에 의한 파일 위/변조 감시시스템을 구현 
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③ 관리자 업로드 

파일 hash값 저장  

hash값 업데이트 

 관리자 알림 

공격동향 및 파일 업로드 상황 관리 

파일 변경 및 hash값 업데이트 

서버관리자 관리서버 

서버 

서버 

서버 

구상도(1/2) 

공격자 

② 위/변조감시시스템  

파일 업로드 확인 

위/변조 및 변경파일 확인 

① 공격자 침입  

파일 변경 차단, 외부 IP 차단 

공격자 업로드 파일을 위/변조 
감시시스템에 저장 후 취약점 분석 
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구상도(2/2) 

작업 계통도 

위변조 감시 시스템 동작 

관리서버 역할 

관리서버 

공격자 침입시 

공격자 침입 알림 후 공격자  IP 차단  
해쉬값 확인을 통해서 변경 파일 파악 

NO YES 

관리서버 

하위서버 해쉬값 비교 
및 실시간 감시  

관리자 업로드시 

변경된 해쉬값 DB 
업데이트 

해쉬값 
변경 

관리서버 역할 
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구상도 설계 

자료 조사 

서버 구축 

프로그램 개발 

연동체계 구축 

프로그램 수정/보완 

연동 확인 

시스템 종합 

PPT, 보고서 작성 

구분 
기간(월) 

추진 경과 
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운영 체제 개발 언어 

개발 환경 및 시스템 개발(1/11) 

개발 환경 

8 



개발 환경 및 시스템 개발(2/11) 

관리서버 구축 

 Hash값 저장을 위한 관리서버 DB 구축 

 DB 구축 

 Table 생성 
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 관리서버에서 하위서버로 save명령어 실행 요청 

 관리서버에서 하위서버로 hash값 파일 요청 

 관리서버에서 하위서버로 위변조 감시명령어 실행 

  관리서버에서 하위서버로 

     명령어 실행 시 SSH 이용 

  파일 요청 및 수신 시 SCP 

    사용 

  하위서버 hash값은 관리 

     서버에 저장 

개발 환경 및 시스템 개발(3/11) 

관리서버와 하위서버 연동(1/2) 
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hash값 업데이트 및 관리서버로 전송 

개발 환경 및 시스템 개발(4/11) 

관리서버와 하위서버 연동(2/2) 

서버 관리자가 하위서버 파일을 변경할 
경우 변경된 파일의 hash값을 업데이트 
후 관리서버로 전송 
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개발 환경 및 시스템 개발(5/11) 

GUI 처리부 구현 

 기능 버튼 구성 

 IP 추가/삭제 

 ~ 이하생략 ~ 
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 메인 화면 

메인 화면 버튼 구성 등 각종 기능 버튼 디자인 및 설계 



개발 환경 및 시스템 개발(6/11) 

로그인 기능처리   

 로그인 유효성 확인  

 정상 로그인 확인 

로그인 정보 확인/인증 등 로그인 처리 기능 설계 
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개발 환경 및 시스템 개발(7/11) 

HASH 값 관리 

 관리서버에서 하위서버로 hash값 파일 요청 및 DB에 저장 

관리자가 하위서버에 hash값 요청 후 하위서버의 
hash값을 DB에 저장 
 

관리서버 DB의 테이블에 hash값과 경로를 관리 
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개발 환경 및 시스템 개발(8/11) 

블랙리스트 관리 

블랙리스트 등록시 관리서버 및 하위서버 iptables에서 IP 관리 

 IP 테이블 
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개발 환경 및 시스템 개발(9/11) 

 감시 스크립트 

위변조 감시(1/2) 

실시간 감시 및 공격자 파일 교체시 관리자에게 알림 
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개발 환경 및 시스템 개발(10/11) 

위변조 감시(2/2) 

 감시 스크립트 

의심 IP 차단, 관리자의 IP 허용, 차단한 IP 해제 등 조치  
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개발 환경 및 시스템 개발(11/11) 

Telegram 알림 

Telegram을 이용, 관리자 알림 

   - 위변조 상황 안내 

   - 외부에서 관리서버 접속알림 

     ※ IP, 접속시간, 국가, 계정 등 

Telegram을 이용, 명령 전달 

   - 관리서버  하위서버 

 Telegram 통신 프로그램 
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개발 시스템 운영(1/7) 

 메인 화면 

로그인, 시작/정지, HASH 값 출력, 블랙리스트 추가/삭제 등 기능 구현 

시스템 기동 
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개발 시스템 운영(2/7) 

관리서버 로그인 

① 

② 
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③ 

관리서버의 ID(유저명@IP주소), 패스워드(유저PW) 입력 시 
정상적으로 로그인 



개발 시스템 운영(3/7) 

감시 시스템 동작 
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AUTO START시 실시간 감시 MANUAL START시 1회 동작 

 Hash값 변경 알림  Hash값 변경 알림 



개발 시스템 운영(4/7) 

HASH 값 관리 

HASH 값 데이터를 로드시켜 출력 
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 HASH 값 출력 



개발 시스템 운영(5/7) 

로그 확인 
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변경된 HASH 값 정보를 확인 

 Hash값 변경 정보 



개발 시스템 운영(6/7) 

블랙리스트 관리 

공격자로 의심되는 IP를 관리자가 추가 및 삭제 가능  
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① 

② 

③ 

④ 



개발 시스템 운영(7/7) 

Telegram 알림 

 ~ 이하생략 ~ 텔레그램을 활용하여 실시간 정보 알림 및 명령 전달 가능 
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 위/변조 감시 시스템 개발 성과 
 

   - 개발 시스템은 외부 공격자의 위/변조 공격을 감시, 관리자에게 실시간 
     알리는 등 즉각적인 대응이 가능하게 하는 보안관리 환경을 제공 
 
   - 또한 감시 자료를 활용하여 취약점 분석에 활용하게 하는 등 관련 기능을 
     부가하여 시스템의 기능을 확대 

 

 기대 효과 
 

   - 시스템을 GUI 방식으로 구현하여 비전문가도 쉽게 활용할 수 있을 것으로 
     기대 
 
   - 모든 조원들이 임무를 분담하여 맡은 부분의 시스템을 책임성 있게 구현, 
     실무 능력 향상시키는 계기 

결론 및 기대효과 
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Q  &  A 
 
 

감  사  합  니  다 
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