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보다는 

이   름 역               할 

조영선(조장) 얼굴인식기술 개발, 작품 총괄 

김민정 블록체인 개발, ppt 및 보고서 작성 

김예진 블록체인 개발, GUI 개발 

이정한 블록체인 개발, GUI 개발 

조수홍 블록체인 개발, ppt 및 보고서 작성 

조원 편성 
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주제 선정(1/2) 
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블록체인이란? 

‘블록’으로 불리는 데이터들이 연결된 체인 형태의 분산 원장 기술 

중앙집중기관 없이 시스템 

참가자들이 공동으로 거래  

정보를 기록ㆍ보관ㆍ검증 

◈ 

 거래 정보의 신뢰성 확보 

 데이터 위ㆍ변조 방지 

 탈중앙화, 보안성, 투명성을 

보장 
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주제 선정 

주제 선정(2/2) 

출입기록의 데이터 위ㆍ변조에 대한 위험성을 줄이기 위해  
블록체인 기술을 사용하여 출입통제 시스템 구현 



ㅋ 

동작 원리 

구상도 

사용자 
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①사용자의  
생체 정보 저장 

얼굴인식 출입문 

③정보전송 및 
출입여부 판단 

중간자 인증기관 

④로그기록 
생성 ・전송 

⑤로그기록 검증 

⑥로그기록  
저장・분산 

④-1불허된 
사용자 로그
기록 생성 

②사용자 출입 



                 추진기간          
(2019년)                  

 수행 업무 
3월 4월 5월 6월 7월 8월 9월 10월 

자료 조사 및 연구 

얼굴인식 기술개발 

블록체인 개발 

GUI 개발 

시스템 검증 및 보완 

추진 경과 
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Windows 10 Python 3.6  

• 얼굴인식 : Dlib , opencv 

• 블록체인 : hashlib, socket 

Tools 

OS Development Language 

개발 환경 

개발 환경 및 개발 내용(1/8) 
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ㅋ 

블록체인 활용체계 
 Certificate Authority  중앙인증기관 
 Intermediate Certificate 
 Authority  중간 인증기관 
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얼굴인식 출입문 CA 

① 사용자 출입 

② 정보전송 ③ 가공 후 전송 ④ 사용자 확인 및 
트랜잭션 생성/전송 

⑤ 트랜잭션 저장 ICA2 

ICA3 

⑦ 합의 후 블록전송 

개발 환경 및 개발 내용(2/8) 

⑥ ICA1 검증 
및 블록생성 

ICA1 



얼굴인식 생체정보 관리(1/2) 

개발 환경 및 개발 내용(3/8) 
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 생체정보 저장 
 - 캠 활성화 

 생체정보 저장 
 - 인식과정  

① 캠 활성화 ② training 파일의 저장된 사용자 정보를 가공 후 저장 
(사용자 생체정보 생성・저장) 



얼굴인식 생체정보 관리(2/2) 

개발 환경 및 개발 내용(4/8) 
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생체정보 관리・전송 

현재 비디오 프레임 속 얼굴과  
저장된 생체정보가 일치하는지 확인 후 결과 전송 



트랜잭션 생성 및 전송 

개발 환경 및 개발 내용(5/8) 
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사용자 확인 과정 

트랜잭션 생성・전송 

사용자 확인 절차 및 트랜잭션 생성・전송 



개발 환경 및 개발 내용(6/8) 
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블록 생성・전송 및 합의(1/2) 

블록 생성 

트랜잭션 생성 

트랜잭션 생성과 블록생성 



블록 생성・전송 및 합의(2/2) 

개발 환경 및 개발 내용(7/8) 
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검증 과정 

생성된 블록에 대한 합의과정 

① 신뢰할 수 있는 정보(트랜잭션) 인지에 대한 검증 
② ICA간 합의 진행  ③블록전송 



개발 환경 및 개발 내용(8/8) 
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GUI 

GUI 

시스템의 전반적인 그래픽 사용자 인터페이스 
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개발 시스템 운영 (1/6) 

시스템 운영(1/6) - 통신관리 

중앙인증기관 서버 

중간인증기관 서버 

출입문 서버 

얼굴인식 서버 

CA-ICA-출입문-얼굴인식 서버끼리 연결 CA서버 실행 CA-ICA연결 CA-ICA-출입문 연결 
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개발 시스템 운영 (2/6) 

메인 화면 

사용자  
추가ㆍ삭제 버튼 

사용자 추가화면 

사용자 삭제완료 

사용자 정보 

시스템 운영(2/6) - 사용자관리 
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시스템 운영(3/6) - 출입관리 

개발 시스템 운영 (3/6) 

출입 불허 

얼굴인식 서버-사용자 판별 

출입문 서버-출입관리 

출입불허 
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개발 시스템 운영 (4/6) 

출입 허가 

얼굴인식 서버-사용자 판별 

출입문 서버-출입관리 

시스템 운영(4/6) - 출입관리 

출입허가 



20 

개발 시스템 운영 (5/6) 

시스템 운영(5/6) - 출입관리 

출입기록 관리-마지막 출입시간 변경 

출입한 사용자의 정보에 따라 출입시간 변경 
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개발 시스템 운영 (6/6) 

실시간 블록 화면에서 생성된 블록 확인 

메인화면-생성된 블록 확인 

중간 인증기관 서버 
-트랜잭션ㆍ블록 전송 

시스템 운영(6/6) - 블록관리 



결론 및 기대 효과 

  결     론 
 

• 자체 기술력으로 얼굴인식 기술을 구현하고, 이를 기반으로 출입통제 및         

블록체인을 개발하는데 성공 

 

• 조원들에게 적절히 임무를 분담하여 필요 기술을 직접 구현하고 팀워크로 

   연구하는 조직체제를 가동, 기술역량을 배가 

 

  기대효과 
 

• 블록체인 기반 출입통제 시스템을 완성함으로써 데이터 위ㆍ변조를 방지 

    하고 얼굴인식 기술 등을 응용, 출입통제 체제의 보안성과 편의성을 향상 
 

• 인증된 사용자만을 출입통제함으로써 비인증 외부인의 출입을 차단, 외적 

    위험요소를 1차적으로 제거.   끝. 
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Q & A 
 

감사합니다 
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