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조원 편성 

이   름 역              할 

박의명 (팀장) DB 구축 및 연동, PPT 작성, 보고서 작성 

강보경 DB, 웹페이지 구축  

송요섭 DB, 웹페이지 구축, 보고서 작성 

심명섭  리포팅 시스템 개발 

오경준  리포팅 시스템 개발, PPT 작성 

조예림 리포팅 시스템 개발, 보고서 작성 

공 통 OWASP10을 기반으로한 도구 개발 
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※ OWASP : The Open Web Application Security Project 



주제 선정(1/2) 

 출처 : verizon 
 data breach     
investigations 
 report 

웹 애플리케이션을 공격하는 방식이 가장 많은 비중을 차지 

보안 취약점 분석 
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주제 선정(2/2) 

웹 취약점을 진단하는 보안시스템 개발 추진 

보도 자료 
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     취약점 진단 도구 

구 상 도 

회원 

5. 진단 결과 전송 

6. 조회 및 전달 

7. 보고서 제공 

웹 서버 

DB 

리포팅 시스템 

비회원 

 3.진단 실행 

4. 보고서 작성 

6 

2. 인증 후 진단 요청 

1. 회원가입 및 로그인 



추진 경과 

                   추진 기간 
                    (2019년)  
대상 업무 

 
3월 

 
4월 

 
5월 

 
6월 

 
7월 

 
8월 

 
9월 

 
10월 

 계획 수립 및 자료 수집 

 자료 분석 / 시스템 설계 
 - 웹 취약점 종합 분석 
 - 개발 시스템 설계 

 시스템 개발 
 - OWASP top10 기반 
    취약점 진단 툴 
 - 웹 사이트 
 - 리포팅 시스템 

 시스템 성능 점검 / 보완 
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개발 환경 및 개발 내용(1/14) 

Apache → 웹 취약 사이트 서버 

Web Server 

MySQL → 회원정보 및  
              진단결과  저장 

Php, html, css → 웹 사이트 제작 
Python → 취약점 진단 제작 

Development Language DB 

OS 

Ubuntu → 서버 

개발 환경 
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개발 환경 및 개발 내용(2/14) 

APM 환경 구축 

9 

 APM(Apache, Php, Mysql) 설치 



개발 환경 및 개발 내용(3/14) 
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회원 DB 구축 

회원가입 시 회원 정보를 관리하기 위한 DB 구축  

 DB 구축 SQL문 

DB의 구조 



개발 환경 및 개발 내용(4/14) 
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웹 사이트 기본 화면 설계 

메인 화면 

로그인 화면 

취약점 진단 서비스를 제공하기 위한 기본화면 설계   



개발 환경 및 개발 내용(5/14) 
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※ domain.whois.co.kr : 다양한 
   도메인을 검색하고 등록할 수 
   있는 사이트 도메인 인증체계 개발 

  사이트명 및 이메일 입력/인증 

   인증 성공 

   인증 실패 

Crawling(웹 페이지의 데이터를 추출)을 이용한 도메인 인증 



개발 환경 및 개발 내용(6/14) 
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메일서버 인증체계 개발 

  인증 메일 전송 

 이메일 인증 

SMTP 프로토콜을 이용한 이메일 인증 



개발 환경 및 개발 내용(7/14) 
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리포팅 시스템 개발 

진단결과를 PDF 파일로 생성 

리포팅 시스템 소스 일부 



개발 환경 및 개발 내용(8/14) 

  OWASP top 10을 기준으로 웹 취약점 진단 시스템 자동화 체제 개발 
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취약점 진단 시스템 개발(1/7) 



개발 환경 및 개발 내용(9/14) 

  SQL Injection 
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취약점 진단 시스템 개발(2/7) 

SQL injection 

 로그인 성공 

입력 Form에 SQL Injection 구문을 넣어 취약점 진단 

※ SQL Injection : 악의적인 
   SQL문 실행을 유도, DB를 
   비정상적으로 조작/공격 



개발 환경 및 개발 내용(10/14) 

  Directory listing 
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※ Directory listing : URL을     
  통해 디렉토리의 하위 폴더와  
  파일들을 볼 수 있는 취약점 

취약점 진단 시스템 개발(3/7) 

 디렉토리 리스팅 진단 

 디렉토리 리스팅취약점 

실행 결과 

URL 변경을 이용한 디렉토리 리스팅 취약점 진단 



※  XSS : 여러 사용자가 접근 
    가능한 게시판 등에 악성 
    스크립트를 삽입해 실행 
    되게 하는 공격 

개발 환경 및 개발 내용(11/14) 

  XSS(Cross Site Scripting) 
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취약점 진단 시스템 개발(4/7) 

 게시판 XSS 진단 

 게시판 DB 

게시판에 Script 구문을 이용한 XSS 취약점 진단 



개발 환경 및 개발 내용(12/14) 

  데이터 평문 전송 
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취약점 진단 시스템 개발(5/7) 

포트 스캔 

스캔 결과 

포트 스캔을 이용한 데이터 평문 전송 취약점 진단 

※  데이터 평문 전송 : 데이터 
암호화가 구현되지 않아 중요 
정보 등이 평문으로 전송 



개발 환경 및 개발 내용(13/14) 

  관리자 페이지 노출  
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취약점 진단 시스템 개발(6/7) 

사전 대입을 이용한 관리자 페이지 노출 취약점 진단 

 관리자 페이지 검색 

검색 결과 



개발 환경 및 개발 내용(14/14) 

  알려진 보안 취약점   
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취약점 진단 시스템 개발(7/7) ※  CVE : 공통 보안 취약성 및 
노출된 것을 공유하는 사이트 

도메인의 헤더 정보 가져오기 

CVE 검색 

사용자 도메인의 헤더 정보를 이용하여 CVE에서 검색 



개발 시스템 운영(1/4) 

22 

웹 사이트 기본 화면 

메인 화면 

로그인 화면 



개발 시스템 운영(2/4) 

23 

웹 사이트 진단하기 

진단 화면 



개발 시스템 운영(3/4) 
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웹 사이트 조회하기 

조회 화면 

진단한 결과를 pdf파일로 다운로드 가능 



개발 시스템 운영(4/4) 
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진단 결과 

진단 결과 



결론 및 기대효과 

  결     론 

 

     - XSS과 SQL Injection 등의 취약점을 이용한 웹 공격 진단 시스템을 
         완성하고, 인가된 사용자만 이용이 가능 하도록 웹 사이트를 개발 
 
      - 특히 리포팅 체제를 구축하여 관리자에게 진단한 취약점과 대응방안을 
         제공하여 안정적이고 효율적으로 웹 사이트를 운영할 수 있도록 지원 

 
  기대효과 
 
      - 모든 조원들이 시스템 개발의 목표를 달성하기 위해 노력하고 협력하여 
         팀워크를 발휘하고 진단 시스템 개발기술 역량을 배양하는 계기 
 
   - 이 시스템은 온라인에서 실시간으로 웹 사이트의 취약점을 진단하여 
         효율적으로 대응할 수 있게 할 것으로 기대 
 
 

                                     -  끝  - 26 



Q&A 
 감사합니다 
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