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이 름 역       할 

유한열   툴 개발, DB 구축(프로젝트 총괄) 

신혜주   툴 개발, HTML query, PPT 작성 

배초아   툴 개발, 엑셀 DB 연동, 보고서 작성 

정현경   툴 개발, GUI 설계 

    조원 편성 
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  모바일 앱 사용이 지속적으로 

     증가  보안 위협이 증대 

 

    ※ 안드로이드/IOS 앱의 절반 

       정도가 해킹위험에 노출 

 

  앱 사용이 늘어나면서 관리 

     부실 또한 심각 

    주제 선정(1/2) 
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    주제 선정(2/2) 

  보안에 취약한 모바일 앱을 통해 개인정보 노출 심각 

 일반 사용자들이 위험을 쉽게 인지하고 취약점을 진단하는 보안시스템을 구현 
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③ 상세한 취약점 보고서 저장  

④ 불러오기 
② 취약점 진단 실행 ⑤ 비전문가용  

    보고서 전송 
    (HTML) 

⑥ 진단 결과 확인 

User 

Mobile 
DB PC ① APK 파일 전송 

 ⑦ 최신 정보 업데이트 

    구상도 

다자바 
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                       추진 기간   
                         (2019년)                  
 추진 업무 

3월 4월 5월 6월 7월 8월 9월 10월 

주제 선정 및 계획 수립 

자료수집 
 - 취약점 공격기술 및 취약점 
    점검 방법 자료 수집 

  

Tool 개발 
 - 모바일 OWASP top10 기반 
    취약점 분석 툴 개발 

DB 구축 및 연동 

테스트 및 오류수정 

PPT 및 보고서 완성 

    추진 경과 
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언어 

OS 
도구 

    개발 환경 및 개발 내용(1/8) 

개발 환경 

Window 
C++ JAVA 
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 OWASP를 기반으로 한 안드로이드 앱 취약점 진단 시스템 개발 

    ※ OWASP : The Open Web Application Security Project 

 

 

1) 적절하지 않은 플랫폼 사용 

2) 취약한 데이터 저장소 

3) 취약한 통신 

4) 취약한 인증 

5) 취약한 암호화 

    개발 환경 및 개발 내용(2/8) 

앱 취약점 진단 항목 설정 

 6) 취약한 권한부여 

 7) 취약한 코드품질 

 8) 코드 변조 

 9) 리버스 엔지니어링 

10) 불필요한 기능 
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앱 취약점 진단 항목 



    개발 환경 및 개발 내용(3/8) 

1. 안드로이드 폰에서 
     apk 리스트 추출 

2. apk 리스트에서 
진단 항목 선택 및 

다운로드 

4. 변환된 jar파일 압축풀기 

6. 난독화 해제 후 진단 

5. 압축푼 소스코드  
   난독화 여부 확인 
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3. apk파일을 jar파일로 변환 

툴 개발 체계 



    개발 환경 및 개발 내용(4/8) 

  APK에서 소스 추출을 위한 툴 개발(프로그램 분석) 

     -  안드로이드 폰에서 APK 파일 추출  ② APK 파일을 디컴파일하여 JAR 파일 추출 

   JAR 파일 압축 해제 & 코드 난독화 해제  ④ 취약점 분석 

 

  결과 보고서 출력 프로그램 개발 

    - 일반 사용자를 위한 보고서 : HTML & DB 연동 

    - 전문가를 위한 상세한 보고서 : EXCEL & DB 연동 

  사용자 편의성을 보장하기 위해 GUI 개발 및 보고서 관리를 위한 DB 구축 
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   시스템 개발은 앱 취약점 분석 툴을 먼저 개발한 후 운영화면 등 GUI 개발 

개발 프로그램 및 DB 



    개발 환경 및 개발 내용(5/8) 
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APK 리스트 출력 

실행 결과 

안드로이드 폰 내의 APK 리스트 

APK 확인(안드로이드) 



    개발 환경 및 개발 내용(6/8) 
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APK 추출/이동(안드로이드  PC) 

APK파일 이동 

실행 결과 

선택한 APK 파일을 PC로 이동 



    개발 환경 및 개발 내용(7/8) 
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파일 변환/압축해제 
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APK to ZIP 

실행 결과 
ZIP 압축해제 

실행 결과(ZIPDEX) 

DEX to JAR 

JAR 생성 

JAR to CLASS 

CLASS 생성 

APK 파일을 단계적으로 변환/압축해제하여 CLASS 파일 생성 



ProGuard 설정여부 확인 

    개발 환경 및 개발 내용(8/8) 
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※ 난독화 : 프로그래밍 언어로 작성된 코드를 읽기 어렵게 만드는 작업 

함수명 길이 확인 

ProGuard 설정 여부/함수명 길이를 확인하여 난독화되어 있는지 체크 

난독화 체크 



  개발 시스템 운영(1/7) 

16 

취약 분석 시스템 구동  

GUI 실행 화면 

① 안드로이드 내부
APK 전체 리스트 

② 취약점 진단을 원하는
APK 파일명 입력 

GUI 실행 화면 

③ PC에 저장할 이름 입력 

GUI 실행 화면 



  개발 시스템 운영(2/7) 
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APK 파일 PC로 이동 

APK 파일 ZIP 변환 

ZIP 압축 풀어 DEX 파일 획득  

시스템 내부 분석작업 (파일 변환) 

CLASS 파일 목록 

DEX로부터 얻은 JAR 파일 압축 해제 후 CLASS 파일 획득 



  개발 시스템 운영(3/7) 
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시스템 내부 분석작업 (난독화 검증) 

ProGuard 설정여부 점검 

함수명 길이 점검 

CLASS 파일 경로를 넘겨받아 난독화 검증  

ProGuard 설정여부와 함수명 길이 점검으로 난독화 검증 



  개발 시스템 운영(4/7) 

19 

시스템 내부 분석작업 (작업 종합) 

앱 취약점 분석 종합 

APK파일 선택 후 PC로 이동 

APK -> ZIP -> DEX -> JAR 파일 변환 

JAR 압축 해제 후 CLASS파일 생성 

CLASS파일 난독화 확인 



  개발 시스템 운영(5/7) 
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분석 결과 저장 (DB) 

검사한 APK의 취약점 정보 

프로그램 실행 시 저장되는 APK 정보 



  개발 시스템 운영(6/7) 
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분석 결과 저장 (엑셀) 

엑셀 보고서 

프로그램 실행 시 자동으로 상세한 취약점 진단 보고서를 엑셀로 저장 



  개발 시스템 운영(7/7) 
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분석 결과 저장 (HTML) 

HTML 보고서 

비전문가용 보고서를 프로그램 실행 시 html창으로 띄워 줌 



  결     론 
 
• 안드로이드 폰에서 APK 파일을 변환/압축해제하여 취약점을 분석하고 HTML과 엑셀을 

    이용하여 취약점 분석 결과를 출력하는 시스템을 구현 
 
• APK 디컴파일, .xml/.dex 파일 복호화 후 불러들이기와 소스코드 난독화 진단부문도 

    추가하여 취약점 분석시스템의 완성도를 향상 

  
  기대효과 

 
• 일반 사용자들의 어플리케이션을 자체 개발한 툴로 취약점을 진단함으로써 보안에 대한 

    경각심을 일깨우는 계기 마련 
 
• 시스템 개발기획 및 프로그램 개발을 합동으로 추진함으로써 보안시스템의 추진 노하우를 

    습득하고 코딩 역량을 배양.   끝. 

    결론 및 기대효과 
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감사합니다 

Q & A 
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