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조  원 역       할 

이재희   진단 프로그램 제작, PPT 작성 (총 괄) 

나경민   연동 사이트 제작 

이영상   진단 프로그램 제작, 보고서 작성 

이동준   연동 사이트 제작 

주영문   진단 프로그램 제작 

조원 편성 
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주제 선정 (1/3) 

보안 취약점 노리는 사이버 공격 급증…어떻게 대응할까 
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출처 : 전자신문 
(2018.9.11) 



주제 선정 (2/3) 

1  

"2018년 한국 보안시장 2조원…전년比 4%↑" 
 

가트너 전망 "2019년 한국 2조2천억원, 세계 1천240억달러" 
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출처 : Zdnet Korea 
(2018.8.16) 

http://www.zdnet.co.kr/view/?no=20180816095948


주제 선정 (3/3) 

1  
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KISA 취약점 분석 평가 가이드에 기반하여 OS 모니터링 시스템을 개발 

출처 : KISA 
(2018.6.28) 

KISA(한국인터넷진흥원) 배포 
 

“주요정보통신기반시설 기술적 취약점 분석 평가 상세 가이드” 



구상도 
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사 용 자 

1. 웹사이트 접속 

웹 서버 

2. 진단 프로그램 
    다운로드/실행 

데이터베이스 

3. 진단 결과를 
  DB로 전송 

관리자 

5. 관리자 로그인 
 보고서 확인 

보고서 생성 

4. 진단결과 출력 
   (사이트 확인) 



추진기간 
(2019년) 

 

  대상업무 

3월 4월 5월 6월 7월 8월 9월 10월 11월 

        계획 수립 

    자료 조사/분석 

    프로그램 제작 

   웹 관리패널 작성 

    성능시험 및 보완 

    종합/보고서 작성 

추진 경과 
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개발 환경 및 시스템 개발 (1/8) 

   운영체제 

• Windows 10 

프로그래밍 언어 

• C# 

• JSON 

      웹 환경 

• Nginx/PHP 7.2 

• MariaDB 

• Semantic UI 
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개발 환경 



개발 환경 및 시스템 개발 (2/8) 
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메인 화면 구현 

API 

시각화 

시각 정보 제공, 누적 경고 시스템 등 취약점 진단 메뉴 등을 설정 



운영체제 정보 획득 

분석 대상 PC를 확인/관리하는데 필수적인 정보를 획득 

개발 환경 및 시스템 개발 (3/8) 
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PC 정보 획득 

※ 캡슐화: 클래스 내부 접근만 
   가능한 Internal으로 구현 
   (보안상 이점) 



개발 환경 및 시스템 개발 (4/8) 

서비스 진단 
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보안에 위험한 서비스가 구동 중인지 확인  취약 서비스 대응 

위험서비스 확인 



취약점 진단 결과 등을 공지하고 위협요인 정보 등을 안내 

게시글 작성 

개발 환경 및 시스템 개발 (5/8) 
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게시판 운영 



개발 환경 및 시스템 개발 (6/8) 
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보안요소 점검 

메신저 소프트웨어들의 설치 유무를 점검  

메신저 설치 확인 



화면보호기 확인 

화면보호기 설정이 안전하게 되어 있는지 확인  

개발 환경 및 시스템 개발 (7/8) 
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보안요소 점검(1/2) 



개발 환경 및 시스템 개발 (8/8) 
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CVE 취약점  

CVE 정보 확인 

Vulmon(Vulnerability Intelligence 

Search Engine) : CVE 취약점을 
검출하는 검색엔진 

Vulmon의 개발 스크립트에 접속하여 정보를 추출하는 인터페이스 제작 

보안요소 점검(2/2) 



개발 시스템 운영 (1/5) 
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메인 화면 

SW 중심으로 보안 취약점을 자동진단/모니터링하는 시스템 운영 

회원 가입 
및 로그인 

취약점 분석 내용을 

시각 정보로 제공 

지정 횟수 이상 취약점 공격 
발생시 관리자 로그인 시 확인 



개발 시스템 운영 (2/5) 
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로그인 

로그인을 하면 취약점 진단 서비스를 제공받으며 시스템 사용이 가능 

아이디 입력 

비밀번호 입력 



개발 시스템 운영 (3/5) 

진단시스템 실행 
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대상 PC에서 진단시스템 실행  웹 업로드  진단 결과 확인  

PC에서 진단 프로그램 
다운로드 및 실행 

진단결과를 받아 
DB에 연동 

관리자가 웹으로 
진단 결과 확인/처치 

사 용 자 웹 서 버 관 리 자 



개발 시스템 운영 (4/5) 

“암호 사용 기한 제한 없음"  긍정(1) 

“계정 사용 안함”  부정(0) 

진단 PC 목록 

20 



개발 시스템 운영 (5/5) 

“계정 사용 안함”  부정(0) 

현안 조치 
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‒ 앞 페이지의 진단 PC 목록에서 관심 PC를 지정하면 세부 진단사항을 웹 
서비스로 제공하는 시스템을 개발 중 

    ※ Vulmon의 스크립트 인터페이스 개발 등의 기술적 어려움으로 개발이 
       다소 지연 

‒ 앞으로 1개월 이내 웹 서비스 시스템으로 진단정보를 획득 지원할 수 있는 
시스템 개발을 완료할 예정 

‒ 또한 취약점 횟수 누적에 따른 경고 시스템과 게시판을 통한 관리자와의 
    소통 및 안내사항 공지체제도 완성할 예정 



결론 및 기대효과 

  결       론 

     - 현재 개발중인 웹 서비스 체제를 구축하면 KISA 취약점 분석 평가 
       가이드에 기반한 OS 모니터링 시스템이 완성 

     - 다소 지연된 웹 서비스 체제 개발에 최선을 다하여 2019.11월 중 
       완성된 시스템을 구축할 예정 

  기대 효과  

     - OS 모니터링 시스템을 활용하여 관리자가 보안 취약점을 체계적으로 
       점검하고 적극적인 대응 처치가 가능할 것으로 기대 

    - 끝 - 
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Q&A 

Thank  you  

 
23 


