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 조원 편성 

이  름 역     할 

김성일(팀장) 웹 프론트 개발, PPT 및 보고서 작성, 개발 총괄 

노인규 웹 백 개발, DB 설계 및 구축 

공종현 윈도우 프로그램 및 GUI 개발 

정성철 안드로이드 어플리케이션 개발 

유민경 안드로이드 어플리케이션 프론트 개발 

이준희 DB 설계 및 구축 
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 주제 선정(1/3) 

  

4 

일반인과 기업의 개인정보 유출을 막기 위해 완전 삭제 프로그램을 개발 



 주제 선정(2/3) 

사용자가 생성한 파일이나 폴더를 삭제하면, 메타 데이터가 삭제되고 연결된 

링크 또한 단절되나 실제 데이터는 삭제되지 않고 잔존  데이터의 복구가 가능    

링크 

실제 데이터 

<바탕화면> <HDD> 

메타 데이터 

1.TXT 

4.CPP 

3.PDF 

2.EXE 

파일 구조 
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 주제 선정(3/3) 

  Disk Space Allocation Algorithm에 의해 연속할당방법으로 빈 공간을 순차적 
     으로 할당 
 

  중간에 파일을 삭제하면 빈 공간이 발생하고, 파일을 추가하면 중간의 빈 공간 
     부터 다시 채워지며, 파일의 길이가 길어지면 연결할당방법에 의해 공간을 할당  
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Status File Name Start 
Block 

Length 

Create 1.txt 1 3 

Create 2.exe 4 5 

Create 3.pdf 9 2 

Create 4.cpp 11 4 

Delete 2.exe - - 

Create 5.exa Linked List 4 8 
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파일 저장 원리 



 구 상 도  
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사용자 클라이언트 서버 

완전 삭제 실행전 원본 파일을 DB에 30일간 저장, 오삭제로 인한 복구에 대비 

1. 프로그램 
로그인  

2. 파일 완전 
삭제 실행 

3. 완전 삭제 실행하기 전 원본 
파일 서버에 업로드(백업) 

4. 삭제 데이터 전송, 
로그 기록 저장 

5. 로그 조회, 다운, 삭제 

3-1. 업로드 후 데이터 내용 
OVERWRITE 4회 



 추진 경과 

추진기간 
(2020년) 

수행 업무 
3월 4월 5월 6월 7월 8월 9월 10월 

자료 조사 및 연구 

서버 구축 

실행파일 개발  

어플리케이션 개발 

웹 페이지 제작 

오류 수정 및 보완 
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 개발 환경 및 개발 내용(1/10)  

Server : Heroku 

Client : Windows 10 

OS  

Mongo DB 

Database 

EXE : C# 

실행파일  

Front : Javascript Angular 

Back : Node.js 

Web   

APK : Java, XML 

(Android Studio) 

Android Application  
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개발 환경 



 개발 환경 및 개발 내용(2/10)  

 

  서버 구축 

      - Heroku(무료 호스팅서버) 와 MongoDB를 통한 서버 구축 

  어플 및 프로그램 개발 

      - PC 및 Android 용 “완전 삭제” 프로그램, 어플리케이션 개발 

         ※ FOP(Four Overwrite Pass) 알고리즘  구현 

  웹 페이지 제작 

      - Angular를 통한 프로그램 다운로드 및 삭제 로그 확인 가능 웹페이지 

        제작 
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         총       괄 

개발 총괄 



 개발 환경 및 개발 내용(3/10)  
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  국정원, 개인정보삭제 3 Pass 권장 

  삭제 데이터는 총 4회 Overwrite 

   - 1. 0(파일길이) 

   - 2. 1(파일길이) 

   - 3. Random Byte(파일길이) 

   - 4. 0(1번) 

 기존 Single Pass Algorithm 대비 
    데이터 복원율이 현저하게 감소 

FOP Algorithm 

0 0 0 0 0 0 0 0 0 

1 1 1 1 1 1 1 1 1 

S Q G R V G K A M 

0 

FOP 알고리즘 

   PC/Andorid 버전의 새로운 FOP Algorithm (Four Overwrite Pass) 구현 



 개발 환경 및 개발 내용(4/10)  
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안드로이드 – 파일선택 

로그인 

회원가입 

파일선택 

로그인 및 삭제희망 파일 선택  



 개발 환경 및 개발 내용(5/10)  

13 

파일 데이터 추출 

파일 전송 

파일 데이터를 추출  원본 파일 서버에 전송  파일 완전 삭제  

안드로이드 – 파일전송 



 개발 환경 및 개발 내용(6/10)  
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총 4번에 걸친 Overwrite(FOP Algorithm)를 통해 데이터 변조 및 결과 확인 

삭제 알고리즘 - 1 

삭제 알고리즘 - 2 

HEX 값 

안드로이드 – 파일삭제 



 개발 환경 및 개발 내용(7/10)  
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SMTP 기본 설정 

인증코드 전송 후 DB에 저장 

인증코드 비교 

Math 함수 사용해서 랜덤값 생성  이메일 전송   인증코드 DB 저장  비교 

웹 서버 – 이메일 인증 



 개발 환경 및 개발 내용(8/10)  

16 

로그 업로드  

DB 저장  

로그 다운로드 

로그 삭제 

완전 삭제한 파일 조회 페이지 구현 / 업로드, 다운로드, 삭제 기능 구현 
(파일은 AES256으로 암호화 후 DB에 저장) 

웹 서버 – 로그 서비스 



 개발 환경 및 개발 내용(9/10)  
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윈도우 – 파일검색 

엔디안 변경 

로그인 

파일명 찾기 

로그인  볼륨 내 데이터를 LittleEndian으로 변경 MTF안에서 파일명 검색 



 개발 환경 및 개발 내용(10/10)  
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윈도우 – 파일삭제 

섹터값 검색 

파일 전송 

삭제 알고리즘 

볼륨 안에 파일명으로 섹터값 검색  원본 파일 전송  파일 완전 삭제  



 개발 시스템 운영(1/11)  
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회원가입 

로그인 

인증번호 요청 

회원가입  로그인  인증번호 요청 (인증하지 않으면 로그인 불가)  

웹 서버 – 이메일 인증(1/2) 



 개발 시스템 운영(2/11)  
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DB 저장 

이메일 확인 

인증 비교 

인증 완료 

인증코드 DB 저장  G메일의 SMTP를 이용 전송  인증 코드 비교  완료 

웹 서버 – 이메일 인증(2/2) 



 개발 시스템 운영(3/11)  
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윈도우 – 파일생성 

파일 생성 

MFT 추출 

파일 생성 확인 

파일 생성 및 삭제를 확인하기 위한 G(볼륨)의 MFT 추출 



 개발 시스템 운영(4/11)  
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윈도우 – 파일삭제 

로그인 

파일 삭제 

파일 확인 

원본 업로드 

로그인  파일 완전 삭제  삭제된 파일 서버에 업로드  로그 확인 



 개발 시스템 운영(5/11)  
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윈도우 – 복원시도 

MFT 내용 확인 

파일 복구 

프로그램을 통한 파일 완전삭제 후 MFT 재 추출 하여 데이터 확인  
 복원프로그램을 통한 복원시도(실패)  



 개발 시스템 운영(6/11)  

24 

윈도우 – 파일 재 생성 

새로운 파일 생성 

생성된 파일 확인 

DELETE 되었던 MFT Entry에 새로운 파일 생성 확인  
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 개발 시스템 운영(7/11)  

회원가입, 이메일인증을 통한 계정 생성 및 앱 사용 가능 

회원가입 이메일 인증 인증번호 요청 

안드로이드 – 회원가입 
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 개발 시스템 운영(8/11)  

인증번호 확인 

DB 저장 

로그인 

로그인  파일 완전삭제 기능 페이지로 이동  

메인 

안드로이드 – 로그인 



27 

 개발 시스템 운영(9/11)  

파일 선택 삭제 성공 

삭제 확인 

복구 어플 

파일 확인 

파일 선택 및 삭제  삭제 성공, 확인  복원 프로그램 설치 후 복원 시도 

안드로이드 – 파일삭제 



 개발 시스템 운영(10/11)  
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POST 전송 

DB 저장 

로그 페이지 

POST로 파일 전송  DB에 파일 저장  로그 페이지에 저장된 파일 조회 

웹 서버 – 로그 서비스(1/2) 



 개발 시스템 운영(11/11)  
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로그 다운 

로그 페이지에서 원본 파일 다운, 삭제 기능 구현(30일간 보관, 이후 자동삭제) 

로그 삭제 

웹 서버 – 로그 서비스(2/2) 



 결론 및 기대 효과 
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  결         론 
 

• 기존 알고리즘을 기반으로 자체 연구한 알고리즘에 의거 완전 삭제된 파일은 

파일 복구 도구로 복원이 불가능한 시스템을 구현 
 

• 기존의 사용하는 핵심적인 포렌식 기술인 파일 복구 기술의 정반대되는 기술 

을 구현해 차별성있는 시스템 개발  

     
  기대 효과 
 

• 파일이 완전 삭제되어 포렌식 도구나  파일 복구 도구 등으로 복원이 되지 않아 

개인정보 유출을 방지하는 시스템으로 활용 기대 
 

• 특히 예산이 항상 부족한 학교, 군부대 등에서 저렴한 가격으로 보안기능이  

강화된 시스템으로 유용성 증대 가 능.   끝. 



감사합니다. 

Q & A 
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