
2020. 10. 23 

1 

웹 취약점 분석 

 곽준영 
 정종영 
 장현수 
 유영선 
 한지예 

 

지도교수 : 양환석 교수님 

2  조 



 뒤 
 

• 조원 편성 

• 주제 선정 

• 구  상  도 

• 추진 경과 

• 개발 환경 및 개발 내용 

• 개발 시스템 운영  

• 결 론 및 기대 효과 

목차 
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조원 편성 

이름 역할 

정종영(조장) DB 구축 및 관리(총괄),  백엔드 구축 및 개발 

곽준영 프론트엔드 구축 및 개발,  ppt 작성 

장현수 프론트엔드 구축 및 개발,  보고서 작성 

한지예 프론트엔드 구축 및 개발,  보고서 작성 

유영선 백엔드 구축 및 개발,  ppt 작성 
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주제 선정(1/3) 

자주 사용하는 HTTPS와 SSL 또한 사이버 범죄에 이용당하는 추세 
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주제 선정(2/3) 

각종 악성코드 감염 등 사이버 침해에 대한 대응태세 확립 긴요 

5 



   주제 선정(3/3) 

owasp 10 
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사용자 

기업 

취약점 진단 프로그램  

보고서 

DB 

5.진단 결과 전송  

6.전달 2.취약점 진단 요청 

1.취약점  
의뢰 

3.진단 실행 

4.보고서 작성 

7.보고서   
    제공 

구상도 

WAS 

7 



              
                   추진 기간(2020년)                  

수행 업무 3월 4월 5월 6월 7월 8월 9월 10월 

자료조사 및 분석 
-웹 취약점 종합 분석 
-개별 시스템 설계 

진단항목 결정 

Apm 환경 구축 

진단시스템 개발 

시스템 검증 및 보완 

 추진 계획 경과 
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Ubuntu -> 서버 

개발 환경 및 개발내용(1/12) 

MySQL  -> 정보 및 결과 
저장 

Php, Html -> 웹 사이트 제
작 

Python -> 취약점 진단 제
작 

Apache -> 취약 사이트 서
버 

웹 서버 

데이터베
이스 

운영체제 

개발언어 

9 



 DataBase(mysql) 구축    

 개발 내용(1/11)  

DB 서버 및 myadmin 연동  

php server myadmin 

개발 환경 및 개발내용(2/12) 
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  os 연동    

ubuntu 

 개발 내용(2/11)  

개발 환경 및 개발내용(3/12) 

파이썬과 연동하는 os 환경 구축 
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     웹 사이트 개발(프로그램)   

 개발 내용(3/11)  

개발 환경 및 개발내용(4/12) 

사용자 등록 

초기 화면 

진단 결과 

계정 생성, 진단결과 및 초기화면 구현 등 웹 사이트 개발 
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   진단 프로그램 개발(SQL Injection)    

 개발 내용(4/11)  

개발 환경 및 개발내용(5/12) 
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module 

함수 구현 

payloads 

결과값 

웹 취약점 SQL Injection 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(XSS Injection)    

 개발 내용(5/11)  

개발 환경 및 개발내용(6/12) 
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module 

함수 구현 

payloads 

결과값 

웹 취약점 XSS Injection 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(Certification Bypass)    

 개발 내용(6/11)  

개발 환경 및 개발내용(7/12) 
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결과값 

함수 구현 

module 

웹 취약점 Certification Bypass 구현을 위한 진단 프로그램 개발 



 modulation 

   진단 프로그램 개발(Cookie)    

 개발 내용(7/11)  

개발 환경 및 개발내용(8/12) 
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module 

함수 구현 

결과값 

웹 취약점 Cookie modulation 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(Broken Access Control)    

 개발 내용(8/11)  

개발 환경 및 개발내용(9/12) 
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module 

함수 구현 

결과값 

웹 취약점 Broken Access Control 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(Directory_listing)    

 개발 내용(9/11)  

개발 환경 및 개발내용(10/12) 
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module 

함수 구현 

payloads 

결과값 

웹 취약점 Directory_listing 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(Backup File exposure)    

 개발 내용(10/11)  

개발 환경 및 개발내용(11/12) 
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module 

함수 구현 

결과값 

웹 취약점 Backup File 구현을 위한 진단 프로그램 개발 



   진단 프로그램 개발(Plain Text Checking)    

 개발 내용(11/11)  

개발 환경 및 개발내용(12/12) 
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module 

함수 구현 

결과값 

웹 취약점 Plain Text 구현을 위한 진단 프로그램 개발 



   

  웹 페이지 로그인&회원가입 

개발 시스템 운영(1/5) 
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취약점 진단 서비스를 제공하기 위한 웹 페이지 회원 가입 및 로그인 화면 

사용자 등록 

등록 예시 

초기 화면 



   

  웹 사이트 메인 페이지 & URL Check 페이지  

개발 시스템 운영(2/5) 
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메인 페이지 

취약점 진단 서비스를 제공하기 위한 메인화면 및 URL 입력 페이지 제공 

URL Check 



   

  웹 사이트 실행 결과 확인  

개발 시스템 운영(3/5) 
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취약점 진단 결과 취약점 진단 세부 항목 

웹 사이트 취약점 진단 관리자가 결과 확인 



   

  웹 사이트 실행 결과  

개발 시스템 운영(4/5) 
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Pdf 변환/다운로드 

취약점 진단 서비스를 제공하기 위한 진단 결과 다운로드 화면 

결과 txt로 저장 



   

  결과 확인 & 세부정보 확인    

개발 시스템 운영(5/5) 
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진단 결과 진단 리스트 

웹 사이트 취약점 진단 및 진단 결과 조회 화면 



결 론 및 기대 효과  
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  -  OWASP 10에 근거하여 웹 사이트의 취약점을 분석하고 진단하는 웹 취약점 시스템을 개발 

     하는데 성공  

  -  관리자가 진단한 취약점과 대응방안을 제공하여 안전하고 효율적인 웹 사이트 운영이 가능 

     하도록 지원하는 한편 일반 사용자 또한 취약점에 대응할 수 있게 지원 

 

  

   - 모든 조원들이 시스템 개발 목표를 달성하기 위해 혼연일체가 되어 노력한 결과 팀워크의 

     중요성을 체험하고 기술 개발역량을 배양하는 계기를 마련 

   - 진단 프로그램으로 웹 사이트의 취약점을 진단 & 분석, 일반 사용자 또한 침해 대응에 대한 

     경각심을 일깨우고 대응방법을 통해 보안에 중요성을 인식.  끝.  

◆ 결     론 

◆ 기대 효과 
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