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이  름 역        할 

박지윤(조장) 네트워크와 연동할 웹서버 구축 

나지혜 네트워크와 연동할 웹서버 구축 

윤성준 SNI 차단우회 네트워크 프로그래밍 

전예진 자료수집 및 정리, 보고서 작성 

정현성 프로젝트 관련 자료 분석, PPT 작성 

표상영 ARP 스푸핑 

조원 편성 
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주제 선정(1/2)  
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널리 보급되어 모두가 사용하는 공유기. 과연 보안은 완벽할까? 



주제 선정(2/2) 

 

   IT 기술의 발전으로 도시(스마트 시티), 주거(스마트 홈), 사물 

      (스마트 IoT) 등 모든 분야가 네트워크화/스마트화 

   그러나 가정집, 카페, 길거리, 교통수단 등 우리가 생활하는 모든 

      곳에 존재하는 공유기는 10년 전 모습 그대로 

   사이버 위협에 대응하여 우리 모두가 공유하는 공유기의 안전은 ? 
 

 

보다 효율적이고 더욱 안전한 ‘2020 스마트 공유기’ 개발 추진 
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구상도(1/4) 

기능적 측면 

 

공유기의 이점과 한계점을 고려하여 기능 추가 및 성능 향상 

기존 공유기 개발 공유기 

1. 기본적인 공유기 기능 

2. 속도 제한이 걸려있음 

3. 하드웨어 성능을 100% 

    활용하지 못함 

1. 기본적인 공유기 기능 업데이트 

2. ARP Spoofing 방어 

3. SNI 차단 우회   

6 



구상도(2/4) 

Packet Filtering … 

iptables 
PC 

WAN 
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  기본기능 업데이트 

  속도 제한 해제 

  

  ARP Spoofing 방어 

  SNI 차단 우회 
 

공유기 성능 향상 및 보안 기능 보강으로 스마트 공유기 운용   

 운영 특성(전체 구상도) 



구상도(3/4) 
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Router 

RST packet drop 

Web Site access 

PC 

Control 

SNI Packet 분석 

‘Client hello’ 패킷 분할 

 운영 특성(SNI 차단우회) 



구상도(4/4) 
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Router 

ARP packet  
모니터링 

LAN 

WAN 

Station 

주기적인 ARP Reply 전송 

ARP 패킷 발생 시 
ARP Reply Broadcast 전송 

 운영 특성(ARP Spoofing 방어) 



                 추진기간          
(2020년)                  

 수행 업무 
3월 4월 5월 6월 7월 8월 9월 10월 11월 

자료 조사 및 연구(완결) 

자료 수집 및 분석(완결) 

Firmware 제작(완결) 

N/W 프로그래밍(완결) 

웹 개발 및 공유기 연동 

시스템 점검 및 보완 

추진 경과 
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Web Development Language 

PHP, Luci, MYSQL Python, C++ 

Firmware 

LEDE(OpenWrt) 
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개발 환경 

개발 환경 및 개발 내용(1/9) 



12 

  공유기 개발을 위해 공유기에 로드할 ‘OS Firmware 개발‘(Linux) 

     - LEDE Project(OpenWRT)를 활용, Firmware Image를 빌드 

     - 개발 프로그램은 공유기에 SSH로 접속하여 업데이트 진행 

   시스템 및 운영체제 

Packet Filtering … 

iptables 

PC 

Mobile 

WAN 

개발 환경 및 개발 내용(2/9) 

개발 내용(1/8) 
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 OS firmware 

개발 환경 및 개발 내용(3/9) 

개발 내용(2/8) 

   공유기에 로드할 OS firmware 구축  

   운영체제 구축 
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  IPTables NFQUEUE 규칙을 설정, 외부행 패킷은 Queue에 대기 

  Netfilter Library를 활용, Queue의 패킷을 필터링(개발 프로그램) 

     필터 결과에 따라 패킷이 DROP, ACCEPT … 처리 

많은 패킷을 처리해야 하기 때문에 적절한 Thread Scheduling이 요구 

   Network 구축 

Packet Filtering … 

iptables 

PC 

Mobile 

패 
킷 Queue 

개발프로그램 

IPTables NFQUEUE 규칙 

개발 환경 및 개발 내용(4/9) 

개발 내용(3/8) 
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IPTables NFQUEUE 규칙 

개발 환경 및 개발 내용(5/9) 

# iptables -A OUTPUT -p tcp --dport 443 -j NFQUEUE --queue-num 0 
# iptables -A OUTPUT -p tcp --dport 80 -j NFQUEUE --queue-num 0 

개발 내용(4/8) 

   IPTable 규칙 설정 

IPTables 규칙 리스트 

패킷 분할 성공 

IPTables의 규칙 설정 및 패킷 분할 구현  
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   유해사이트 차단(우회) 시도 

개발 환경 및 개발 내용(6/9) 

Raw socket 

개발 내용(5/8) 

Raw socket을 이용하여 http,https로  
송신되는 패킷을 분할하여 차단 우회를 시도 

 Loopback을  
 이용한 테스트 
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개발 환경 및 개발 내용(7/9) 

개발 내용(6/8) 

u_char *assemble; 

if(fst) //처음 보내는 패킷과 두번째 보내는 패킷의 사이즈가 달라서 if 를 사용함. 

assemble=static_cast<u_char*>(malloc(static_cast<size_t>(iptcp_len+1))); 

else 

assemble=static_cast<u_char*>(malloc(static_cast<size_t>(iptcp_len+remainter_segment))); 

패킷 분할 사이즈 조절 

 

if(i<iptcp_len){ 

assemble[i]=packet[i]; 

} 

else if(tcp_segment_len >0){ 

   if(fst){ //여기선 1byte만 먼저 보낸다. 

   assemble[i]=packet[i]; 

   remainter_segment = tcp_segment_len -1;  

   //남은 segment 구하기. 

 

   cout<<"Segment full len: "<<tcp_segment_len<<'\n'; 

   cout<<"remainter len: "<<remainter_segment<<'\n'; 

   sendto_packet(assemble,iptcp_len+1); 

   i=0; 

   fst=false; 

   break; 

} 

첫번째 분할 패킷 전송 

else{ //sequence number 더하기 

    if((i-iptcp_len) <remainter_segment) 

    assemble[i]=packet[i+1]; 

    else{ 

    struct tcphdr * as_tcphdr = reinterpret_cast<struct tcphdr*>(assemble+(iphdr->ihl*4)); 

    as_tcphdr->seq = htonl(ntohl(as_tcphdr->seq) + 1); 

    sendto_packet(assemble,iptcp_len+remainter_segment); 

    send=false; 

    break; 

} 

두번째 패킷 분할 전송 

헤더값 입력 

분할 패킷을 전송하는 절차를 거쳐 유해사이트를 차단 

   유해사이트 차단 과정 
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  ARP spoofing(1/2) 
 
      차단방법 

         - 주기적인 ARP패킷 브로드캐스트를 통한 ARP Spoofing공격 탐지/차단 

 
 

      기대효과 

         - 공격자가 임의의 ARP패킷으로 공격을 하더라도 정상적인 ARP패킷이                                    

           주기적으로 발생되기 때문에 ARP Spoofing 공격 차단이 가능 

개발 환경 및 개발 내용(8/9) 

개발 내용(7/8) 
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각종 오류 처리 함수 

개발 환경 및 개발 내용(9/9) 

IP, Mac주소 자동 탐색 

네트워크 인터페이스 설정 

ARP 브로드캐스트 처리 

개발 내용(8/8) 

  ARP spoofing(2/2) 

ARP spoofing 작업을 위한 과정을 프로그래밍 
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개발 시스템 운영(1/4) 

기본 화면 

 메인페이지 

메뉴 화면 

로그인 

   메인페이지, 메뉴화면 및 로그인 화면 등을 웹페이지로 구현 
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개발 시스템 운영(2/4) 

SNI 차단 우회 시연 
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개발 시스템 운영(3/4) 

ARP 패킷 전송 성공 

ARP Spoofing 차단 

프로그램에서 요청한 ARP 

   ARP Spoofing 차단을 성공적으로 완료 
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개발 시스템 운영(4/4) 

ARP Spoofing 차단시연 



결론 및 기대 효과 
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• 개발한 2020 Smart RouteR는 기존의 공유기보다 업그레이드된 보안성과 
편리한 기능을 구현 

• 특히 웹 인터페이스를 제공함으로써 웹에서 공유기를 편리하게 제어할 수
있도록 기능을 향상 

 

• 이 프로젝트를 통해 네트워크의 취약점에 대해 연구할 수 있었고 네트워크, 
웹 개발 등을 통해 이 부분의 전문지식을 습득하고 기술 역량을 배양 

• 전체적인 네트워크 보안이 한 단계 더 발전하는 긍정적인 효과 기대.  끝. 

결 론 

기대 효과 



Q & A 
감사합니다 
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