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추진 경과
수행업무 / 추진기
간 (2021) 4월 5월 6월 7월 8월 9월 10월

자료조사 및 연구

백앤드 API 설계

DB 구축 및 프론트
앤드 개발

테스트 및 도커화



구상도



개발 환경 및 개발 내용 ( 1 / 8 )

• Golang        


• RabbitMq     


• MiniO


• React.js


• Yara


• MongoDB


• Virtual Box


• Procmon


• Docker



개발 환경 및 개발 내용 ( 2 / 8 )

DB 및 RabbitMQ 선언



개발 환경 및 개발 내용 ( 3 / 8 )

RabbitMq 로 받아온 작업 (파일 정적 스캔)



개발 환경 및 개발 내용 ( 4 / 8 )

파일 해시화 및 기본 정보 스캔



개발 환경 및 개발 내용 ( 5 / 8 )

백신 서버로 악성코드 스캔 요청



개발 환경 및 개발 내용 ( 6 / 8 )

VirtualBox 실행 및 Agent 로 스캔 요청



개발 환경 및 개발 내용 ( 7 / 8 )

프로세스 행동 추적을 위한 Data Struct



개발 환경 및 개발 내용 ( 8 / 8 )

프론트앤드



개발 시스템 운영 ( 1 / 5 )

샘플 파일 제출 화면



개발 시스템 운영 ( 2 / 5 )

백신 검사 결과 제공 화면



개발 시스템 운영 ( 3 / 5 )

기본 정적 스캔 결과정보 화면



개발 시스템 운영 ( 4 / 5 )

VirtualBox 스크린샷 제공 및 악성코드 활동 화면 (1 / 2)



개발 시스템 운영 ( 5 / 5 )

VirtualBox 스크린샷 제공 및 악성코드 활동 화면 (1 / 2)



결론 및 기대 효과

결    론

기대 효과

• 백신 및 실제 샌드박스에서 악성코드의 행동을 분석하는 시스템을 구현

• 악성코드 분석 및 연구를 할 때 좀 더 쉽게 행동을 추적 가능
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