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1.주제 설명  

가상의 회사를 기준으로 네트워크 보안 인프라를 구축하고 모의 해킹 및 
그에 따른 보안 솔루션을 진행했다.

이때 패킷을 주고 받는 척하는 시뮬레이터인 시스코 패킷 트레이서와 달
리 실제 장비의 CPU처리의 결과를 보여주는 GNS3 에물레이터를 사용해
서 현장과 똑같은 결과를 만들어 볼 수 있다.



2.1 개발 환경 세팅

패킷을 주고 받는 척하는 시뮬레이터인 시스코 패킷 트레이서와 달리 실제 장비의 CPU처리의 결과를 보여주는 GNS3 
에뮬레이터를 사용해서 현장과 똑같은 결과를 만들 수 있다.



2.1 개발 환경 세팅

가상 네트워크를 추가하기 위해서 각 PC에 vmnet추가



2.1 개발 환경 세팅

VMWARE 환경에서 가상 네트워크 추가WINXP, CENTOS 사용



2.1 개발 환경 세팅  

이미지 파일을 받아서 라우터랑 스위치를 구성

GNS3에 Bin 파일을 삽입해서 라우터랑 스위치 사용 



2.2 개발 내용 및 실습  



2.2 개발 내용 및 실습  



2.2 개발 내용 및 실습  
encapsulation dot1Q 10
ip address 10.10.50.254 255.255.255.0
ip helper-address 50.50.50.50

interface FastEthernet1/0.20 intervlan
encapsulation dot1Q 20
ip address 10.10.60.254 255.255.255.0
ip helper-address 50.50.50.50

(ip helper :목적지 IP주소가 broadcast IP주소일 때 
폐기하지 않고 지정된 목적지로 전달하는 기능)



2.2 개발 내용 및 실습  

ETH1-100(nat-static 적용을 위한 가상망)
nat 사용



2.2 개발 내용 및 실습  

관리자 PC에서 FTP를 사용해서 자동으로 WAS 서버에 업로드 
하기 위하여 DB 권한을 추가한다.



2.2 개발 내용 및 실습  

웹서버 파일
원격지의 관리자 PC에서 sql 워크벤치를 사용해 DB를 연결하고, 
vscode의 sftp 응용프로그램을 사용하여 port 번호와 DB를 알맞게 설
정하여 웹프로그래밍 한 파일들을 자동으로 was에 업로드 



2.2 개발 내용 및 실습  

방지기능 PHP_ini)
waf 기능도 수행할 수 있게 php.ini httpd.conf를 수정
그 외 다른 업무망에서 dhcp 서비스를 사용하므로, 로컬 POOL을 구성
하고 네트워크에 맞게 POOL 구성한것을 각각 windows XP에다가 할
당 scope 만큼,또한 스니핑을 방지하기 위해서 arp -s 를 이용해 정적
으로 mac주소를 할당 



2.2 개발 내용 및 실습  

firewall 보안강화 (방화벽 역할도하면서 정보도 전송) 



2.2 개발 내용 및 실습  

서비스 할 서비스들을 yum install sshd, vsftpd 등 설정



2.2 개발 내용 및 실습  

PAM 을 이용해서 (sshlist, timeso)를 이용하여 유저 화이트 리스트 
작성, 시간 작성



2.2 개발 내용 및 실습  

(설치 확인) DNS 서비스를 구축하여 이름으로 편리하게 접속이 가능
하게 만들어준다.

회사에서 사용할 HTML,CSS,PHP를 구성한다.



2.2 개발 내용 및 실습  

회사의 가상 홈페이지 구축



2.2 개발 내용 및 실습  

각종 서비스를 할 수 있는 홈페이지 구축완료 후 모의 해킹 등을 실행 



2.2 개발 내용 및 실습  

사용하는 서버에서 제공하는 서비스만 사용하기 위한 정책을 작성한다.



2.2 개발 내용 및 실습  

나머지 서비스들도 정상동작하는지 확인한다.(mail)



2.2 개발 내용 및 실습  

보안 솔루션인 NAT,PAT 설치 



2.2 개발 내용 및 실습  

각 토폴로지에 알맞은 IP 설정 후 가상의 회사망을 구축함
(사진은 NAT,OSPF,이중화 등) 



2.2 개발 내용 및 실습  

여러 개의 보안 기능이 통합 되어있는 장비인 UTM 대시보드 구현(현
재 실습한 기능은 없음) 있고 여기에서 공간 절약,네트워크 구조 단순
화,비용 절감 등의 장점을 얻을 수있다. 



2.3 모의 해킹 실습  

메인 홈페이지 에서 실습



2.3 모의 해킹 실습  
1.간단한 xss 공격

등록된 글을 누르면 1. 기존에 게시판에 등록 되어 있던 글이 삭제 된다.



2.3 모의 해킹 실습  

악의적인 글을 등록

이글을 누르면

의도하지 않은 글이 작성 된다.



2.3 모의 해킹 실습  

C99Shell 메인

C99Shell 에서 탈취된 사용자 개인정보 

C99Shell 에서 탈취된 테이블 정보



2.3 모의 해킹 실습  

암호없이 로그인이 되버린다.

SQL injection



2.3 모의 해킹 실습  

의도하지 않은 팝업 메세지가 삽입 된다(xss)



결론   

GNS3 내부에서 다양한 보안장비들을 더 도입하여서(UTM 적극활용) 
한층 보안이 강화되어 패턴 기반 IDS,IPS를 더 세밀하게 구축하여 
보안성이 뛰어나게 만들어 보려 한다.

GNS3라는 가상의 환경을 이용하여 쉽게 고가의 보안장비들을 가상으로 이용해 CLI 환경에
서 활용해 볼 수 있었고, 이로 인해서 보다 더 쉽게 다가 갈 수 있었다.
실제로 활용하기 어려운 장비들을 가상으로 활용해 관심있는 사람들이나 공부하고 있는 사
람들이 이를 통해서 더욱 익숙해지고, 흥미를 가질 수 있을 것이다

향후 계획  




