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01 프로젝트개요

1. 주제
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인증 실패 로그 확인,
사용자 등록 등

패킷 및 사용자 관리 기능

지문인식을 통한
사용자 인증 기능

신원기반네트워크패킷 접근제어시스템 개발



01 프로젝트소개

2. 시스템 구성도

외부망

내부망

1. 인증요청 2. 데이터요청

3. 데이터응답5. 인증결과

4. 비교및로직

6. 통신

클라이언트
(Windows 10)

보안라우터
(Rasp Raspbian)

관리/관제웹서버
(Flask)

DB 서버
(Rasp Ubuntu)
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02프로젝트내용

1.  설계

신원기반 네트워크 패킷 접근제어 시스템 개발

1. DB 설계

2. C/R 인증자체프로토콜 설계

3. 보안 요소
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Finetdb - Member_tb

컬럼명 타입 옵션

member_idx

member_id

member_guid

member_subid

member_subpw

int(10)

varchar(64)

varchar(64)

varchar(20)

varchar(64)

PRI, NOT NULL,
AUTO_INCREMENT

UNIQ, NOT NULL

UNIQ, NOT NULL

UNIQ, NOT NULL

UNIQ, NOT NULL

정보

기본키, 인덱스

Client MAC Addr
(SHA-256)

Client GUID
(SHA-256)

Client ID
(SHA-256)

Client PW
(SHA-256)
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02프로젝트내용

1.  설계DB 설계
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Ethernet IP TCP FINETP

Header Identification Checksum-

Checksum Option Sender ID-

Sender ID(64bytes)

Data(64bytes)

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Header (2 bytes)

– 0xF1E7

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Identification (1 bytes)

– 0x01 (Authentication Request)
– 0x02 (Challenge-Response Challenge)
– 0x03 (Challenge-Response Response)
– 0x04 (Authentication Response)

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계
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1.  설계
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Checksum (2 bytes)

– ~(FINETP[0]+…+FINETP[134](Except [3],[4]))&0x0000FFFF

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Option (2 bytes)

– 0x0001 (Success, When ID(0x03) FIDO Auth)
– 0x0002 (Fail, When ID(0x03) ID/PW Auth)
– 0xXXXX (When ID(0x02) Random Number(Challenge))

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계
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1.  설계
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Sender ID (64 bytes)Sender ID (64 bytes)

– 0x0000…0000 (Padding)
– 0xXXXX…XXXX (When ID(0x03)/Option(0x0001) Client MAC(Hashed))
– 0xXXXX…XXXX (When ID(0x03)/Option(0x0002) User ID)

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Data (64 bytes)

– 0x0000…0000 (Padding)
– 0xXXXX…XXXX (When ID(0x03)/Option(0x0001) GUID + Challenge(Hashed))
– 0xXXXX…XXXX (When ID(0x03)/Option(0x0002) User PW + Challenge(Hashed))

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Authentication Request(1)

Header Identification Checksum Option SenderID Data

0xF1E7 0x01 0x53ab 0x0001 0x000… 0x000…

Header Identification Checksum Option SenderID Data

0xF1E7 0x01 0x6f7c 0x0002 0x000… 0x000…

초기 인증 성공 후 요청

초기 인증 실패 후 요청

Option (2 bytes)

신원기반 네트워크 패킷 접근제어 시스템 개발

– 0x0001 (Success, )
– 0x0002 (Fail, )
– )

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Challenge-Response Challenge(2)

Header Identification Checksum Option SenderID Data

0xF1E7 0x02 0x1bac 0x7b31 0x000… 0x000…

Option (2 bytes)

신원기반 네트워크 패킷 접근제어 시스템 개발

– )
–
– 0xXXXX (When ID(0x02) Random Number(Challenge))

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Challenge-Response Response(3)

Header Identification Checksum Option SenderID Data

0xF1E7 0x03 0x7dfe 0x0001 0xb22a… 0xfe19…

FIDO 방식 선택

Option (2 bytes)
– 0x0001 (When ID(0x03) FIDO Auth)

- When ID(0x03)/Option(0x0001) Client MAC(Hashed)

Sender ID (64 bytes)

Data (64 bytes)
- When ID(0x03)/Option(0x0001) GUID + Challenge(Hashed)

- 0x0002 (When ID(0x03) ID/PW Auth)

- When ID(0x03)/Option(0x0002) User ID

- When ID(0x03)/Option(0x0002) User PW + Challenge(Hashed)

Header Identification Checksum Option SenderID Data

0xF1E7 0x03 0x32a7 0x0002 test12 0x3b51…

ID/PW 방식 선택

신원기반 네트워크 패킷 접근제어 시스템 개발

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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신원기반 네트워크 패킷 접근제어 시스템 개발

Authentication Response(4)

Header Identification Checksum Option SenderID Data

0xF1E7 0x04 0x193b 0x0001 0x000… 0x000…

C/Response 인증 성공

Option (2 bytes)

Header Identification Checksum Option SenderID Data

0xF1E7 0x04 0xc471 0x0002 0x000… 0x000…

C/Response 인증 실패

– 0x0001 (Success, )
– 0x0002 (Fail, )
– )

C/R 인증프로토콜설계

02프로젝트내용

1.  설계
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Header

0xF1E7

Identification

0x04

Checksum

0x193b

Option

0x0001

① 패킷 검증

신원기반 네트워크 패킷 접근제어 시스템 개발

보안요소

02프로젝트내용

1.  설계
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Challenge-Response Challenge(2)

Challenge-Response Response(3)

③ Challenge-Response 검증

SenderID

Data
sha256

+ challenge

== ?

== ?

라우터 DB

라우터 DB

② DB 해쉬화

신원기반 네트워크 패킷 접근제어 시스템 개발

member_id

Client Mac Addr
(SHA-256)

보안요소

02프로젝트내용

1.  설계
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④ 로깅

0 (ERR_NOERR) : 성공 (에러 없음)

1 (ERR_FLOW) : 플로우 에러

2 (ERR_CHKSUM) : 체크섬 에러

3 (ERR_OPTION) : 옵션 에러

4 (ERR_SENID) : SenID 에러

5 (ERR_DATA) : Data 에러

6 (ERR_FSCHK) : 초기인증에러

7 (ERR_CRCHK) : C/R 인증 에러

신원기반 네트워크 패킷 접근제어 시스템 개발

보안요소

02프로젝트내용

1.  설계

20/38



⑤ 관리자 페이지에서의 패킷 관제 및 사용자 등록

로그 분석하여 이상한 움직임 감지

패킷 관제 사용자 등록

관리자 페이지에서 사용자의 MAC, guid 직접 등록

신원기반 네트워크 패킷 접근제어 시스템 개발

보안요소

02프로젝트내용

1.  설계
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02 프로젝트내용

2. 개발
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지문인증, ID/PW 

3번 이상 실패시

계정 잠금
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02 프로젝트내용

2. 개발

23/38



신원기반 네트워크 패킷 접근제어 시스템 개발

02 프로젝트내용

2. 개발

① 관리자 로그인 페이지
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신원기반 네트워크 패킷 접근제어 시스템 개발

02 프로젝트내용

2. 개발

② 요청량 및 실패로그 등 모니터링 페이지
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신원기반 네트워크 패킷 접근제어 시스템 개발

02 프로젝트내용

2. 개발

③ 포트 관리 페이지
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신원기반 네트워크 패킷 접근제어 시스템 개발

02 프로젝트내용

2. 개발

④ 기기 등록 페이지
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02 프로젝트내용

2. 개발

⑤ 사용자 관리 페이지
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신원기반 네트워크 패킷 접근제어 시스템 개발

02 프로젝트내용

2. 개발

⑥ FINET 프로그램 소개 페이지
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신원기반 네트워크 패킷 접근제어 시스템 개발

왼쪽: 라즈베리파이, 오른쪽: 사용자 pc 환경

02 프로젝트내용

3. 시연
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신원기반 네트워크 패킷 접근제어 시스템 개발

사용자 pc FINET-AP에연결

연결 0

02 프로젝트내용

3. 시연
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신원기반 네트워크 패킷 접근제어 시스템 개발

방화벽 설정을 통해 80번포트 차단

연결 X

02 프로젝트내용

3. 시연
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신원기반 네트워크 패킷 접근제어 시스템 개발

FINET 프로그램을 이용하여 사용자 인증 수행

연결 0

02 프로젝트내용

3. 시연
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신원기반 네트워크 패킷 접근제어 시스템 개발

등록된 지문이 아니라면 사용자 인증 실패

02 프로젝트내용

3. 시연

34/38



신원기반 네트워크 패킷 접근제어 시스템 개발

성공 실패 로그 기록

02 프로젝트내용

3. 시연
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03결과

1. 논문

신원기반 네트워크 패킷 접근제어 시스템 개발

논문 작성 및 발표
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03결과

2. 수상

신원기반 네트워크 패킷 접근제어 시스템 개발

융합보안 캡스톤대회 최우수상 캡스톤디자인 아이템경진대회 우수상
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감사합니다.


