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진 행 내 용



진 행 내 용 (  1  /   )

데이터셋



진 행 내 용 (  3  /   )

특징추출 / 분석

PE 헤더

PE 이미지(바이너리 이미지)

N-gram(4-gram)



진 행 내 용 (  2  /   )

특징추출 / 분석



진 행 내 용 (  3  /   )

특징추출 / 분석

-> Check_packer : 프로그램에 적용된 패커 식별



진 행 내 용 (  4 /   )

특징추출 / 분석

-> One-hot encoding



진 행 내 용 (  6 /   )

모델링

-> PE헤더에서 Random Forest 모델을 이용, 
중요도 값을 조회, 상위 20가지 특징 추출



진 행 내 용 (  5  /   )

모델링

-> DNN은 너무 길어 생략



진 행 내 용 (  7  /   )

모델링

-> PE_Packer & Random Forest



진 행 내 용 (  8 /   )

교차검증

-> Random Forest

-> Grid Search



진 행 내 용 (  9  /   )

교차검증

-> 10-fold 교차검증 : 최적의 매개변수 조합 찾기



진 행 내 용 (  10 /   )

백신탑재

-> PE 여부 / 임계치 설정



진 행 내 용 (  11 /   )

GUI 개발

-> Tkinter



실 행 화 면



실 행 화 면 (  1  /  6  )

실행화면



실 행 화 면 (  2  /  6  )

실행화면



실 행 화 면 (  3  /  6  )

실행화면



실 행 화 면 (  4  /  6  )

실행화면



실 행 화 면 (  5  /  6  )

실행화면



실 행 화 면 (  6  /  6  )

실행화면(결과)



결 론



결 론

기존 시그니처 탐지 방법과 달리 대상이
악성 코드일 확률로 악성 여부를 결정.

아직 알려지지 않은 악성을 잘 탐지하지
만, 잡지 말아야 할 파일까지 탐지해내는

위험성 존재.

지속적 연구로, 오진을 줄일 수 있도록.

보안과 인공지능의 융합 기술 기대. 
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