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1. 서론

1.1 연구 배경 및 주제 선정

  멀웨어를 좀 더 쉽게 분석하자! 에서 시작하게된 프로젝트 이다.

평소 사용하던 Virustotal, Malwares.com 들은 어떠한 방식으로 구성되어있고, 어떤

방식으로 분석하는지 궁금하여 직접 서비스를 구축해보고 싶어서 시작하였다.

2. 관련 연구

2.1 Golang

  Go 는 C언어 기반으로 c++ 와 Java, Python 의 장점을 가진 언어이다.

객체지향 프로그래밍 언어이며, 크로스컴파일을 지원하고, 동시성 프로그램을 쉽게 만들

수 있다.

2.2 Docker

  Docker 는 애플리케이션을 신속하게 구축, 테스트 및 배포를 할 수 있는 소프트웨어

플랫폼 이다. Docker는 소프트웨어를 컨테이너라는 표준화된 유닛으로 패키징하며, 이

컨테이너에는 라이브러리, 시스템 도구, 코드, 런타임 등 소프트웨어를 실행하는 데 필요

한 모든 것이 포함되어 있다.. Docker를 사용하면 환경에 구애받지 않고 애플리케이션을

신속하게 배포 및 확장할 수 있다.

2.3 MiniO

  Minio 는 AWS 의 S3 SDK 와 호환되는 오픈소스 오브젝트 스토리지 서버 이다.

Golang 으로 제작되어있으며, 현재 프로젝트에서 스토리지 서버로 활용 중 이다.

2.4 Yara

  Yara 는 멀웨어를 시그니처 기반으로 판별 및 분류 할 수 있게 하는 도구 이다.

악성코드의 시그니처는 파일, 프로세스에 포함되어 있는 텍스트 문자열 또는 바이너리

패턴이다. Yara 를 사용하면 텍스트 문자열 혹은 바이너리 패턴으로 Rule을 만들어 그에

매칭되는 파일들을 검색하고 분류 가능 하다.

단순히 텍스트, 바이너리 패턴 뿐만 아니라 파일이나 프로세스의 오프셋, 가상 메모리 주

소 활용 및 정규표현식을 이용해 다양한 rule 을 만들어 효과적으로 패턴 매칭을 실행하

여 악성코드를 검색 및 분류한다.

2.5 VirtualBox

  리눅스, macOS, 솔라리스, 윈도우를 게스트 운영 체제로 가상화하는 x86 가상화

소프트웨어이다. 현재 프로젝트에서 샌드박스로 사용하고 있다.
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3. 본론

3.1 시스템 구성

3.2 프로그램 구성 및 설명

  해당 프로그램 (Friday Malware Analysis) 은 Golang 으로 제작되었으며 웹은 React.js 

로 개발 되었다.

큰 구성은 WEB (React.js), Friday Server (Rest Api), Friday Engine (StaticScan & gRPC 

Client), Friday AV Server (gRPC Server) 로 되어있으며, Docker 위에 각각 컨테이너로 구

성하여 배포되어있으며, Docker network 로 서로 통신한다.

설명하기 편하게 서버, 엔진, 백신 서버로 바꿔 부르겠다.

1. 사용자가 웹에 접속하여 샘플을 제출하게되면 서버 에서 해당파일을 MiniO 에

업로드를 하게된다. MiniO는 각 서버에 공유 폴더라고 보면 편하다.

2. 업로드가 끝나게되면 서버에서 RabbitMq 에 작업 메세지 큐를 보낸다.

3. 엔진에서 메세지 큐를 소비하게되면 작업이 기본작업이 시작되게된다.
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엔진에서는 기본적으로 악성코드 파일을 해시화를 시키며, 파일의 메타정보와

Strings 를 파싱하게된다.

[그림 2] 의 정적스캔은 파일을 해시화 (sha-1, sha-256,sha-512, crc32, ssdeep… 등) 및 

다음과 같은 정보를 파싱한다.

Exif (linux file meta parser) 파일의 정보를 파싱 하며, Packer (DiE engine) PE의 패커를 

파싱 한다. Strings 의 경우 현재 다음과 같은 방식으로 추출 중이다.
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[그림 3] 을 간략하게 설명하면 파일을 바이트 형식으로 읽은 후 (ioutil.ReadFile)

각각의 Regex 로 ASCII 와 Unicode string 들을 읽어온다.

마지막으로 Yara rule 을 이용하여 파일의 바이너리패턴, 텍스트 문자열등으로 악성코드

인지 판별하게 되면 정적 스캔이 종료된다.

이후 [그림 2]의 백신 서버로 백신 스캔 요청을한 뒤 결과를 취합해 DB에 저장한다.

백신서버 의 경우 직접 백신들을 구축해준 Docker Container 이다. 현재 구축된 백신 서

버들은 다음과 같다.

[comodo, window defender, drweb, clamAV]

[그림 5] 는 각 Av Engine 들의 Response 이다.
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[그림 7] 은 MongoDB 의 기본적인 정적 스캔이 완료되었을 때 모습이다. Yara rule 의 

경우 현재 내가 보유하고있는 rule 에 대해서만 검사하기 때문에 가지고 있지 않은 패턴

이라면 탐지명(카테고리)를 추출해 줄 수 없다. 기본적인 정적 스캔이 끝나게 되면 

VirtualBox 로 샘플을 넘기게 된다.

[그림 8] VitualBox에서 샘플을 받게되면 악성코드를 실행하게되며, 실행과 동시에

Process Monitor 를 실행해 해당 악성코드의 행동 패턴을 분석한다.

분석한 결과를 DB 형식에 맞게 변환 후 DB 에 업데이트하게된다.

프로세스 캡쳐과정에서 파일 생성/수정/삭제 레지스트리 읽기/쓰기 네트워크

input/output 이 캡쳐된다.

해당 캡쳐된 데이터는 일부 노이즈가 발생하게되는데 이 노이즈는 정상적인

프로세스 행동 과 악성코드의 행동이 섞여서 발생하게되는데 현재로써는 악성코드의 Pid 

와 Child Pid 기반으로 백앤드 에서 1차로 분류하고 프론트앤드에서 2차로 데이터 변환 

과정을 거친다.
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4. 결론

4.1 결론 

  Malware Analysis Tool 을 제작하면서 악성코드를 어떤식으로 분석하는지 알수있는

계기가 되었으며, 대규모 서비스를 구성하면서 마이크로서비스가 왜 중요한지에 대해서

알게되었다.

5. 별첨

5.1 데모 스크린샷
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5.2 소스코드

https://github.com/kuno989/friday

https://github.com/kuno989/friday_agent

https://github.com/kuno989/friday_broker

https://hub.docker.com/r/kuno989/comodo

https://hub.docker.com/r/kuno989/clamav

https://hub.docker.com/r/kuno989/windefender

https://hub.docker.com/r/kuno989/drweb
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5.3 발표자료
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