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1. 서론

1.1 연구 배경 

우리가 쉽게 접할 수 없는 고가의 보안장비인 라우터, 스위치 등을 가상이라는 

환경으로 쉽게 접근하여 실제로 CLI 명령어를 활용하여 L3 장비 라우터, L2 
장비 스위치 등을 직접 명령어로 설정해 보고 익숙해질 수 있을 것 같아 이 

주제를 선택하였다.
실제로 리눅스 환경을 이용해 서비스를 하고 싶은 서비스들을 설치하고 

구축하며 VMWARE를 활용해 가상PC의 서비스를 연계하고 가상의 회사를 

기준으로 네트워크 인프라를 구축하였다.

또한 보안 설루션을 이용해 보안 기능도 설정해 보고 좀 더 익숙해질 수 있게 

다가갈 수 있는 것으로 목표로 두었다.

1.2 연구의 필요성 

일반적으로는 고가의 장비인 라우터, 스위치를 접해 볼 수 있는 기회가 적고 학생 

신분으로써 구매를 해서 사용해 보고 하는 것은 부담이 될 수 있다. 이때 패킷을 

주고 받는 척하는 시뮬레이터인 시스코 패킷 트레이서와 달리 실제 장비의 

CPU처리의 결과를 보여주는 GNS3 에물레이터를 사용해서 현장과 똑같은 결과를 

만들어 볼 수 있다.

1.3 연구 목표

네트워크 분야, 리눅스 등에 관심 있는 학생들이나 이쪽 분야를 공부하고 있는 

사람들이 네트워크 인프라를 직접 설계하고 가상의 회사를 구현함으로써 좀 더 

이해할 수 있고 구조를 이해할 수 있다.

1.4 성과 요약

시스코에서 권장하는 Hierarchical 3 Layer Model을 토대로 네트워크 토폴로지를 
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설계하며 구축하고 조금 더 토폴로지 구현에 대한 것에 익숙해질 수 있었고, 

실제로 활용함으로써 조금 더 다가갈 수 있다.

2. 관련 연구

2.1 gns3

GNS(Graphical Network Simulator)는 가상 디바이스를 이용해 매우 복잡한 네트워크를 

시뮬레이션 할 수 있다는 크나큰 장점이 있고 자신이 직접 서버를 구성 및 연결이 가능한 

네트워크 시뮬레이션 프로그램이다.(많은 CPU 사용량이 단점으로 꼽힌다)

2.2 CentOS

CentOS(The Community Enterprise Operating System)은 Red Hat 엔터프라이즈 리눅스와 

완전호환 되는 무료 기업용 리눅스 운영체제 이다.(Vmware를 이용해 활용하였다)
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2.3 WINXP

마이크로소프트에서 개발한 컴퓨터 운영 체제인 Windows의 한 종류이다.(Vmware를 

이용해 활용하였다)

2.4 MYSQL

MYSQL은 전세계적으로 가장 널리 사용되고 있는 오픈 소스 데이터베이스이다.매우 빠르고, 

유연하며, 사용하기 쉬운 특징이 있다.다중사용자, 다중 쓰레드를 지원하고, C, Eiffel, 자바, 

펄, PHP, Pyton 스크립트 등을 위한 응용프로그램 인터페이스(API)를 제공한다. 유닉스나 

리눅스, Windows 운영체제 등에서 사용할 수 있다.

2.5 보안 솔루션

WAF,즉 웹방화벽(Web Application Firewall, WAF)으로 SQL Injection, Cross-Site 

Scripting(XSS)등과 같은 웹 공격을 탐지하고 차단하고 정책에 따라 맞는 인증 방식을 

제공하는 PAM,TCP/UDP 포트 숫자와 소스 및 목적지의 IP 주소 등을 재기록하면서 

라우터를 통해 네트워크 트래픽을 주고 받는 NAT

,utm(Unified Threat Management)를 이용한 솔루션 제작

2.6 UTM

UTM은 unified threat management의 약자로 여러 개의 보안 기능 중 최소 2개,8개 이상의 

기능을 하나의 박스에 넣어서 사용하는 통합 위협관리 시스템이다. 하나의 보안 장비에 

여러 개의 보안 기능이 통합 되어 있고 여기에서 공간 절약,네트워크 구조 단순화,비용 

절감 등의 장점을 얻을 수있다.

2.7 모의해킹
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웹 어플리케이션에서 사용자 입력 값에 대한 필터링이 제대로 이루어지지 않을 경우, 

공격자가 입력이 가능한 폼에 악의적인 스크립트를 삽입하여 해당 스크립트가 희생자 

측에서 동작하도록 하여 악의적인 행위를 수행하는 취약점인 XSS,

사용자가 자신의 의지와는 무관하게 공격자가 의도한 행위(수정, 삭제, 등록 등)를 특정 

웹사이트에 요청하게 하는 공격인 CSRF, 코드 인젝션의 한 기법으로 클라이언트의 

입력값을 조작하여 서버의 데이터베이스를 공격할 수 있는 공격방식 SQL injection,

주로 게시판 등에서 파일 업로드 기능을 악용하여 시스템 권한 을 획득할 수 있는 

취약점인 file upload 취약점을 이용해 모의해킹을 진행 해보았다.

3. 본론

3.1 구현 환경

GNS3,VMWARE,CentOS6.7,Windows XP,windows7

3.2 구현 과정 설명

GNS3 파일을 다운로드 받아서 기본 설정들을 한다

(사용할 라우터 삽입 및 기본　IP 연결)
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GNS3에서 쓸 가상 네트워크들을 모든 PC에 증설 시켜 놓는다.

vmware 환경에서 centos,가상네트워크(VMNET)이용
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이미지 파일을 받아서 라우터랑 스위치를 구성

(이미지 파일 삽입 설정)
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 DHCP 설정 토폴로지 

 encapsulation dot1Q 10

 ip address 10.10.50.254 255.255.255.0

 ip helper-address 50.50.50.50

interface FastEthernet1/0.20 intervlan

 encapsulation dot1Q 20

 ip address 10.10.60.254 255.255.255.0

 ip helper-address 50.50.50.50

interface FastEthernet1/0.30

 encapsulation dot1Q 30

 ip address 10.10.70.254 255.255.255.0

 ip helper-address 50.50.50.50

interface FastEthernet1/0.40

 encapsulation dot1Q 40

 ip address 10.10.80.254 255.255.255.0

 ip helper-address 50.50.50.50  
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(ip helper :목적지 IP주소가 broadcast IP주소일 때 폐기하지 않고 지정된 목적지로 

전달하는 기능)
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중앙망 R5 설정

ip tcp synwait-time 5

track 1 interface FastEthernet0/0 line-protocol 

= 0/0 감시 트랙정책 1번

interface FastEthernet0/0

 ip address 25.0.0.2 255.255.255.0

 ip nat outside

 ip virtual-reassembly

 duplex auto

 speed auto

  

interface FastEthernet0/1

 ip address 172.168.10.253 255.255.255.0 (서브라우터)

  

 ip virtual-reassembly

 duplex auto

 speed auto

 standby 1 ip 172.168.10.254

 standby 1 timers 1 3 (최소 1초 최대 3초 일정시간 마다 관리)

 standby 1 preempt delay minimum 5

 standby 1 authentication md5 key-string hhs (R3 R5 인증)

 standby 1 track 1 decrement 30

( f0/0 꺼지면 우선순위 30 줄어들어서 패킷이 R5 로 나감)

이하생략 (소스코드 부문에 자세히 기술)



- 12 -

ETH1-100(nat-static 적용을 위한 가상망)

nat 사용
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관리자 PC에서 FTP를 사용해서 자동으로 WAS 서버에 업로드 

하기 위하여 DB 권한을 추가한다.

(웹서버 파일)

원격지의 관리자 PC에서 sql 워크벤치를 사용해 DB를 연결하고, vscode의 sftp 

응용프로그램을 사용하여 port 번호와 DB를 알맞게 설정하여 웹프로그래밍 한 파일들을 

자동으로 was에 업로드 
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(방지기능 PHP_ini)

waf 기능도 수행할 수 있게 php.ini httpd.conf를 수정

그 외 다른 업무망에서 dhcp 서비스를 사용하므로, 로컬 POOL을 구성하고 네트워크에 

맞게 POOL 구성한것을 각각 windows XP에다가 할당 scope 만큼,또한 스니핑을 방지하기 

위해서 arp -s 를 이용해 정적으로 mac주소를 할당 
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firewall 보안강화 (방화벽 역할도하면서 정보도 전송) 

서비스 할 서비스들을 yum install sshd, vsftpd 등 설정
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PAM 을 이용해서 (sshlist, timeso)를 이용하여 유저 화이트 리스트 작성, 시간 작성 

(설치 확인) DNS 서비스를 구축하여 이름으로 편리하게 접속이 가능하게 만들어준다.
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회사에서 사용할 HTML,CSS,PHP를 구성한다.
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회사의 가상 홈페이지 구축
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각종 서비스를 할 수 있는 홈페이지 구축완료 후 모의 해킹 등을 실행 

사용하는 서버에서 제공하는 서비스만 사용하기 위한 정책을 작성한다.

나머지 서비스들도 정상동작하는지 확인한다.(mail)
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보안 솔루션인 NAT,PAT 설치

각 토폴로지에 알맞은 IP 설정 후 가상의 회사망을 구축함
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(사진은 NAT,OSPF,이중화 등)

여러 개의 보안 기능이 통합 되어있는 장비인 UTM 대시보드 구현(현재 실습한 기능은 

없음) 있고 여기에서 공간 절약,네트워크 구조 단순화,비용 절감 등의 장점을 얻을 수있다.
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3.3 모의 해킹 실습 (영상별도)

메인홈페이지

게시판 4번 글 

등록된 글을 누르면

글이 삭제 된 것을 볼 수있다.
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2.

생성된 글을 누르게 되면 

그 후 의도치 않은 글이 게시판에 써지게 된다.

3.c99shell을 이용한 테이블 및 사용자 정보 유출
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4.

팝업메세지

5.SQL injection
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암호 없이 로그인이 되버린다.

해킹 진행 추후에 Firewall을 구축하고 PAM을 통해 보안 솔루션을 진행한다.
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4. 결론

4.1 결론 및 기대효과

가상이라는 환경을 이용하여 쉽게 고가의 보안장비들을 가상으로 이용해 CLI 환경에서 

활용해 볼 수 있었고, 이로 인해서 보다 더 쉽게 다가 갈 수 있었다.

가상이라는 환경이지만 실제로 네트워크 인프라 구축, 서비스들을 연계하면서 익숙해질 수 

있었다.

실제로 활용하기 어려운 장비들을 가상으로 활용해 관심있는 사람들이나 공부하고 있는 

사람들이 이를 통해서 더욱 익숙해지고, 흥미를 가질 수 있을 것이다.

4.2 향후 계획

GNS내부에서 다양한 보안장비들을 더 도입하여서 (UTM 적극활용)

한층 보안이 강화되어 패턴 기반 IDS,IPS를 더 세밀하게 구축하여 보안성이 뛰어나게 

만들어 보고싶다.

5. 별첨

5.1 참고자료 

https://www.gns3.com/ https://www.php.net/

5.2 발표PPT

https://www.gns3.com/


- 28 -



- 29 -



- 30 -



- 31 -



- 32 -



- 33 -



- 34 -



- 35 -



- 36 -



- 37 -



- 38 -



- 39 -



- 40 -



- 41 -



- 42 -



- 43 -


