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1. 서론

1.1 연구 배경

연구의 배경으로는 디지털 포렌식을 위해 모여서 주제를 선정하던 중, 윈도우 아

티팩트에 흥미를 느끼게 되어 이와 관련한 도구 개발을 시작하게 되었다. 또한 최

근 침해사고는 단순한 바이러스나 웜 등의 유포가 아닌 개인정보 및 기업기밀 정보

를 취득하거나 금전적 이득을 취하기 위한 목적으로 장시간에 걸쳐 지능적이고 다

양한 최신의 공격기법이 활용되고 있다. 이에 따라 침해사고의 위협은 점차 증가되

고 있으며, 침해 기관의 피해 또한 대형화되어 해당 기관의 존립과도 직결되기도 

한다. 디지털 증거는 쉽게 변경될 수 있고, 특정 악성코드는 고도로 지능화된 은닉

기법의 사용으로 특정 프로그램을 시스템 파일처럼 위장하고, 관련 설치 파일을 제

거하여 흔적을 남기지 않기도 한다. 디지털 증거의 효과적 분석을 위하여 디지털 

포렌식 도구가 점차 필수적으로 사용되고 있다. 

1.2 연구 목표

이번 연구는 사용자의 불편함을 덜어 줄 수 있도록 각 분석 툴을 다운로드 할 

필요 없이 웹 사이트에서 편리하게 파일만 업로드하게 되면 분석을 진행해서 원하

는 결과를 받아 볼 수 있도록 계획했다. 또한 현재 다운로드 받아서 사용하는 툴 

외에 웹 사이트에서 Artifact를 분석해주는 사이트가 존재하지 않는 것 또한 알게 

되었다. 그리고 Artifact의 구조에 대한 설명이 한 곳에 모여 있는 사이트 또한 존재

하지 않는다. 결론적으로 본 연구의 초점은 새로운 방법의 시도와 사용자의 편리성

에 중점을 두고 진행 하였고, 웹을 통해 수집된 또는 분석이 필요한 윈도우 아티팩

트 파일에 대해 분석하고 결과 값을 웹에서 보여주고, CSV 파일로도 제공한다. 또

한 윈도우 아티팩트의 개념, 구조와 오픈소스 툴 링크까지 제공한다. 그리고 우리는 

LNK, Prefetch, Jumplist, EventLog를 지원하고 있다. 

2. 관련연구

2.1 Windows

Microsoft에서 개발한 컴퓨터 운영체제이며, 컴퓨터 역사상 가장 대중적으로 널

리 알려지고, 가장 많이 사용되고 있는 운영체제이다.

2.1 Windwos Artifact

Artifact란 포렌식적인 의미에서 생성되는 흔적(증거)라고 볼 수 있다. 또 

Windows Artifact는 윈도우가 가지고 있는 특유의 기능들과 그 기능을 구현하는데 

필요한 요소들(주로 파일이나 레지스트리)로부터 찾을 수 있는 여러 가지 정보를 말
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한다. Artifact의 종류로는 파일 시스템, 웹, 이벤트 로그, 프리패치, 바로가기, 점프리

스트, 시스템 복원 지점, 휴지통, 시스템 로그, 임시파일 등이 있고, 해당 하는 정보

로 특정 프로그램 실행 흔적, 시간 등 다양한 정보를 찾아 볼 수 있다.

2.2.1 $MFT

$MFT는 Master File Table의 약자로, NTFS File System에 있어 가장 핵심적인 

부분이며, 볼륨에 존재하는 모든 파일과 디렉터리에 대한 정보를 가지고 있으며, 1

개 이상의 MFT Entry가 존재하고, 파일의 크기가 클 경우 데이터를 여러 개로 나눠

서 담으며 각 MFT Entry 값이 존재한다. 또한 MFT Entry의 크기는 모두 동일하며, 

파일크기, 생성, 수정, 접근 시간 및 사용 권한, 파일명, 데이터 내용 등 파일에 관한 

모든 정보는 $MFT에 저장되어 관리된다.

2.2.2 $LogFile

NTFS 트랜잭션 로그 파일을 말하며, MFT Entry Index 2번에 위치하며 각 볼륨마

다 하나 씩 존재한다. 만약 작업 중 갑작스런 파일 손실 시, 복구를 위해 사용된다. 

또한 모든 트랜젝션 작업을 레코드 단위로 기록하여, 파일의 생성, 삭제, 수정 등을 

기록하며, 해당 정보를 확인 할 수 있다.

2.2.3 $UsnJrnl

NTFS의 메타데이터를 구성하는 파일이며, $UsnJrnl이라는 이름으로 존재하며 파

일시스템의 모든 파일 및 디렉터리의 변경 사항을 기록하는 로그이다. 여기에서는 

응용 프로그램ㅣ 특정 파일의 변경 여부를 파악하기 위해 사용하고, 파일의 생성, 

변경, 추가 등을 파악할 수 있는 중요한 로그이다.

2.2.4 Registry

윈도우 레지스트리는 마이크로소프트 윈도우 32/64비트 버전과 윈도우 모바일 

운영 체제의 설정과 선택항목을 담고 있는 데이터베이스트로, 모든 하드웨어, 운영

체제 소프트웨어, 대부분의 비운영 체제 소프트웨어, 사용자 PC 선호도 등에 대한 

정보와 설정이 들어 있다. 포렌식 관점에서는 운영체제 정보, 사용자계정정보, 시스

템정보, 응용프로그램 실행 흔적, 자동실행항목, 저장매체사용흔적 등 다양한 정보를 

담고 있다.

2.2.5 Prefetch

프리패치란 Windows 운영체제에서 응용프로그램이 사용하는 시스템 자원을 특

정 파일에 미리 저장하여, 프로그램 실행을 빠르게 도와주는 파일이다. 이 파일에는 

프로그램 이름, 실행 횟수, 마지막 실행시각, 참조파일목록, 파일시스템 시간 정보 

등이 저장된다. 따라서 프리패치 분석을 통해 프로그램의 마지막 실행 시간을 확인 
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할 수 있고 악성 코드 실행 흔적 또한 발견할 수 있다. 해당 파일은 윈도우 XP 이

후의 운영체제부터 제공을 하고 있다.

2.2.6 EventLog

윈도우 이벤트로그란 감사 설정된 시스템의 모든 기록을 담고 있는 데이터라고 

할 수 있다. 이러한 데이터에는 성능, 오류, 경고 및 운영 정보 등의 중요 정보가 기

록되며, 특별한 형태의 기준에 따라 숫자와 기호 등으로 이루어져 있다. 버전에 따

라 차이가 있지만 가징 기본이 되는 세 가지 로그는 응용 프로그램 로그, 보안 로

그, 시스템 로그가 있다.

2.2.7 Shortcut(LNK)

바로가기 파일(링크파일) 이라고도 불리며, Windows Shortcut, 공식 명칭은 

‘Shell Link' 라고 불린다. 윈도우에만 존재하는 기능으로 응용 프로그램, 디렉토리, 

파일 등의 객체를 참조하는 파일이며, .lnk 확장자를 가지고 GUI에서만 동작한다. 응

용 프로그램 설치 시에 바탕화면이나 시작 메뉴, 빠른 실행 폴더 등에 바로가기가 

생성이 가능하며, 사용자 필요에 따라 생성이 가능하다. 포렌식 관점에서는 링크 대

상 파일에 관한 생성, 접근, 수정 시간 정보 및 원본 위치 등에 관한 기록을 포함하

고 있으므로, 정보 유출에 관한 조사나 시스템 사용에 관한 시간 관계를 정리할 때 

유용하게 사용되는 경우가 많다.

2.2.8 JumpList

Windows 7에서 새롭게 추가된 기능으로 응용프로그램 별로 그룹화 하고 최근 

실행한 파일에 대한 링크 및 정보를 관리하는 파일이다. 점프리스트의 파일구조는 

OLE 형식으로 OLE 구조에서 데이터가 저장되어 있는 Stream 부분이 Link 구조를 

갖고있어 OLE 구조와 Link 구조 모두 알고 있어야 한다. 해당 파일에서 얻을 수 있

는 정보로는 프로그램 실행 유무 및 자주 사용하는 문서, 최근에 사용한 문서, 프로

그램 정보 등이 있다.

2.3 Python

Python은 1991년 프로그래머인 Guido van Rossum이 발표한 고급 프로그래밍 

언어로 플랫폼 독립적이며 인터프리터식, 객체지향적, 동적 타이핑 대화형 언어이다. 

Python은 비영리의 Python 소프트웨어 재단이 관리하는 개방형, 공동체 기반 개발 

모델을 가지고 있고, C언어로 구현된 C 파이썬 구현 사실상의 표준이다.

2.4 Django

Python으로 작성된 오픈 소스 웹 프레임워크로, 모델-뷰-컨트롤러(MVC) 패턴을 

따르고 있다. 현재는 장고 소프트웨어 재단에 의해 관리되며, 고도의 데이터베이스 
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기반 웹사이트를 작성하는데 있어서 수고를 더는 것이 장고의 주된 목표이다.

2.5 Linux(Ubuntu)

우분투는 컴퓨터에서 프로그램과 주변기기를 사용할 수 있도록 해주는 운영체제 

중 하나이다. 안드로이드 운영체제처럼 리눅스 커널에 기반한 운영체제로 모바일과 

데스크톱 PC, 서버에도 우분투 운영체제를 설치해 사용할 수 있다. 리눅스는 리누스 

토발즈라는 개발자가 어셈블리어라는 프로그래밍 언어로 유닉스를 모델 삼아 개발

한 오픈소스 운영체제이다. 우분투는 리눅스 OS의 배포판 중 하나로 특히 데스크톱 

PC에서 사용할 수 있게 특화된 운영체제이다.

2.6 Node.js

Node.js는 Chrome V8 JavaScript 엔진으로 빌드된 JavaScript 런타임이다. 

Node.js는 이벤트 기반, 논 블로킹 I/O 모델을 사용해 가볍고 효율적이다. Node.js

의 패키지 관리 모듈인 npm은 세계에서 가장 큰 오픈소스 라이브러리이며 해당 프

로젝트는 npm대신 동일한 역할을 하는 yarn을 사용하였다.

2.7 JavaScript

JavaScript는 웹 브라우저에서 실행하는 스크립트 언어를 작성하는 웹을 동적으

로 꾸밀 때 가장 널리 쓰이는 언어이다. 해당 프로젝트의 React는 JavaScript의 라이

브러리이다.

2.8 React

React는 JavaScript 라이브러리의 하나로서 facebook에서 제공하는 프론트엔드 

라이브러리이다. SPA 기반으로 동작하며 Virtual Dom이라는 기술을 사용하여 페이

지를 렌더한다. 비슷한 라이브러리로는 Vue.js Angular.js가 있으며 React가 사용자 

수와 오픈 소스가 가장 많으며 Vue, Angular순으로 많이 사용된다.

2.9 Typescript

TypeScript란 MicroSoft에서 개발하고 관리하는 오픈소스 프로그래밍 언어이다. 

어떤 브라우저나 호스트, 운영체제에서도 동작하며 JavaScript의 상 집합으로 ECMA

의 최신 표준을 충분히 지원한다. 타입이라는 특징으로 JavaScript의 단점을 극복하

였으며 ES5 JavaScript의 문법을 그대로 사용할 수 있다.

2.10 Babel

Babel이란 JavaScript 컴파일러이다. Babel의 input은 JavaScript 코드이고 output 

또한 JavaScript코드이다. 최신 버전의 JavaScript 문법은 브라우저가 이해하지 못하

기에 Babel이 이를 이해할 수 있는 문법으로 변환해주는 핵심적인 역할을 한다.
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2.11 Next.js

Next.js는 React SSR을 쉽게 구현할 수 있게 도와주는 프레임워크이다. React 자

체가 SSR을 고려하여 설계되었기 때문에 자체적으로도 구현이 가능하지만 개발환

경을 만들기 위해서는 복잡한 과정을 거쳐야하고 이러한 문제를 NextJS가 해결해준

다. 또한 CSR을 SSR과 같이 혼합하여 사용하기도 쉽게 만들어주는 역할을 한다.

2.12 SWR

SWR은 Vercel에서 만든 CSR을 손쉽게 만들어주는데 도움을 주는 커스텀 hook

이다. 이는 Next.js의 CSR생태계에 있어 가장 핵심적인 역할을하며 CSR기능을 구현

하는데 꼭 사용하지 않아도 되지만 사용하지 않을 이유가 없을 정도로 압도적인 장

점을 가지는 hook이다. CSR의 가장 큰 단점인 매 fetch마다 component의 상태가 

변한다는 단점을 극복하는데 도움을 주는 역할을 한다. 또한 웹 개발에 있어 매우 

까다로운 작업인 context를 대체할 수 있는 기능또한 가지고 있다.

2.13 TailwindCSS

TailwindCSS는 HTML안에서 CSS스타일을 만들 수 있게 해주는 부트스트랩과 같

은 역할을 하는 CSS프레임워크이다. 같은 역할을하지만 성능이나 편의성 모든 면에

서 TailwindCSS가 더욱 뛰어난 결과를 보여주며 코드의 생산성면이나 협업적인 면

에서는 현재 존재하는 관련 라이브러리중 압도적인 장점을 자랑하고 있다.

2.14 MongoDB

NoSQL기반의 데이터베이스이다. MongoDB는 BSON형태로 데이터를 저장하는 

문서지향의 데이터베이스이며 스키마의 제약이 없어 자유로우며 기존 RDMS에서 

지원하지 않는 형태로도 저장할 수 있기 때문에 사용하기 쉽고 이해하기도 쉽다. 

또한 JSON을 사용하기에 아주 적합한 데이터베이스이므로 Node.js와 호환이 매우 

좋다.

2.15 AWS-S3

Amazon Simple Storage Service의 약자로 웹에서 데이터를 저장하거나 검색하

기 편하도록 Storage 기능을 제공해주는 역할을 한다. S3는 각종 권한에 대한 설정

이나 Cols에 대한 설정 또한 가능하므로 사용자가 원하는대로 Access control을 하

여 버킷을 Control할 수 있다.

2.16 AWS-EC2

Amazon Elastic Compute Clout의 약자이며 클라우드 컴퓨팅의 역할을 하는 웹 

서비스이다. 사용자가 원하는대로 확장이 가능하며 원하는 수의 가상 서버를 구축
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하고 보안 및 네트워킹을 구성하며 Storage또한 관리할 수 있다. 이름 그대로 확장

이나 축소가 가능하기 때문에 트래픽을 예측할 필요성이 줄어든다는 장점이 있다.

2.17 Vercel

사용자의 Work flow에 완벽하게 맞는 정적 사이트 및 서버리스 기능을 위한 클

라우트 플랫폼이다. Vercel은 Configuration, Supervision 없이 즉시 배포할 수 있고 

자동으로 확장하며 웹 사이트 및 웹 서비스를 호스팅할 수 있어 웹 배포에 있어서 

해결해야하는 각종 까다로운 과정을 겪지 않아도 된다.

3. 본론

3.1 서비스 설계

사용자가 웹을 통해서 본 프로젝트를 배포하여 Desktop, Mobile 환경에서 프로

젝트를 체험해볼 수 있도록 제작하였으며, 어느 디바이스에서 시행해도 어색하지 

않도록 반응형 웹으로 제작하였다.
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3.2 구현 환경

3.3 구현 과정 설명

3.3.1 웹 구성

Typescript와 React를 기반으로 Next.js를 사용하여 웹을 제작하였다. Next.js는 

Serverless기반이며 Express와 연동하여 사용할 수도 있지만 본 프로젝트에서는 순

수 Next.js만을 사용하여 웹 서버를 구성하였으며 Front-end는 React를 사용하였다.

 웹의 기본적인 동작은 파싱 서버로 어떠한 파일의 다운로드 Url을 보내면 해당 파

일을 분석, 파싱하여 결과 값을 Return하며 그 결과 값을 웹상에서 CSV 파일로 만

들어서 유저가 다운받을 수 있도록 구성하였다. 또한 서비스는 기본적으로 Github 

Oauth를 사용하여 로그인이 된 유저만 사용 가능하도록 구성하였다.

[그림 1. Sign-in 화면]

먼저 웹에 접속하여 로그인 버튼을 누르면 [그림.1] 페이지를 확인할 수 있으며 해

당 페이지에서 Git 아이콘을 클릭하면 Github Oauth페이지로 Redirect 하게 된다.

Web 배포 Web Front-end Web Back-end
Data Parsing 

Server

Vercel

Next.js Next.js Python

Node.js Node.js Django

Typescript MongoDB AWS-S3

React Git oauth AWS-EC2

Tailwind CSS AWS-S3
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[그림 2. Git Provider 코드]

[그림 3. Git Login Page]



- 12 -

이후 정상적으로 로그인을 진행한다면 Github에 등록해놓은 Redirect Uri를 통하여 

해당 웹 프로젝트로 다시 Redirect 시켜준다. 이후 Github에서 받은 정보를 바탕으

로 Callback api에서 DB에 User등록 및 Authrization 과정을 거쳐 AccessToken을 

Cookie에 등록하며 로그인이 완료된다. 그리고 다시 해당 프로젝트의 메인페이지로 

이동하게 된다.

[그림 4. DB 업로드 및 Cookie 등록]

[그림5. 쿠키가 정상적으로 등록된 사진]
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해당 쿠키를 통하여 유저의 로그인 유무를 확인하고 쿠키가 만료되거나 없는 상태

라면 index페이지로 유저를 강제 Redirect 시킨다. 이후 분석을 원하는 파일을 

Drag&Drop 혹은 직접 클릭하여 업로드 하여준다.

[그림 6.파일 업로드가 완료된 모습]

[그림6]와 같이 업로드를 완료한 뒤 Submit 버튼을 누르면 파싱 서버로 해당 파일

을 전송하게 되고 파싱 서버에서 해당 파일을 분석하여 결과 값을 JSON형태로 

Return한다. 

[그림 7. 파일 Url을 파싱서버로 전송하고 결과 값을 받는 코드]

또한 해당 파일을 업로드한 후 Submit 버튼을 누르면 자동으로 AWS-S3에 

Presigned-Post를 사용하여 파일을 업로드한 뒤 해당 파일의 Read 권한을 Public으

로 설정하여 다운로드 받을 수 있는 Url을 파싱 서버로 보내게 된다.
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[그림 8. Presigned-Post lib 코드]

[그림 9. Presigned-Post API 코드]
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[그림 10. AWS-S3에 정상적으로 파일이 업로드된 모습]

이후 파싱 서버를 통하여 데이터를 받은 후 해당 데이터를 웹 프로젝트
에서 다시 Table 형식으로 Render하게 된다. 만약 파일 분석에 실패한
다면 에러 메시지를 출력한다.

[그림11. 분석된 파일 정보가 웹에 출력된 결과]

[그림11]과 같이 분석에 성공한 파일은 Get CSV버튼 클릭 시 CSV파일로 개별로 출

력할 수 있다.

[그림 12. CSV 버튼 코드 (react-csv package 사용)]
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[그림 13. 저장된 CSV 파일 내부 모습]

3.3.1 분석 서버 구성

Python 언어를 이용해 Django 프레임워크를 사용해서 구성하였다. 서버 배포는 

AWS-EC2를 사용하여 진행했고, 본 프로젝트에서는 Django 프레임워크의 모든 기

능이 아닌 특정한 부분만을 사용하여 진행이 되었다.

서버의 기본적인 동작으로는 웹에서 Url을 보내오면 해당 Url을 이용하여 

AWS-S3에 접근하여 Binary 형태로 읽어오게 된다. Binary 형태의 앞부분 파일의 

Signature를 비교하여 해당 하는 분석 프로그램으로 Binary 데이터를 넘겨서 분석을 

진행 및 결과 도출을 하고 다시 JSON 형태로 웹에서 Return하게 된다.

[그림 1. Url 확인 및 AWS-S3 접근 및 분석 로직으로 데이터 전달]
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해당 [그림1]에서 웹에서 보내온 Url을 미리 정의해 놓은 Url과 일치할 경우 GET요

청으로 들어온 URL로 AWS-S3에 요청을 보내 해당 파일을 Bytes 단위로 읽는다.

[그림 2. 미리 정의된 파일의 Signature와 비교 후 데이터를 분석 로직에 전달]

[그림2]는 미리 정의된 각 파일의 Signature와 Bytes를 비교해서 해당 파일일 경우 

해당 분석 로직으로 전달해 주는 역할을 함

[그림 3. Prefetch 분석 로직]
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해당 [그림3]은 Prefetch에 대한 분석 로직이다. 각 윈도우 버전별로 다르게 되어 있

으며, 분석을 완료한 뒤에는 JSON 형태로 다시 전달해주고 그것을 받은 [그림1]에

서는 넘어온 JSON 데이터를 웹에게 Return 해주게 된다.

3.3.3 DB 구성 및 웹 호스팅

데이터베이스는 MongoDB를 사용하였으며 이는 Nosql기반의 데이터베이스이다. 
해당 데이터베이스에는 현재 유저에 대한 정보만 insert하고 있으며 추후 파일에 대

한 정보도 저장할 예정이다.

[그림 14. 데이터베이스 user collection 구조]

웹 호스팅은 Vercel을 사용하여 배포하고 있으며 Vercel은 별 다른 설정 없이도 서

버리스 기능을 사용하여 웹을 손쉽게 배포해주는 역할을 한다.

[그림 15. 해당 프로젝트의 Vercel 메인페이지]
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3.4 주요 기능 데모

1) 웹 사이트에 파일 업로드

2) AWS-S3에 파일 업로드 및 서버로 AWS-S3에 저장된 파일 URL 전송

3) 서버에서 분석 및 웹에 분석된 결과 전달 및 웹 사이트에서 확인

4) 웹 사이트에서 파일 분석 결과 확인 및 Get CSV를 통해 CSV 파일 다운로드
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3.5 결과 분석

1) 기존 오픈소스 툴 PECmd(Prefetch)

해당 툴을 이용하면 CSV파일 혹은 PowerShell 창에서 결과를 볼 수 있습니다. 

하지만 해당 툴의 단점이라면 아무래도 파일을 다운로드 받아서 CLI 환경으로 

실행시키는 것이라고 볼 수 있습니다.
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2) 저희가 만든 분석 툴(Prefetch)

웹에 업로드만 하게 되면 웹 상에서 바로 결과를 볼 수 있고 따로 툴을 다운로

드 받아서 CLI 환경으로 실행 할 필요가 없습니다. 그로인해 편리성과 시간단축

을 모두 챙길 수 있다고 생각합니다.

4. 결론

4.1 결론
- 프로젝트를 진행함으로써 웹 과 서버 분석 로직 결합에 성공 및  Windows Artifact에 

대한 추구하던 목표인 편리성과 시간단축을 모두 챙길 수 있도록 제작, 또한 웹 사이
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트에서 파일 구조 혹은 파일에 대한 설명을 확인할 수 있음

- 하지만 아직은 지원 가능한 Windows Artifact가 많지 않음

- 현재까지는 CLI 혹은 GUI 분석 툴만 존재하였는데, 처음으로 웹 사이트에서 분석을 시

도했다. 하지만 용량이 큰 Artifact의 경우 웹에서 진행하기에는 어려움이 존재한다.

5. 참고자료

5.1 참고문헌
https://github.com/libyal/libscca/blob/main/documentation/Windows%20Prefetch%20File

%20(PF)%20format.asciidoc (Prefetch Format)

http://forensic-proof.com/archives/584

https://docs.djangoproject.com/en/3.2/

https://www.django-rest-framework.org/

https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-shllink/16cb4ca1-933

9-4d0c-a68d-bf1d6cc0f943

https://www.sweetscape.com/010editor/ (Templates 활용 파일 구조 분석)

5.2 Open Source Tool

1) MFTECmd : $MFT 파일을 분석할 수 있는 오픈소스 툴

2) PECmd : Prefetch 파일을 분석할 수 있는 오픈소스 툴

3) LECmd : Lnk 파일을 분석할 수 있는 오픈소스 툴

4) JLECmd : JumpList 파일을 분석할 수 있는 오픈소스 툴

6. 별첨

6.1 소스코드
GitHub : https://github.com/hwanj-95/django

GitHub : https://github.com/kjsik11/window-analysis

6.2 발표자료

https://github.com/kjsik11/window-analysis


- 23 -



- 24 -



- 25 -



- 26 -



- 27 -



- 28 -



- 29 -



- 30 -



- 31 -



- 32 -


