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01. 서론

• 사이버 보안 위협이 심각한 수준으로 확산되며 BAS에 대한 관심으로 인해 성장세가 매우 빠르다


• Active Directory에 대한 공격이 증가하지만 Blue Team 활동에만 초점이 맞추어진 기업의 보안팀


• Active Directory 환경에서 MITRE ATT&CK 단계별 완전히 자동화되어 작동하는 BAS를 개발했음
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02. 이론적 배경(1/2)
• ACTIVE DIRECTORY 

• Mircosoft社 의 Windows Server에서 제공하는 Directory Service이다.


• 디렉토리 내 관리자가 네트워크 자원의 접근과 권한을 관리할 수 있도록 한 서비스다.

Windows Server

서버 통합 관리

보안 관리

서비스 관리

Windows Clients

정책 관리

환경 배포 관리

Applications

Single-Sign-On(SSO)

어플리케이션 관리

고가용성

E-Mail Service

사서함 관리

Mail 주소록 관리

Directory Lookups

LDAP 제공

Firewall Service

정책 할당 및 관리

Network Devices

Radius 제공

Network 관리

Windows Users

사용자 계정 관리

사용자 개별 환경

Active Directory

자원의 보안 & 정책 관리

자원의 안전성 향상

자원의 손쉬운 관리
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02. 이론적 배경(2/2)
• MITRE ATT&CK FRAMEWORK 

• MITRE社 에서 제공하는 프레임워크


• 실제 사이버 공격을 기반으로 공격을 14단계로 상세하게 나눈 프레임워크

Reconnaissance

T1595.001

ACTIVE


SCANNING

IP BLOCKS

Initial Access

T1566.001

SPEARPHISHING


ATTACHMENT


Privilege Escalation

T1548.002

BYPASS


USER ACCOUNT

CONTROL

Credential Access

T1003.001

OS CREDENTIAL

DUMPING LSASS


MEMORY


Lateral Movement

T1550.002

PASS

THE


HASH

Impact

T1529

System


Shutdown/

Reboot

Adversaries may scan

victim IP blocks to gather

information that can be

used during targeting.

Adversaries may send

spearphising emails with


a malicious link in an

attempt to gain access


to victim systems

Adversaries may bypass

UAC mechanisms to


elevate process privileges

on system.

Adversaries may attempt to 

access credential material


stored in the process

memory of the LSASS

Adversaries may

“Pass the Hash” using


stolen password hashes 

to move laterally within


an environment

Adversaries may

shutdown/reboot


systems to interrupt

access
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03. 시스템 요약

scenario #3

scenario #2

Scenario 
module

Attackme
.exe

Main module

scenario #1

Module 2
Network Search

Transmit Module 2.5

Privilege Escalation

시나리오 모듈 실행 링크 제공

침투 테스트 진행률 표시

침투 테스트 결과 제공

Credential Access

Module 2.5
Privilege Escalation

Credential Access

Lateral Movement

Communication

Module 3
Generate Share Folder

Module 4 download

GPO add

Communication

Module 4
By-Product Deletion

Self Delete

Test Result

Communication

Lateral Movement
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04. 시스템 상세(1/6)
• Module 1 

• 레드팀 오퍼레이터가 테스트 하고자 하는 네트워크에 연결합니다.


• 사용자는 침투 테스트의 시작점을 선택합니다.


• 선택한 시작점에서 Module 2가 실행되고, 네트워크에 대한 스캔을 시작합니다.

Red Team Operator

Mircrosoft

Active Directory
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04. 시스템 상세(2/6)

Domain Controller

Windows Server
Windows 10 Windows 10 Windows 10Windows Server

Red Team Operator

• Module 2 

• 네트워크 스캔을 통해 얻은 도메인 노드에 Module 2.5를 Injection & Execute 합니다.


• 공격 도구를 이용하기 위해 로컬 권한 상승을 합니다.


• Mimikatz 등의 도구를 이용해 Domain Admin 수준의 Credential을 탐색합니다.

Windows 10

Mircrosoft

Active Directory
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04. 시스템 상세(3/6)

Domain Controller

Windows Server
Windows 10 Windows 10 Windows 10Windows Server Windows 10

Red Team Operator

• Module 2.5 

• 공격 도구를 이용하기 위해 로컬 권한 상승을 합니다.


• Mimikatz 등의 도구를 이용해 Domain Admin 수준의 Credential을 탐색합니다.


• 탈취한 Credential을 이용해 Domain Controller에 접근하여 Module 3를 다운로드 및 실행합니다.

Mircrosoft

Active Directory
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04. 시스템 상세(4/6)

Domain Controller

Windows Server
Windows 10 Windows 10 Windows 10Windows Server

Red Team Operator

• Module 3 

• 도메인 내에서 사용할 수 있는 권한의 공유 폴더를 생성합니다.


• 그룹 정책을 통해 AD Site에서 실행될 Module 4를 공유 폴더에 다운로드 합니다.


• 그룹 정책 생성을 통해 도메인 내 모든 노드가 Module 4를 실행하도록 정책 설정합니다.

Windows 10

Mircrosoft

Active Directory
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04. 시스템 상세(5/6)

Domain Controller

Windows Server
Windows 10 Windows 10 Windows 10Windows Server

Red Team Operator

Windows 10

• Module 4 

• Module4의 실행은 곧 테스트 종료를 뜻합니다.


• 모듈 2,3 행위 중 나온 모든 부산물을 삭제하고 마지막으로 자가 삭제까지 합니다.


• 실행 직후, 자가 삭제 직전 모듈 1과 모든 상황을 공유합니다.

Mircrosoft

Active Directory
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04. 시스템 상세(6/6)
• Module 1 

• 획득하는 정보 종류 아래와 같습니다.
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05. 시연(1/2)
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05. 시연(2/2)
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06. 결론 및 향후 계획(1/2)
• 결론 

• Active Directory 환경을 대상으로 침투 테스팅하는 BAS 프로그램을 개발했다.


• APT 공격 시나리오를 MITRE ATT&CK 단계로 분류하고 해당 공격을 완전히 자동화했다.


• 운용자가 침투 테스트 진행사항과 결과를 시각적으로 확인할 수 있다. 

• 기대효과 

• 보안 정책의 취약점을 확인하거나 보안 솔루션 등에 탐지 되는지를 확인할 수 있다.


• Blue Team 위주인 기업 보안 팀의 Red Team 활동을 장려할 수 있다.
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06. 결론 및 향후 계획(2/2)
• 다양한 시나리오 추가 

• APT 기반의 공격 시나리오 추가 뿐만 아니라 WAF 등 네트워크 솔루션에 대한 시나리오도 추가 예정.


• 분석 보고서 및 보완 대책 제공 

• 결과에 대한 분석 보고서, 취약점에 대한 보안대책 등의 편의 기능을 추가로 제공할 예정.
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Q&A
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