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구상도

외부 패킷

DDoS

DoS

Brute Force

Probe

1.패킷 수집

NIDS

패킷 변환

대시보드

2.모델 삽입

3.결과 전송



개발 환경 및 개발 내용

OS 개발언어 개발환경



개발 환경 및 개발 내용

NSL-KDD

CEC-CIC-IDS



개발 환경 및 개발 내용

NSL-KDD

CEC-CIC-IDS

DDoS
BruteForce

DoS
Probe



개발 환경 및 개발 내용

DoS

K-means matrix

Eli5

중복 특징 선정

DoS 연관 특징, K-means, RFE, Eli5를 사용하여
2가지 이상 중복되는 22가지의 특징 추출



개발 환경 및 개발 내용

상관관계 selectKBest Random Forest

Probe

상관관계분석, selectKBest, Random Forest
세가지를 이용해서 19가지의 특징 추출



개발 환경 및 개발 내용

Eli5

DDoS

Random Forest상관관계상관관계

상관관계분석, eli5, Random Forest
세가지를 이용해서 21가지의 특징을 추출



개발 환경 및 개발 내용

BruteForce

Random Forest, Gradient Boosting, XGBoosting를
사용하여 21가지의 특징을 추출

상관관계
Random Forest



개발 환경 및 개발 내용

DoS

30000번 학습을 실행했을 때,
loss값은 0.0.149,
accuracy: 0.9953로 가장 성능이 좋았다.



개발 환경 및 개발 내용

Probe

160000번 학습을 실행했을 때,
loss값은 0.0832,
accuracy: 0.9741로 가장 성능이 좋았다.



개발 환경 및 개발 내용

DDOS

88000번 학습을 실행했을 때,
loss값은 0.5674,
accuracy: 0.9399로 가장 성능이 좋았다.



개발 환경 및 개발 내용

Brute Force

320000번 학습을 실행했을 때,
loss값은 3.1072,
accuracy: 0.9380로 가장 성능이 좋았다.



개발 시스템 운영

첫 실행화면

네트워크 선택 후 프로그램 시작



개발 시스템 운영

패킷 받고 공격이 탐지됐을때 화면

BruteForce로 공격 실행 시,
나오는 화면



개발 시스템 운영

로그

탐지공격에 대한 상세 정보 출력



결론 및 기대효과

4가지의 공격방법을 선정하여 네트워크 침입에 대해 인공지능을 사용하여 공격
에 대해 빠르게 탐지할 수 있는지를 살펴보았다

모델별, 학습횟수에 따라 성능이 차이나는 것을 확인하였다

실제 패킷과 모델을 연결 하여 공격을 시도했을 때 각 공격에 대해 높은 탐지율
을 보여주었다

지속 적인 연구를 통해 아직 알려지지 않은 네트워크 공격들과 새롭게 등장하는
공격들을 잡아 낼 수 있을 것이다.
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