
웹취약점
자동진단도구 제작

6조 (저희가 할 수 있겠조?)
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프로젝트개요
1 2 3

1. 프로젝트개요
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개인정보유출피해의 75%가외부해킹이원인이며, 
가장취약한 웹에서부터시작

웹사이트는사용자들에게항상
노출되어있기 때문에보안사고가 끊임없이발생

코로나19 창궐 후
특히사이버 상에서는다양한사건·사고가 발생

기업들과개인들은 웹보안에
경각심을가져야 함



프로젝트개요
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1. 프로젝트개요

빠른취약점
위치식별

고객사대상
진단보고서제작

웹취약점
자동화진단도구

취약점 진단 시간을
단축하여

효율적인진단가능

잠재적취약점
발생위치파악및대처

고객사에게
효율적이고친절한
진단보고서제공

웹취약점자동진단도구를이용한취약점진단및보고서
제작
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프로젝트개요
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1. 프로젝트개요

이름 역할 분담

이승재(팀장) 일정 수립 및 테스트 웹 사이트 제작

범채윤 자동 진단 도구 개발

이경서 보고서 제작 및 테스트 웹 사이트 제작

이정현 자동 진단 도구 개발

이진솔 자동 진단 도구 개발

한지호 자동 진단 도구 개발 및 웹 보고서 작성

공통 주요정보통신기반시설 웹 취약점 연구
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프로젝트진행

 프로젝트구성도
 프로젝트진행방법
 자동진단도구 제작
 웹사이트(test bed) 제작
 PDF 보고서 제작



프로젝트진행
1 2 3

2. 프로젝트진행
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사용자 인증
자동진단

PDF 보고서메일전송

① OTP 인증번호를 통한
사용자 인증

② 도구를 이용한
웹 취약점 진단

③ PDF 진단 보고서 및
조치방안 추출④ 메일 전송을 통한

보고서 제공



프로젝트진행
1 2 3

2. 프로젝트진행

3. 보고서 제작

필요성

사용자에게 보다 친절한 보고서를
제공해주기 위함

1. 웹 사이트(Test Bed) 제작

필요성

1. 자동 진단 도구 테스트 대상
2. 웹 사이트에 대한 원리 파악
3. 팀원들의 모의해킹 역량 증대

2. 자동 진단 도구 제작

필요성

주요정보통신기반시설 가이드 기준으로
대상 사이트의 효율적인 진단을 위함
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프로젝트진행
1 2 3

Index.php

join.php

join_.php

login.php

login_action.php

write.php

write_action.php

view.php search.php

search_rslt.php

admin.php

mypage.php

edit.php

웹 사이트 흐름도

...

...
...

...
...

...

Client Database

Request

Response

2. 프로젝트진행
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프로젝트진행
1 2 3
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회원가입/로그인

마이페이지

게시판

검색 기능

관리자페이지

주요 기능

2. 프로젝트진행



프로젝트진행
1 2 3

항목 번호 스크립트 제작 완료된 항목

3 LDAP 인젝션

5 SQL 인젝션

7 XPath 인젝션

8 디젝터리 인덱싱

11 크로스사이트 스크립팅

12 약한 문자열 강도

진단 도구에
해당 웹 주소 입력

각 항목별
취약점 진단 수행

수행 결과 도출
보고서 제작

보고서 및 대응방안 제시

2. 프로젝트진행

13 불충분한 인증

17 불충분한 인가

19 세션 고정

20 자동화 공격

21 프로세스 검증 누락

23 파일 다운로드

24 관리자 페이지 노출
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프로젝트진행
1 2 3

2. 프로젝트진행

Reflected XSS 공격 기법 진단

Payload 에 공격 구문 작성 후 공격 시도 반응 나타날 시, 취약하다고 판단
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프로젝트진행
1 2 3

2. 프로젝트진행

로그인 시 발급받은 세션 ID 가 로그인 전/후 모두 동일하게 사용된 경우 취약
하다고 판단

URL에서 파라미터 값을 변조하여 공격 성공, 실패 여부 판단
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프로젝트진행

다른 사용자의 비밀글에 인증을 하지 않고 접근할 수 있는지에 대한 여부

URL에서 파라미터 값을 변조하여 공격 성공, 실패 여부 판단

1 2 3

2. 프로젝트진행
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프로젝트진행
1 2 3

목적
보다 효율적인 진단 보고서 제작하고, 사용자에게
친절하게 제공하기 위함

사용언어및 모듈
Python - FPDF, PyPDF2

생성방법
• 진단이 끝난 후 공격에 대한 보고서를 PDF로 생성
• 모듈을 이용하여 취약한 부분에 대해 PDF를
추출 및 병합하여 사용자에게 제공

제공보고서내용
① 취약점 발견 위치
② 조치방안

2. 프로젝트진행
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 결과화면
 시연영상
 기대효과

프로젝트결과



1 2 3

3. 프로젝트결과

<1. 진단하기> 선택 시,
OTP 인증 후 웹 진단 가능

진단결과확인 (+조지방안보고서)
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1 2 3

3. 프로젝트결과
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자동 진단 도구 활용으로 인한
식별된 취약점을 통한
주요정보통신기반
공격 유형 연구

잠재적 취약점 발생 위치
파악 및 대처

모의해킹 웹 사이트를
제작하고 연구함으로써

실습 경험 제공

1 2 3

3. 프로젝트결과
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감사합니다.


