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추진경과프로젝트배경팀원소개 프로젝트개요

팀원 소개
프로젝트소개–팀원ⅠⅠ

안드로이드악성앱분석을위한언패커개발

저희팀원을소개합니다!
소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

서 동 훈

총괄
악성앱분석및개발

전 유 민

언패커분석및Yara 개발

정 재 훈

언패커분석및웹개발

강 민 영

언패커분석및웹개발
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프로젝트배경팀원소개 프로젝트개요

프로젝트 배경
프로젝트소개–배경ⅠⅠ 프로젝트추진배경및필요성과목적

안드로이드악성앱분석을위한언패커개발

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

추진경과

프로젝트추진배경및필요성

1

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

2

3 목적
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프로젝트배경팀원소개 프로젝트개요

프로젝트 배경
프로젝트소개–배경ⅠⅠ 프로젝트추진배경및필요성과목적

안드로이드악성앱분석을위한언패커개발

프로젝트추진배경및필요성

1

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

2

3 목적

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

추진경과

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

1 2

3 목적

▲ 피싱, 스미싱, 몸캠피싱사건증가량▲ 피싱, 스미싱, 몸캠피싱사건증가량

▲ 스마트폰사용률▲ 스마트폰사용률
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프로젝트배경팀원소개 프로젝트개요

프로젝트 배경
프로젝트소개–배경ⅠⅠ 프로젝트추진배경및필요성과목적

안드로이드악성앱분석을위한언패커개발

프로젝트추진배경및필요성

1

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

2

3 목적

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

추진경과

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

▲ 질병관리청사칭▲ 질병관리청사칭

▲ 경찰청위장앱▲ 경찰청위장앱

1 2

3 목적

▲ 지원금사칭▲ 지원금사칭

▲ 택배사칭▲ 택배사칭
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프로젝트배경팀원소개 프로젝트개요

프로젝트 배경
프로젝트소개–배경ⅠⅠ 프로젝트추진배경및필요성과목적

안드로이드악성앱분석을위한언패커개발

프로젝트추진배경및필요성

1

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

2

3 목적

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

추진경과

▲ DBpia 검색결과▲ DBpia 검색결과

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

1 2

목적3
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프로젝트배경팀원소개 프로젝트개요

프로젝트 배경
프로젝트소개–배경ⅠⅠ 프로젝트추진배경및필요성과목적

안드로이드악성앱분석을위한언패커개발

프로젝트추진배경및필요성

1

스마트폰사용량이지속적으로
증가함에따라이에따른피해도

점차늘어나고있습니다.

스마트폰사용량급증에따른피해증가

공격자는피싱, 스미싱, 몸캠피싱등과같은
공격을주로안드로이드악성APK 파일을

이용하여공격합니다.

공격자의안드로이드악성APK 파일전파

이와관련된도구나연구가국내에서는활발히
이루어지지않고있습니다.

안드로이드악성APK 파일
탐지연구불충분

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

2

3 목적

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

추진경과

이러한문제를해결하기위해안드로이드언패커
개발을진행합니다.

안드로이드언패커제작

1 2

3 목적
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팀원소개 프로젝트배경 추진경과프로젝트개요

ⅠⅠ
안드로이드악성앱분석을위한언패커개발

안드로이드언패커제작개요프로젝트 개요
프로젝트소개–개요

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

안드로이드 언패커 제작

분석가의실무능력향상 국내에서활발히이루어지지않는패킹
기법에관한연구및방법론제시

모바일금융범죄인피싱, 스미싱, 
몸캠피싱에적극적인대응
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팀원소개 프로젝트배경 추진경과프로젝트개요

ⅠⅠ
안드로이드악성앱분석을위한언패커개발

프로젝트추진경과추진 경과
프로젝트소개–개요

소개

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ

구분 추진내용 4월 5월 6월 7월 8월 9월 10월 11월

계획 사전자료조사

분석

기존 언패커 도구 분석

악성패킹앱분석

개발 언패커 도구 개발

테스트 패킹된악성앱대상테스트진행

마무리

논문및보고서작성

졸업작품발표회및캡스톤공모전준비

진행예정

진행중

완료



ⅡⅡ
프로젝트
개발 내용

01  사전연구111

02  개발설계222

02  언패커333

02  패커탐지444
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패커탐지언패커사전연구 개발설계

사전 연구
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

개발에앞서사전연구진행

언패킹과정

패킹과 언패킹

- 패킹이란원본Dex 파일을보호하기위해사용하는방법으로주로Dex
파일은닉, Dex 파일덤핑방지, 안티리버싱등사용

- 언패킹이란패킹의반대되는개념으로, 패킹했던파일의패킹을푸는것

Native 언패커

- Defcon 22에서공개된언패커

- 프로세스와스레드메모리에접근후, 
시그니처를통해패커의종류를
식별하고, Dex 파일의Magic 
Number를사용하여Dex 파일추출

Frida 언패커

- Frida 도구를사용하여제작한언패커

- 안드로이드에서Dex 파일을파싱할때
사용하는함수를후킹한후해당함수로
넘어오는Dex 파일추출
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패커탐지언패커사전연구 개발설계

사전 연구
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

개발에앞서사전연구진행

언패킹과정

패킹과 언패킹

- 패킹이란원본Dex 파일을보호하기위해사용하는방법으로주로Dex
파일은닉, Dex 파일덤핑방지, 안티리버싱등사용

- 언패킹이란패킹의반대되는개념으로, 패킹했던파일의패킹을푸는것

Native 언패커

- 사전의언패킹을진행하는실행파일을
안드로이드기기에저장한후분석할
앱을실행하여실행파일의인자로
넘기는방식으로Dex 파일을추출하는
도구

Frida 언패커

- Frida를통해패킹된APK 파일을
언패킹하여Dex 파일을추출할수있는
도구

▲ Frida 언패커결과▲ Frida 언패커결과

15 패커종류 원본Dex 추출 여부 16 패커종류 원본Dex 추출 여부 18 패커종류 원본Dex 추출 여부 19 패커종류 원본Dex 추출 여부

15_Ali O 16_Ali O

15_Baidu O 16_Baidu O 18_Baidu O 19_Baidu O

15_Bangcle O 16_Bangcle O 18_Bangcle O 19_Bangcle O

15_Ijiami O 16_Ijiami O 18_Ijiami X 19_Ijiami X

15_Qihoo O 16_Qihoo O 18_Qihoo X 19_Qihoo X

15_Tencent O 16_Tencent O 18_Tencent X 19_Tencent X

15 패커종류 원본Dex 추출 여부 16 패커종류 원본Dex 추출 여부 18 패커종류 원본Dex 추출 여부 19 패커종류 원본Dex 추출 여부

15_Ali O 16_Ali X

15_Baidu X 16_Baidu O 18_Baidu O 19_Baidu X

15_Bangcle X 16_Bangcle X 18_Bangcle X 19_Bangcle X

15_Ijiami O 16_Ijiami X 18_Ijiami O 19_Ijiami X

15_Qihoo O 16_Qihoo O 18_Qihoo O 19_Qihoo X

15_Tencent X 16_Tencent X 18_Tencent X 19_Tencent X

▲ Native 언패커결과▲ Native 언패커결과
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패커탐지언패커사전연구 개발설계

개발 설계
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

사전연구를바탕으로언패커개발설계

개발목표

①원본Dex File 추출

②Yara 시그니처를응용한패커식별

③악성앱식별을위한MD5, SHA-1, SHA-256 해시값산출

웹사이트에악성앱파일업로드후, 사용된패커식별과
탐지된라이브러리및리소스확인후원본Dex file 추출

전체구상도

웹 서버 에뮬레이터

①패킹된악성APK 파일업로드

②ADB 및Frida 연결

③언패커실행

④패커판별및해시저장

⑤함수후킹및덱스추출

⑥로그및원본덱스저장
⑦덱스분석결과출력

개발설계

Python JavaScript
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

ADB연결 APK 설치
Frida 

서버연결

FridaFridaADB
연결

▲ 다중디바이스 감지 시연결기기선택▲ 다중디바이스 감지 시연결기기선택

Pure-python-adb 패키지이용하여진행
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

APK 설치
Frida 

서버연결

FridaFrida
APK
설치

앱설치후패키지이름저장
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Frida
서버연결

frida 패키지이용하여진행

▲ 디바이스에 저장된프리다서버실행▲ 디바이스에 저장된프리다서버실행
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

Android
버전획득

함수이름
획득

Android
버전획득

안드로이드버전에따라후킹할함수가다름
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

Android
버전획득

함수이름
획득

함수이름
획득

후킹시사용할함수이름탐색및반환
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

Android
버전획득

함수이름
획득

함수이름
획득

rpc.exports 를사용하여함수이름저장
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출원본Dex File 추출Json File 생성

함수후킹

함수이름, 패키지이름, 안드로이드버전을
사용하여함수후킹진행
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출원본Dex File 추출Json File 생성

후킹후덱스매직넘버값을통해덱스탐색

함수후킹 덱스탐색
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출원본Dex File 추출Json File 생성

Dex 추출

발견한덱스는
“/data/data/ [패키지이름]”경로에저장

발견한덱스는
“/data/data/ [패키지이름]” 경로에저장
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

DEX

원본Dex
File 추출

추출한덱스를포함한
“/data/data/ [패키지이름]” 경로에모든파일추출
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출

DEXDEXDEX

원본Dex File 추출Json File 생성

DEX

원본Dex
File 추출

▲ 추출예시▲ 추출예시
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출원본Dex File 추출Json File 생성

획득한정보
저장

추출한덱스파일에서
문자열및해시값추출

문자열및
해시저장
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

ADB연결 APK 설치
Frida 

서버연결

FridaFrida

Android
버전획득

함수이름
획득

Dex 추출원본Dex File 추출Json File 생성

Json File
생성

▲ 추출예시▲ 추출예시
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

▲ 패킹된APK

Bangcle Packer 전용코드

원본코드확인불가
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패커탐지언패커사전연구 개발설계

언패커 개발
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

언패커

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

기존언패커분석후개발진행

▲ 추출한덱스

▲ MainActivity
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언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

기존개발된
Yara 도구

문제점분석 문제점개선
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언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

패커및라이브러리
중복탐지

기존개발된
Yara 도구

meta : APK에관한정보, 해시등코멘트

strings : 탐지되는시그니처(문자열or Hex)

condition : 조건의참/거짓판별

APKiD
Yara-Rules
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언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

문제점분석

일부패커는중복탐지로판별불가 탐지된시그니처중복제거출력옵션없음

패커
중복탐지

시그니처
중복출력



35/49

언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

Github 오픈소스
APK용Yara  

패커및라이브러리
중복탐지/출력

문제점개선

일부패커중복탐지와시그니처중복제거등
문제점개선과편의성제공Yara 개발

패커탐지



36/49

언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

Github 오픈소스
APK용Yara  

패커및라이브러리
중복탐지/출력

문제점개선

탐지되는문자열혹은Hex의시그니처중복제거

시그니처
중복제거
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언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

Github 오픈소스
APK용Yara  

패커및라이브러리
중복탐지/출력

문제점개선

APK 파일의MD5 /  SHA-1 /  SHA-256 해시값출력

해시값출력
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언패커사전연구 개발설계 패커탐지

패커 탐지
프로젝트개발내용ⅡⅡ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
개발내용

패커탐지기능소개

Github 오픈소스
APK용Yara  

패커및라이브러리
중복탐지/출력

문제점개선

APK 판별및탐지된시그니처기반패커판별
악성앱분석을위한해시값산출

최종출력
결과



ⅢⅢ
프로젝트
결론

01  프로젝트결과111
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

악성앱분석내용을기반으로한분석보고서

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

▲ 언패커툴출력화면▲ 언패커툴출력화면

▲ 추출한원본덱스및관련파일(tar)▲ 추출한원본덱스및관련파일(tar)

▲ 언패킹결과(Json)▲ 언패킹결과(Json)
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

▲ APK 파일업로드▲ APK 파일업로드
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

▲ 언패킹결과출력- 1▲ 언패킹결과출력- 1 ▲ 언패킹결과출력- 2▲ 언패킹결과출력- 2
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

악성앱분석내용을기반으로한분석보고서

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

악성앱분석내용을기반으로한분석보고서

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

▲ 주차별정리목록▲ 주차별정리목록 ▲ 최종자료정리▲ 최종자료정리
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

패킹된악성앱분석을위한언패커개발

악성앱분석내용을기반으로한분석보고서

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

프로젝트산출물및최종결론

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표 ▲ 학회논문장려상수여▲ 학회논문장려상수여

▲ 한이음ICT 멘토링진행및논문투고▲ 한이음ICT 멘토링진행및논문투고
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결과

결과
프로젝트결론ⅢⅢ

안드로이드악성앱분석을위한언패커개발

Ⅰ Ⅱ ⅢⅠⅠ ⅡⅡ ⅢⅢ
결론

프로젝트산출물및최종결론

패킹된악성앱분석을위한언패커개발

-Yara Rule과Frida Script를활용하여Python
언어로개발된안드로이드전용언패커

악성앱분석내용을기반으로한분석보고서

-프로젝트를진행하며관련된모든내용을노션에정리
정리한내용을바탕으로보고서제작

연구내용을기반으로한논문
(학회투고및컨퍼런스발표)

-패킹된악성앱을언패킹하기위한연구내용을바탕으로
논문작성및컨퍼런스발표

패킹 기법에 관한 연구 증진



감사합니다.


