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주제선정이유

COVID19 CHATBOT
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최종장박봉
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총괄
백엔드 및 블록체인
네트워크 개발
DB 개발
프론트엔드 개발

DB 개발
프론트엔드 개발

프론트엔드 개발

프론트엔드 개발
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개발동기

현 주민등록증은 사용자의개인정보가 그대

로 노출되어 타인에게 쉽게 개인정보가 유출되
기도 하며, 각종 첨단 장비를 통한 위 변조를 통하

여 이를 방지하기 어려워지면서 이를 방지하기 위

해탈중앙화 신원증명(Decentralized 

Identity, DID)기반 모바일 신분증을 기획하
게 되었다.

J-PASS
개발 개요
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내용소개
코드소개
시연내용

CH.3

블록체인
기존방식문제

기존 방식
문제

USER

1.회원가입요청

ID,PW,이름등 제출

2.회원정보등록

DB

기존의회원가입방식은중앙제어관리방식으로웹사이트자체에개인정보를
입력하여, 회원가입을하였다.
사용자는각웹사이트마다자신의개인정보를입력해야하는번거로움을겪었
다. 이를극복하기위해기존가입된홈페이지를통해다른웹사이트에간편회
원가입이가능하게만든SSO(Single Sign On, 통합로그인)방식이생기기도
하였다. (구글, NAVER 등)
이러한방식은중앙관리자가개인정보를유출하게될위험성이있다.
(실제로페이스북과구글은수백만명의개인정보를유출한사례가있다.)
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블록체인
불록체인 소개

블록체인
소개P2P(Peer to Peer) 네트워크를통해서관리되는분산
데이터베이스의형태로분산처리와암호화기술을동시에

적용하여높은보안성을확보하는한편

신속성과투명성을특징으로한다.

블록단위의소규모데이터들이체인형태로무수히연결
되어있어누구도임의로수정할수없고, 누구나변경의
결과를열람할수있다는것이특징이다.
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블록체인
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기존중앙기관으로인해관리되었던중앙집중서버
방식에서벗어나탈중앙화된구조를가지게되어

안전한거래를가능하도록만들었다.
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결론
챗봇의가동범위

CH.4

본론
DID

DID
블록체인을기반으로한탈중앙화신원증명

(Decentralized Identifier, DID)은블록체인의특장

점을활용하여중앙시스템에의해통제되던기존신원확
인방식과달리개개인이자신의정보에대한

완전한통제권을갖도록하는기술이다.

SSI(Self-Sovereign Identity, 자기주권신원증명)에

사용된다.
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본론
DID

DID, DID Document, Verifiable Credential(VC), 
Verifiable Presentation(VP)

VC : (보관용ID), VP : (제출용ID)
ZKP(Zero-Knowledge Proof)을사용하면속성을알려주지않고검증가능

SSI 구성요소
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결론
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본론
개발환경도구

① 사용자 자신외아무도아이덴티티를 변경/제거/삭제 할수없다. 자기주권이 가능

② 인디에서 만든아이덴티티는 여러응용프로그램과 도메인에서 사용할 수있고, 호환가능

③ DID를사용하기 때문에 DID는단일사용자가 고유하게 소유하고 있기때문에 ID 도용문제 해결

④ RBFT 합의알고리즘을 사용하여 효율적인 합의

⑤ ZKP(영지식증명)을 사용하여 다른정보를 공개하지 않고필요한 정보만 공개
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서비스구성도

초기 설정

기관

발급처
인증처

1.지갑
DID 생성

2.최고
권한 부여

4.해당 기
관

블록체인
에 인증

3.지갑
DID 생성

3.지갑
DID 생성

4.해당 기
관

블록체인
에 인증

5.네트워
크

참여 권한
부여

5.네트워
크

참여 권한
부여
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서비스 시나리오

사용자

발급처

1.회원가입 2.사용자지갑생성

3.신분내용입력 4.DID 생성및VC 등록

사용자

인증처

5.QR코드발급

6.QR코드 제출(VP가공) 7.VP 확인

8.ZKP인증값반환9.참이면성인인증완료
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개발 내용 -회원가입

회원가입시사용자의정보를입력하고, 
비밀번호, 2차비밀번호는해시화하여DB에저장

블록체인에사용자의지갑을생성



CH.4

결론
챗봇의가동범위

CH.4

본론
개발내용

개발 내용 -로그인

회원가입시사용자의정보를입력하고, 
비밀번호, 2차비밀번호는해시화하여DB에저장
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개발 내용 – 발급

블록체인에사용자의DID에대한VC 생성
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개발 내용 – QR

블록체인에사용자의DID에대한VC 생성VP에대한 사용자VC 정보가공



CH.4

결론
챗봇의가동범위

CH.4

본론
개발내용

개발 내용 – QR

블록체인에사용자의DID에대한VC 생성

인증처는VP에대한사용자인증
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결론
기대효과

기대효과
① 필요한정보만을제출하기때문에안전한제출가능

② 블록체인을사용하기때문에무결성과보안성을갖춤

③ 사용자개인이자신의신원정보를관리하기용이



향후 계획
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