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1. 서론 

1.1 연구 배경 

현재 머신러닝을 적용한 자동화된 침입탐지기술이 각광받고 있다. 많은 양의 데이터에 

서 복잡한 패턴을 찾을 수 있는 딥러닝 기법의 효율성 때문이다. 수없이 많은 네트워크 

패킷들을 분석하여 정상 행위의 패턴을 학습하는 기술을 비정상 행위를 탐지하는 것을 

목표로 하는 침입탐지 시스템에 사용한 결과 좋은 결과를 보이고 있다. 이에 따라 우리는 

기계학습으로 NSL-KDD와 CSE- CIC-IDS-2018의 데이터셋을 사용해 비정상 탐지에 활용 

할 수 있도록 정확도를 높이고 실제 네트워크 환경에서 동작하는 침입탐지 시스템을 구 

현하려고 한다. 

 

1.2 연구 필요성 

최근 정보통신 기술이 발달하며 급격하게 정보량이 늘어나고, 그에 따라 해킹을 시도하 

는 사례가 많이 늘고 있다. 이에 따라 여러 종류의 공격 행위를 탐지하는 침입탐지 시스 

템이 필요하게 되었다. 효과적으로 대응하기 위해 기존보다 빠르고 저렴한 네트워크 침입 

탐지 시스템의 개발과 기술 국산화가 필수적이다. 

 

2. 관련 연구 

2.1 Python 

Python은 웹 애플리케이션, 소프트웨어 개발, 데이터 과학, 기계학습(ML)에 널리 사용 

되는 프로그램 언어이다. 무료로 다운로드 가능하며 Windows, macOS, Linux 및 Unix와 

같은 다양한 컴퓨터 운영 체제에서 호환 가능하다. 다른 언어에 비해 더 적은 코드 줄을 

사용하고, 거의 모든 작업에 재사용 가능한 코드가 포함된 대규모 표준 라이브러리가 있 

다. 다른 프로그래밍 언어보다 인간 언어에 가까운 고급언어이다. 인터넷에서 유용한 리 

소스가 많아 배우기 쉽기 때문에 개발 속도를 증가시킨다. 모든 것을 객체로 간주하지만, 

구조적 및 함수형 프로그래밍 등의 다른 프로그래밍 유형도 지원하여 모든 유형의 시스 

템과 원할하게 통합된다. Python은 해석된 언어로 코드를 한 줄씩 직접 실행한다. 오류를 

빠르게 찾을 수 있다. 문제가 발생하면 커뮤니티에서 빠른 지원을 받을 수 있다. 

 

2.2 XGBoost 

XGBoost는 Extreme Gradient Boosting의 약자이다. Boosting은 앙상블 기법 중 하나로 

약한 예측 모형들의 학습 에러에 가중치를 두고, 순차적으로 다음 학습 모델에 반영하여 

강한 예측모형을 만드는 것이다. 이러한 Boosting 기법을 이용하여 구현한 알고리즘은 

Gradient Boost가 대표적인데 이 알고리즘을 병렬 학습이 지원되도록 구현한 라이브러리 

가 XGBoost이다. 강력한 앙상블 모델인 GBM의 단점인 과적합(Overfitting), 속도 문제를 

보완하기 위해 생겼다. GBM과 마찬가지로 가중치 업데이트를 경사하강법을 사용한다. 성 

능과 자원 효율이 좋고, Regression, Classification 문제를 모두 지원하여 인기 있게 사용 
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되는 알고리즘이다. 

 

2.3 SelectKBest 

특징 선택 방법 중 Filter Method라는 전처리단에서 주로 사용할만 하며 통계기법등을 

사용하여 상관관계가 높은 변수나, 성능이 높은 변수를 추출하는 방법이 있다. Filter 

Method 중에서도 단일 변수 선택 방식으로 카이스퀘어 검정 통계값(chi2), 분산분석 F검 

정 통계값(f_classif), 상호정보량(mutual_info_classif) 각각의 독립변수를 하나만 사용한 예 

측모형의 성능을 이용하여 가장 분류성능 혹은 상관관계가 높은 변수만 선택하는 방법이 

다. 이러한 방법들을 사용할 수 있도록 해주는 모듈 중 하나가 SelectKBest이다. 

SelectKBest는 Scikit-learn의 모듈로 target변수와 그외 변수 사이의 상관관계를 계산하여 

가장 상관관계가 높은 변수 k개를 선정할 수 있도록 해주는 모듈이다. 

 

2.4 Random Forest 

Random Forest는 최적의 기준 변수를 랜덤하게 선택하는 머신러닝 기법이다. 앙상블 

학습의 대표적인 모델로 Bagging을 사용하여 랜덤으로 일부의 feature만 선택하여 

Decision tree를 만들고, 해당 과정을 반복하여 여러 개의 Decision tree를 형성합니다. 여 

러 개의 Decision tree에서 나온 예측값을 토대로 가장 많이 나온 값을 최종 예측값으로 

선정하여 특정 Decision에서 overfitting이 발생하더라도 여러 개의 결과를 합쳐 최종 결 

과를 도출하기 때문에 overfitting을 방지할 수 있다. 

 

2.5 DNN 

DNN은 모델 내 은닉층을 많이 늘려서 학습의 결과를 향상시키는 방법으로 은닉층을 2 

개 이상 지닌 학습방법을 뜻한다. 각 노드는 이전 층에서 주어지는 입력값 Weight를 곱 

하고 곱한 값들은 전부 더해지고 그 합은 활성 함수의 입력으로 들어가게 된다. 활성 함 

수의 결과가 노드의 출력에 해당하며, 이 출력값이 궁극적으로 분류나 회귀 분석에 쓰이 

게 된다. Bias를 더한 뒤 활성화 함수를 거쳐 출력값을 계산하며 이 과정을 입력층에서 

출력층으로 순차적으로 진행하여 최종적으로 DNN의 출력값을 계산한다. 다중의 은닉층 

을 포함하여 다양한 비선형적 관계를 학습할 수 있지만, 학습을 위한 많은 연산량과 과 

하게 학습하여 실제 데이터에 대해 오차가 증가하는 과적합, 기울기 값의 소실 문제 등 

이 발생할 수 있다. 드롭아웃, ReLU(Rectified Linear Unit), 배치 정규화 등의 법이 적용 

되면서 딥러닝의 핵심 모델로 활용되고 있다. 

 

2.6 LSTM 

LSTM은 딥러닝 분야에서 사용되는 RNN 아키텍처로 기존의 RNN은 단기 메모리만을 

가지고 recurrently 학습했다면, LSTM은 단기 메모리와 장기 메모리를 나눠 학습 후, 두 

메모리를 병합해 이벤트 확률을 예측한다. LSTM은 본격적인 연산 전에 장기/단기 정보를 

담은 메모리를 분류하고 이 메모리와 이벤트를 기반으로 각각 Long term memory, Short 

term memory에 적합한 내용을 따로따로 학습시킨다. 또한. 모든 RNN이 모듈을 반복시 
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키는 체인과 같은 형태를 하고 있는 것 처럼 LSTM도 똑같이 체인과 같은 구조를 가지고 

있지만, 각 반복 모듈은 다른 구조를 갖고 있다. 단순한 neural network layer 한 층 대신 

에, 4개의 layer가 특별한 방식으로 서로 정보를 주고 받도록 되어 있다. neural network 

는 이전에 일어난 사건을 바탕으로 나중에 일어나는 사건을 생각하지 못한다. Recurrent 

neural network (RNN)는 이 문제를 해결하고자 하는 모델이다. RNN은 스스로를 반복하 

면서 이전 단계에서 얻은 정보가 지속되도록 한다. RNN은 input x를 받아서 h를 내보낸 

다. A를 둘러싼 반복은 다음 단계에서의 network가 이전 단계의 정보를 받는다는 것을 

보여준다. 
 

[ 그림 1 LSTM ] 

 

2.7 NIDS 

NIDS(network intrusion detection system)는 네트워크 침입 탐지 시스템으로 IDS의 한 

종류로 네트워크 트래픽을 감시하여 서비스 거부 공격, 포트 스캔, 컴퓨터를 크랙하려는 

시도 등과 같은 악의적인 동작들을 탐지하는 시스템이다. NIDS는 네트워크 세그먼트당 

하나의 감지기만 설치하면 되므로 설치에 용이하고 트래픽을 몇몇 위치에만 설치하므로 

초기 구축 비용이 저렴하다. 운영체제에 독립적이므로 구현 및 관리가 쉽고 캡처된 트래 

픽에 대해 침입자가 제거하기가 어려우며 네트워크에서 개별 실행되어 개별 서버의 성능 

저하가 없다는 장점이 있다. 하지만 암호화된 패킷을 분석할 수 없고 고속 네트워크 환경 

에서는 패킷 손실률이 많아 탐지율이 떨어지며 호스트 상에서 수행되는 세부 행위에 대 

해 탐지할 수 없다는 단점도 가지고 있다 
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Attack Class Attack Type 

DoS 
Apach2, smurf, Neptune, Back, Teardtop, Pod, Land, Mailbomb, 

Processtable, UDPstorm 

Probe Satan, Saint, Ipsweep, Portsweep, Nmap, Mscan 

R2L 

WarezClient, Guess_Password, Imap, WarezMaster, Ftp_Write, Named, 

MultiHop, Phf, Spy, Sendmail, SnmpGetAttack, SnmpGuess, Worm, 

Xsnoop, Xlock 

U2R 
Buffer_Overflow, Httptunnel, Rootkit, LoadModule, Perl, Xterm, Ps, 

SQLattack 

3. 본론 

3.1 시스템 구성 
 

[ 그림 2 시스템 구성 ] 

 

3.2 데이터 셋 

 

3.2.1 NSL-KDD 

NSL-KDD는 2009년 Tavallaee가 KDD CUP 99 의 본질적인 문제점을 비판하며 제안한 

데이터 셋으로 KDD CUP 99를 보완하여 41개의 특징과 공격유형을 나타내는 라벨, 총 

42개의 라벨로 이루어져있다. DoS, Probe, R2L, U2R 4가지 공격과 normal로 구분된다 

3.2.2 CSE-CIC-IDS-2018 
 

[ 표 1 NSL-KDD ] 
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데이터는 총 148517개로 normal 77054개, DoS 53385개, Probe 14077개, R2L 3882개, 

U2R 119개로 이루어져 있으며 두 가지 유형의 훈련 및 시험 데이터 셋을 제공한다. 

KDDTrain+는 공격 유형 레이블을 포함한 전체 훈련 데이터 셋이고 KDDTrain-는 

KDDTrain+의 20%를 포함하는 훈련 데이터 셋이다. KDDTest+은 공격유형 레이블을 포함 

한 전체 시험 데이터 셋이고 KDDTest-21는 KDDTest+에서 난이도 수준 21을 제거한 시 

험 데이터 셋이다. 난이도 수준 21은 공격 검출이 가장 쉬운 레코드를 의미한다. 

NSL-KDD는 네트워크 비정상 검출 알고리즘 혹은 IDS/IPS 성능을 평가할 때 전 세계적으 

로 가장 많이 사용되는 것으로 알려져 있다. 

 

3.2.2 CSE-CIC-IDS-2018 

CES-CIC-IDS-2018은 캐나다 사이버보안 연구소에서 제공하는 데이터셋으로 80개의 특 

징을 가지고 있으며 Brute-force, Heartbleed, Botnet, DoS, DDoS, 웹 공격 및 내부 네트 

워크 침투의 7가지의 공격 시나리오가 포함되어있다. 공격 인프라에는 50대의 머신이 포 

함되어 있으며 피해 조직에는 5개의 부서가 있으며 420대의 머신과 30대의 서버가 있다. 

데이터 세트는 CICFlowMeter-V3 를 사용하여 캡처하였고, 캡처된 트래픽에서 80개의 기 

능과 함께 각 시스템의 네트워크 트래픽 및 시스템 로그가 포함되어있다. 

 

 

[ 그림 3 CSE-CIC-IDS-2018 ] 

 

3.3 특징 추출 

머신 러닝의 성능은 어떤 데이터를 입력하는지가 굉장히 의존적이며 가장 이상적인 입 

력 데이터는 부족하지도 과하지도 않은 정확한 정보만 포함될 때이다. 그렇기에 각각의 

공격에 대해 어떤 feature가 유용한지 아닌지 확인하는 과정을 거쳐 추출하여 계산시간을 

절약하고 잡음에 의한 과적합이 발생하지 않도록 했다. 
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index  특징 

1 duration 

3 service 

4 flag 

5 src_bytes 

6 dst_bytes 

7 land 

8 wrong_fragment 

10 hot 

23 count 

24 srv_count 

25 serror_rate 

26 srv_serror_rate 

27 rerror_rate 

29 same_srv_rate 

30 diff_srv_rate 

32 dst_host_count 

34 dst_host_same_srv_rate 

35 dst_host_diff_srv_rate 

36 dst_host_same_src_port_rat 

연관특성 k-means rfe 

O 

O 

O 

O 

O 

O 

O 

O O 

O 

eli5 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

 

O 

O 

 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

O 

최종 

duration 

service 

flag 

src_bytes 

dst_bytes 

land 

wrong_fragme 

hot 

count 

srv_count 

serror_rate 

srv_serror_rate 

rerror_rate 

same_srv_rate 

diff_srv_rate 

dst_host_count 

dst_host_same_ 

dst_host_diff_sr 

dst_host_same_ 

 

 

 

 

 

 

3.3.1 DoS 

Class 라벨을 제외한 41가지 특징 중 DoS 공격에 대한 연관 특징, K-means, RFE, Eli5 

알고리즘을 사용하여 특징 중요도를 추출하였다. 상위 20가지의 특징들에 대해 체크를 

한 후 2가지 이상 중복된 22가지의 특징값을 선정하였다. 

 

[ 그림 4 DoS K-means, Eli5 ] 

 

[ 그림 5 DoS 특징 추출 ] 

 

3.3.1 Probe 

NSL-KDD는 41개의 특징을 가지며 4가지의 공격 유형으로 이루어져 있다. 그중 Probe공 

격에 관련있는 특징들을 추출하기 위해 abs(corr['attack_type'])을 이용해 상관계수가 0.1 

이상인 특징들을 확인하였다. 또한 유용한 특징들은 선택하기 위해 분산분석 F검정을 이 

용한 selectKBest와 RandomForest를 사용하여 19개의 특징을 선정하였다. 
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[ 그림 6 Probe 특징 추출 ] 

 

3.3.1 DDoS 

DDOS를 탐지하기 위한 모델을 만들기 위해서는 데이터 전처리 작업이 필요하다. 모든 

데이터 셋의 변수를 모두 측정하고 다룰 수는 없다. 정확도를 올리기 위해서 두 변수간의 

관계를 -1~1 값으로 표현했을 때 -1에 가까울 수록 음의 상관관계, 1에 가까울 수록 양 

의 상관관계를 가지는 df.corr()[&공격유형&].sort_values(ascending=False)을 이용하여 특 

징을 확인하였다. 
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[ 그림 7 DDoS 상관관계 ] 

 

 
데이터셋에서 유용한 특성을 선택하는 또 다른 방법으로 앙상블 기법인 랜덤 포레스트를 

사용하였다. 랜덤 포레스트를 사용하면 앙상블에 참여한 모든 결정 트리에서 계산한 평균 

적인 불순도 감소로 특성 중요도를 측정할 수 있다. 데이터셋이 선형적으로 구분 가능한 

지 여부를 가정할 필요가 없다. 사이킷런의 RandomForestClassifier 모델을 훈련한 후 

feature_importances_ 속성에서 확인할 수 있다. 

 

 

[ 그림 8 DDoS Random Forest 특징 중요도 ] 

 

eli5라이브러리를 이용하여 특성 값을 순열로 만든 후 모델의 예측 오차 증가량을 계산 

하여 특성값의 중요도를 측정하는 순열 특성 중요도를 사용하였다. 중요도가 마이너스인 

특성을 제외해도 모델 학습 속도는 좋아지지만 성능의 거의 영향이 없다. 
 

[ 그림 9 DDoS Eli5 특징 중요도 ] 
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위 세가지를 참조하여, 25가지의 특징값을 선정하였다. 

 

3.3.1 Brute Force 

Brute Force공격은 특징 추출을 진행하기 전 Random Forest, gradient Boosting, XGBo 

osting,으로 특성 간 상관관계를 분석하였다. CSE-CIC-IDS-2018 데이터 셋에 대해 적합한 

출력값을 가지는 Random Forest 특징 추출을 진행하였다. 

 

 

[ 그림 10 Random Forest, Gradient Boosting, XGBoosting 상관관계 ] 

 

Random Forest의 지니 불순도를 이용해서 각 변수의 중요도를 계산했고 feature_importa 

nces_를 이용하여 계산된 중요도를 시각화하여 21가지의 특징을 선정하였다. 
 

 

[ 그림 11 Random Forest 특징 시각화 ] 
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3.4 패킷 탐지 프로그램 

 

3.4.1 프로그램 UI 구성 

해당 프로그램의 UI는 네트워크 인터페이스 선택, 데이터 수치 확인, 로그 정보 확인, 그 

래프 파트로 구성되었다. 네트워크 인터페이스 선택 UI에서는 현재 디바이스에 활성화되 

어 있는 네트워크 인터페이스들을 나열하고 사용자가 어느 네트워크에서 패킷을 받을지 

선택할 수 있다. 
 

 

[ 그림 12 네트워크 선택 UI ] 

 
데이터 수치 확인 파트에서는 선택한 네트워크로 수신된 패킷의 수, 공격 탐지 모델에 

쓰일 NSL-KDD와 CSE-CIC-IDS 2018 형식의 특징 값으로 변환된 데이터의 수와 각각의 

공격으로 탐지된 횟수를 확인할 수 있다. 
 

 

[ 그림 13 모니터링 UI ] 
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로그 정보 확인 탭에서는 수신된 패킷의 정보, 공격이 탐지되었을 때 해당 패킷의 기본 

적인 정보가 기록되고 사용자가 확인할 수 있다. 그래프를 사용하여 각 공격 탐지 모델에 

서 나온 공격, 정상 데이터 비율을 시각적으로 확인할 수 있다. 

 

[ 그림 14 로그 정보 탭 UI ] 

 

 

 

3.4.2 데이터 변환과 패킷 탐지 

패킷을 NSL-KDD 데이터 형식으로 변환하는 코드는 C++로만 작성되어 있기 때문에, 파 

이썬으로 작성된 해당 프로그램에 포함시키기 위해서 DLL의 형태로 제작되었다. 반면에 

CSE-CIC-IDS 2018의 데이터 형식으로 변환하는 코드는 JAVA, Python으로만 작성되어 있 

으며, 여기에선 Python으로 작성된 코드를 사용한다. 

파이썬에서는 Scapy를 이용해서 패킷을 받고 C++에서는 Npcap을 사용하여 패킷을 받 

는데, 하나의 프로그램에서 두 개의 패킷 캡쳐 라이브러리를 사용하는 이유는 NSL-KDD 

와 CSE-CIC-IDS-2018로 변환하는 각각의 코드들이 요구하는 패킷의 형태가 달라 호환이 

되지 않기 때문이다. 그래서 어느 하나를 특정해 사용하려면 복잡한 변환 과정을 추가로 

거쳐야 하는데, 이렇게 되면 초기 구상 단계에서 생각한 것보다 구현 난이도가 너무 높아 

지게 되어 여기서는 프로그램 성능을 조금 손해 보더라도 Npcap과 Scapy를 같이 사용하 

기로 하였다. 

그렇게 NSL-KDD의 형식으로 변환된 데이터들은 DoS, Probe 탐지 모델로 입력되고, 

CSE-CIC-IDS 2018의 형식으로 변환된 데이터들은 Brute Force, DDoS 탐지 모델로 입력 

되어 해당 데이터가 공격인지 정상인지 판단하게 된다. 
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4. 결론 

4.1 결론 

본 프로젝트는 네트워크 침입에 대해 인공지능을 사용하여 공격에 대해 빠르게 탐지할 

수 있는지에 대해 살펴보았다. 총 4가지 공격 방법을 선정하였고, 선정방법으로는 데이터 

셋에서 데이터의 양이 가장 많으며 잘 알려진 공격위주로 선정하였다. 4가지 공격별로 

필요한 특징을 추출한 후 학습을 진행하였고 모델별, 학습횟수에 따라서 성능이 차이나는 

것을 확인할 수 있었다. 실제 패킷 분석기와 모델을 연결하여 공격을 시도했을때 선정한 

공격들의 기준이 비슷하여 중복탐지가 되는 경우도 발생하지만 각 공격에 대해 높은 탐 

지율을 보여주고 있다. 

 

4.2 기대효과 

네트워크를 이용한 공격은 기술의 발전과 함께 다양해지고 정교한 형태로 발전하고 있 

다. AI기반의 침입 탐지 시스템은 들어오는 패킷을 가지고 공격 여부를 판단한다. 따라서 

위 기술은 아직 알려지지 않은 네트워크 공격들을 잡아낼 수 있다고 생각한다. 단 공격을 

쉽게 탐지할 수 있는 만큼 공격이 아닌 패킷을 잡아내는 위험성이 존재하므로 잡아낸 패 

킷들의 정보를 사람이 한 번 더 확인을 해봐야 한다고 생각한다. 앞으로 많은 시도와 기 

술의 발전으로 인하여 이러한 부분은 차츰 더 나은 결과를 도출해 낼 수 있을 것이고 기 

술이 발전함에 따라 보안에서 더 안전한 환경을 만들어주며 특히 관제에서 전에는 인공 

지능을 사용함으로써 사람 대신 들어오는 모든 패킷을 검사해주고 이로 인해 시간 절약, 

정확성 등 더 안전하고 쾌적한 환경을 만들어 줄 수 있을 거라 생각된다. 

 

5. 별첨 

5.1 소스코드 

https://github.com/myeongseop2/NIDS_project.git 
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5.2 발표 PPT 
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